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1. VISAO GERAL

O Onsight Platform Manager (OPM) é uma ferramenta on-line segura para gerenciamento centralizado de usuarios. Os administradores
do sistema podem gerenciar licencas de usudrio do Onsight, listas de contatos e grupos, além de configurar politicas e permissdes de
grupos de usuarios. Usando o OPM, os administradores podem gerenciar e manter grupos de usuarios Onsight de forma eficiente.

O OPM fornece ferramentas para:

1. Criar e gerenciar contas de usuario — os administradores do OPM podem criar usuarios, grupos de politicas, grupos de
licengas e politicas, além de permissdes de clientes.

2. Gerenciamento de licencas — os administradores do OPM podem visualizar e gerenciar o status de seus pools de licengas,
incluindo:

- Connect Enterprise — fornece servicos de chamada do Onsight Connect. Nas versdes anteriores do OPM (v9 e
anteriores), isso era referido como licenga de usuario do Onsight. Connect Enterprise é equivalente a licenca de usuario
do Onsight.

> Workspace Enterprise — fornece ao usuario acesso ao Workspace com base em permissdes atribuidas pelo
administrador. Fazer upload, exibir, compartilhar e analisar dados, imagens e grava¢des entre equipes internas. Nas
versdes anteriores do OPM (v9 e anteriores), essa era uma configuracdo de dominio que foi habilitada para fornecer
acesso ao Workspace a todos os usuéarios. Agora é gerenciada por atribui¢des de licenca de usuario.

> Workspace Contributor — fornece ao usuario acesso pelo Workspace a sua pasta de upload; o acesso a outros ativos
ndo pode ser concedido. Centraliza com seguranca o contetdo de clientes, fornecedores e colaboradores terceirizados
para analise.

3. Configurar politicas e permissoes do cliente — as Client Policies e Permissions sdo aplicadas a um ponto de extremidade do
Onsight quando o usuério faz logon.

4. Gerar relatorios avancados — a revisdo regular das estatisticas de uso, inclusive quem fez logon no software, quantas
chamadas uma pessoa fez e recebeu, além da duracdo total e média das chamadas, indicara o nivel de adocdo da tecnologia.

As tarefas descritas sdo tarefas de nivel de administracdo e ndo sdo destinadas aos usuarios finais do Onsight Connect. Muitas
das tarefas que envolvem a configuracdo de Client Policy e Permissions afetam a capacidade de funcionamento do ponto de
extremidade.

1.1. Arquitetura da plataforma de realidade aumentada do Onsight

A plataforma de realidade aumentada do Onsight é um servico baseado em assinatura gerenciado centralmente. Um usuério autorizado
pode fazer logon em um cliente Onsight Connect em um PC Windows, iPhone, iPad e conectar-se a dispositivos Onsight, como Cube ou
Hub.

Uma vez conectado, um usuério do Onsight Connect pode visualizar e compartilhar com seguranca videos, imagens, dudios e
telestracdes com outro usudrio do Onsight. Ele também pode compartilhar dudio e video com um ponto de extremidade de video
de terceiros que aceita o protocolo de inicio de sessdo (SIP). Para obter mais informagdes sobre os recursos completos do Onsight
Connect, analise a documentagao on-line em www.librestream.com/support/.
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2. REQUISITOS DE REDE

O software Onsight requer o protocolo de rede HTTPS para se comunicar com o Onsight Platform Manager.

Tabela 2-1 Requisitos de rede

HTTPS: 443

Web Proxy: Conforme definido pela politica de seguranca da sua empresa
Wireless Network: 802.11 a/b/g/n

Wired Network: Recomenda-se uma porta Ethernet 10/100 com fio.

2.1. Configuracao de firewall

Se o Windows Firewall ou outro software de firewall de terceiros estiver sendo executado na rede onde vocé esta tentando acessar o
Onsight Platform Manager, pode ser necessario adicionar excecdes de firewall para as portas listadas na Tabela 1.

Tabela 2-2 Configuracao de firewall
Nome Protocolo Porta Descricao

HTTPS TCP 443 Obrigatério se os pontos de extremidade remotos acessarem o servidor
de pacote ou a interface do servico Web por HTTPS. Se a configuracdo de
[IS usar uma porta diferente de 443, certifique-se de que vocé tenha dado
permissao a essa porta.

2.2. No local

Ao longo deste documento, as informacgdes que se aplicam apenas as instalages locais estdo contidas nas se¢des No local.

2.3. Primeiro logon no OPM
Vocé recebera suas informacdes de logon de administracdo do OPM da Librestream em um e-mail de boas-vindas.

Para fazer logon no OPM, abra um navegador e navegue até: https://onsight.librestream.com. Digite 0 nome de usuério e a senha
recebidos no e-mail de boas-vindas:

Tabela 2-3 Nome de usuario e senha
User Name: user @onai n. com

Password: Senha

Para evitar acesso ndo autorizado ao software, vocé deve alterar essa senha imediatamente apds o primeiro logon, conforme descrito
em Alteracdo da senha do administrador (na pdgina 13).

Depois de fazer logon, vocé serd levado para o painel.

) Nota: no local — a URL do seu servidor OPM vai depender da URL do servidor atribuida durante a instalacio. Consulte o guia
de instalacdo no local.
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3. PAINEL

LIBRESTREAM

@ser M USERS  EXTERNALCONTACTS SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

RICK ERNST

ERNST

NOTIFICATIONS

re are no notficatns at ths i

Figura 3-1 Painel

A pagina de painel inclui uma secdo USERS e NOTIFICATION, além de uma lista de links.

USUARIOS
A secao USERS contém uma tabela que exibe tipos de usuarios, licencas e informacdes relacionadas:

Total Users

O numero total de todos os usuarios (ativos e expirados) no dominio.
External Guest Users

O numero total de contas de convidados externos ativos.
On Premises

Os usuarios convidados externos ndo sado aceitos pelas instalagdes no local.
Active Users

O numero total de usuarios ativos no dominio.
Users Awaiting Approval by an administrator

O numero total de usuérios autorregistrados aguardando aprova¢do do administrador. (Consulte Autorregistro para obter
detalhes.)

Expired Users
O numero total de contas de usuarios expirados.
Total and Available Licenses

Na lista, aparecem as licencas totais e as disponiveis para cada tipo:
- Total Connect Enterprise licenses
* Available Connect Enterprise licenses
- Total Workspace Enterprise licenses
+ Available Workspace Enterprise licenses

+ Total Workspace Contributor licenses

1 3 - PAINEL
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4. CONFIGURACOES DO ADMINISTRADOR

LIBRESTREAM

@ser - USERS  EXTERNALCONTACTS SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

RICK ERNST

ERNST

NOTIFICATIONS

re are no notficatons at ths dme

Figura 4-1 Painel

O proprietario da conta é o administrador principal. O administrador ndo consome nenhuma licenca de ponto de extremidade do
Onsight Connect; portanto, para fazer logon em um cliente Onsight Connect como usuério, vocé deve atribuir uma licenca de cliente ao
seu proprietario da conta.

2]
Quando estiver conectado ao OPM, localize = Personal Settings para acessar My Profile. Meu perfil permite que o administrador
defina suas configuracdes pessoais como qualquer outra conta de usuario, incluindo a atribuicdo de licengas. Uma vez que as licencas
sdo atribuidas a conta, o administrador também pode fazer logon em um cliente Onsight Connect e usar os recursos fornecidos pelo
tipo de licenca.

Os administradores ndo precisam ter licencas atribuidas para gerenciar seu dominio de cliente do OPM. Vocé pode criar vérias contas de
administrador.

4.1. Alteracao da senha do administrador

1. Faca logon no OPM e acesse seu painel.

LIBRESTREAM RICKERNST | TRANNG

@smHT USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

RICK ERNST

ERNST

& Personai Stings

NOTIFICATIONS
T o notficatens at ths time

Figura 4-2 Painel

2]
2. Localize = Personal Settings a direita e selecione My Profile. Isso ira leva-lo para a pagina de configuragdo My Profile.

13 4 - CONFIGURAGOES DO ADMINISTRADOR



LIBRESTREAM

RICKERNST | TRANNG | L

®SIGHT A

MY PROFILE
PROFLE  CONTACTS  WORKSPACE  TRANNG  HELP
PROFILE Common Actions
User Name: Rick Emnst@ernst £ Change password
First Name: Rk ] Resend Welcome Message
Last Name: st Assgn / Restore Workspace Account
Country: -]
Emal: R Emat@Lbrestream.com
Federated 550 ID
‘Time Zone: (UTC) Coordmated Unversal Tme ]
Language: Defau (Englsh) 2
Department <]
Guestinuitestatus: &
Licenses: Comect Entarpse
) Viokspace Entarpse
0] Viokspace Contrbutor
Member OF: Domain
) Clent Adminstator &
ACCOUNT INFORMATION

Figura 4-3 Meu perfil
3. Localize Common Actions 2 direita e selecione &~ Change Password. Informe a nova senha em ambos os campos fornecidos.

Nota: a sua senha deve ser diferente da atual.

Change Password

New Password:

® ®

Confirm Password:

Change Password H Cancel ‘

Figura 4-4 Alterar senha

4. Clique no botdo Change Password para salvar suas alteracoes.
Isso conclui o procedimento.

4.2. Alteracao dos contatos pessoais do administrador

Faca logon no OPM.

]
1. Localize ™ Personal Settings e selecione My Profile.

LIBRESTREAM

RICKERNST | TRANNG | LOGOUT

@SIGHT

MY PROFILE
PROFILE  CONTACTS  WORKSPACE  TRANNG  HELP

PROFILE Common Actons
User Name: Rick Emst@ernst P Change Password

First Name: ek @ Resend Wekome Message

Last Nome: st Assign f Restore Workspace Account
Country: o)

Emal: Rk Emst@Lbrestream,com

Federated S50 ID:

ime Zone: (UTC) Conrdoted Unwesa Trme gl
Language et (Engit) o
Departent &l
Guestinvitestatus: ~]
Lcenses Comect Enerese

[ Workspace Enterprise
] Workspace Contributor
Member Of: Domain

] Clent Adminstrator &

ACCOUNT INFORMATION

Figura 4-5 Meu perfil

2. Selecione a guia CONTACTS.
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LIBRESTREAM RICKERIST | TRANNG.

@SIGHT A

MY PROFILE
PROFILE  CONTACTS ~ WORKSPAGE  TRANNG  HELP

PERSONAL CONTACTS

EZNew XK | L Gobal Drectory | 88 Refresh

(a}

oooOooOoooo

Figura 4-6 Meus contatos

3. Cligue no icone LJ Global Directory para procurar um contato a ser adicionado a sua lista Contacts.

Global Directory
Global Directory:

@ *# Everything
O Name Address
E Bob Phone Bob_iPhone@ernst.sip.sys.lbrestream.d
Fi David B David.B@ernst.sip.sys.lbrestream.com
O Kurt C Kurt.C@ernst.sip.sys.lbrestream.com
Fli Rick Ernst Rick.Ernst@ernst.sip.sys.librestream.col
O Shania T Shania.T @ernst.sip.sys.lbrestream.con|
O Tobey S Tobey@ernst.sip.sys.lbrestream.com

Add to Contacts H Cancel ‘

Figura 4-7 Diretério global

. . . (LY . ;.
. Informe um nome para pesquisar e pressione o icone = Search para ver uma lista de todos os usuarios.

. Ative a caixa de selecdo ao lado do nome da pessoa e clique em Add to Contacts.

. Para criar um contato manualmente, clique no icone &3 New Contact. Isso s6 sera necessario se vocé precisar adicionar um

contato terceirizado.

Create New Contact

Name: | |
Address: | |
Address 2: | |

Figura 4-8 Criar novo contato

. Informe Name e o protocolo de inicio de sessao (SIP) no campo Address do contato. Vocé também pode informar um Address

2 opcional.

Nota: o endereco deve estar no formato SI P URI, por exemplo, user@sipdomain.com.

. Clique em OK para salvar.

Isso conclui o procedimento.
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4.3. Adicao de administradores ao OPM

Vocé deve fazer logon no OPM.
Para adicionar usuérios, vocé precisara:

1. Selecionar USERS no menu principal. A pagina USERS é exibida.

LIBRESTREAM RICKERNST | TRANNG | LOG
@smm ATFORN USERS  EXTERNALCONTACTS  SETTNGS  STATSTICSANDEVENTS  CUSTOM MESSAGES
USERS

MANAGE USERS

& New Grour Selected: 0 Select all

8 invte Extemal Guest | £/ import [ Bxport | 6 Refresh | More -

Comect  Wiorkspace  Workspace

(u} Name Emai Enerprise  Enteprse  Conbutor

Voo (0)
Volvo N

LR SR SR ST SR
<

Policy Groups
china (2)
B

(e

Figura 4-9 USUARIOS

™
2. Clique no icone “2 New User. A pagina CREATE NEW USER é exibida.

e

CLIENT SETTINGS

CREATE NEW USER

PROFILE

e tame: [

Fest e

Lt N

POLICY GROUP MEMBERSHIP
ember O 5 oo

e e 1

CLIENTSETTINGS
Aot e

ACCOUNT EXPIRY

SPsems ——

LICENSE GROUP MEMBERSHIP

Uense Gow:|ocmsn Il

Figura 4-10 Criar novo usuario
3. Apresente as informacoes de PROFILE que incluem:
a. User Name
b. First Name
c. Last Name

d. Email

P4 Nota: Send Welcome Email e Generate Temporary Password estdo selecionados por padrdo. Se vocé escolher
ndo enviar o e-mail de boas-vindas, é recomendavel também desabilitar Generate Temporary Password. Vocé
precisara notificar os novos administradores sobre seus nomes de usuério e senhas.

e. Defina Language, Country, Department e Region usando os menus suspensos, conforme necessario.

f. Se Single Sign On estiver habilitado, informe o Federated SSO ID (se necessario). Consulte a se¢do SSO para obter
detalhes.

4. Em CLIENT SETTINGS, selecione Administrator para Account Type.

5. Verifique se a op¢do Automatically assign a SIP account to this user esta habilitada por padréo.

16 4 - CONFIGURAGOES DO ADMINISTRADOR
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P8 Nota: isso ¢ obrigatorio se vocé esta atribuindo uma licenca Connect Enterprise e quer que seus administradores
consigam fazer logon localmente em um cliente Onsight e fazer chamadas.

6. Por padrao, o Administrator vai pertencer ao grupo de licencas de dominio. Vocé n&o precisa atribuir o administrador a um
grupo de licengas diferente.

7. Por padrao, o Administrator pertence ao grupo de politicas de dominio. Vocé n&o precisa atribuir o administrador a um
grupo de politicas do cliente diferente.

8. E recomendavel nao definir a expiracio da conta para Administradores, a menos que seja obrigatério. Por exemplo, um
administrador temporario foi atribuido enquanto alguém esta de férias.
Isso conclui o procedimento.

4 - CONFIGURAGOES DO ADMINISTRADOR
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5. LICENCAS DE USUARIO

LIBRESTREAM

@SIGHT

RICK ERNST

ERNST

NOTIFICATIONS

re are no notficatns at ths i

USERS

EXTERNAL CONTACTS ~ SETTINGS  STATISTICS ANDEVENTS ~ CUSTOM MESSAGES

Figura 5-1 Painel

O Onsight Platform Manager da suporte a trés opcdes de licenca de usuério:

- Connect Enterprise — fornece servicos de chamada Onsight (as defini¢des do SIP devem ser configuradas no dominio).

- Workspace Enterprise — fornece ao usuario corporativo acesso ao Workspace com base em permissdes atribuidas pelo

administrador.

- Workspace Contributor — fornece ao usuério colaborador acesso pelo Workspace a sua pasta de upload e para editar seu
conteldo; o0 acesso a outros ativos ndo pode ser concedido ao colaborador.

) Nota: os tipos de licenca do Workspace sdo mutuamente exclusivos. Um usudrio ndo pode ser atribuido a ambos os tipos de
licenca do Workspace. Cada licenca permite recursos para o usudrio dentro do aplicativo Onsight Connect. Os usuarios podem
ter licengas Unicas ou multiplas atribuidas a sua conta. Todas as licengas permitem a captura de contelddo localmente (imagens e

gravacgoes).

5.1. Op¢oes de licenca

A tabela a seguir descreve as combinag¢des validas de atribuicdo de tipos de licenca:

Tabela 5-1 Opcoes de licenca

Usuario Connect Enterprise Workspace Enterprise Workspace Contributor
A v
B v
C v
D v v
E v v
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Usuario A (Connect Enterprise):

Usuérios Connect Enterprise podem fazer logon no Onsight Connect, fazer chamadas, capturar contetudo e compartilhar
contetido com outros usuarios Connect Enterprise.

Usuario B (Workspace Enterprise):

Usuarios Workspace Enterprise podem fazer logon no Onsight Connect, capturar conteldo, fazer upload de contetdo
para o Workspace e fazer logon no Workspace para editar, gerenciar e colaborar com contetdo. Isso inclui todos os
ativos aos quais receberam permissdes de acesso.

Usuéario C (Workspace Contributor):

Usuérios Workspace Contributor podem fazer logon no Onsight Connect, capturar contelddo, fazer upload de contetdo
para o Workspace e fazer logon no Workspace para acessar o conteudo da pasta de upload. Esse usuario ndo pode ter
acesso ao conteudo fora de sua pasta de upload.

Usuario D (Connect Enterprise com Workspace Enterprise):

Usuérios Connect Enterprise podem fazer logon no Onsight Connect, fazer chamadas, capturar contetido e compartilhar
contetdo com outros usuarios Connect Enterprise. Além disso, com os usuarios Workspace Enterprise, eles podem fazer
upload de contetido para o Workspace. Esse usuario também pode fazer logon no Workspace para editar, gerenciar e
colaborar com conteldo. Ele pode receber permissdes para acessar outro contetdo dentro do Workspace fora de sua
pasta de upload.

Usuario E (Connect Enterprise com Workspace Contributor):

Usuérios Connect Enterprise podem fazer logon no Onsight Connect, fazer chamadas, capturar contetudo e compartilhar
contetido com outros usuarios Connect Enterprise. Além disso, com os usuarios Workspace Contributor, eles podem
fazer upload de conteddo para o Workspace. Esse usuario também pode fazer logon no Workspace para acessar o
contelido da pasta de upload. Esse usuario ndo pode ter acesso ao conteldo fora de sua pasta de upload.

5.2. Modo de captura

Onsight Connect  Arquivo  Editar  Visuali

@D Lembrar-me

Logon

Modo Captura

Figura 5-2 Modo de captura

O Capture Mode fornece o uso off-line do Onsight Connect sem precisar de logon. Na janela de logon do Onsight Connect, os usuérios
podem pressionar o botdo Capture Mode para inserir o Onsight Connect Viewer. Isso permite o acesso a fontes de video de cameras
de dispositivos moveis, bem como dispositivos Onsight, como o Cube e o Hub, sem exigir logon do usuario Onsight.

Os usuarios que ndo receberam uma conta do Onsight podem baixar o Onsight Connect e capturar conteido imediatamente. Todo o
conteudo é salvo localmente em seu dispositivo mével ou PC Windows. Depois que uma conta lhes é atribuida, eles podem fazer logon
e acessar as imagens e gravacOes capturadas anteriormente, que podem ser compartilhadas em uma chamada do Onsight ou enviadas
para o Workspace.

Depois que um usuario faz logon no aplicativo Onsight Connect com um logon de usuério do Onsight, o Capture mode n&o fica mais
disponivel na janela de logon. Um logon do Onsight deve ser usado para ter acesso ao aplicativo a partir desse ponto.
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6. GERENCIAR USUARIOS E GRUPOS
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Figura 6-1 Gerenciar grupos e usuarios

Os administradores do Onsight usam o OPM para gerenciar centralmente licencas de usuério, listas de contatos, politicas e permissoes.
Existem duas abordagens principais para gerenciar licencas no Onsight Platform Manager. Select Users no menu principal para permitir
gue vocé gerencie:

- Gerenciamento de licencas de dominio

 Gerenciamento de grupos de licengas e politicas

6.1. Gerenciamento de licencas e politicas de dominio

LIBRESTREAM ROKERNST | TRANKG. |

@smm , USERS  EXTERNALCONTACTS  SETTNGS  STATISTCSANDEVENTS  CUSTOM MESSAGES

USERS

MANAGE USERS

| aawe | Domd Selecte 0 Selec alrows. Clea selection
& Newuser X 2 invte Extemal Guest. impont [ Export | 65 Refresh | More -

Wrkspace | Workspace
Etepise | Contbutr

ODooooao
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<

Figura 6-2 Grupo Todos os usuarios/licenca de dominio

O dominio é o grupo de licencas padréo. Todas as licengas estdo sob o controle do dominio, € um pool Unico de licengas a partir
do qual todas as licencas s&o atribuidas aos usuarios. Os tipos de licenga adicionados ao dominio podem ser atribuidos por um
administrador a qualquer usuario do dominio.

Client Policy pode ser definida para todos os usuérios editando o grupo All Users.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)
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6.2. Gerenciamento de grupos de licencas

LIBRESTREAM

@smm , USERS  EXTERNALCONTACTS  SETTNGS  STATISTCSANDEVENTS  CUSTOM MESSAGES

USERS

MANAGE USERS

Figura 6-3 Grupos de licencas

O gerenciamento de grupos de licencas é um método opcional para gerenciar licencas. E habilitado apenas mediante solicitacéo. Ele
permite que um administrador do Onsight crie grupos de licencas e atribua licengas do dominio aos grupos de licengas. Os membros
do grupo sdo adicionados a cada grupo de licengas e recebem licengas sob o controle dos grupos de licencas.

Quando os grupos de licencas sdo habilitados, o dominio padrdo ainda esté ativo e atua como um grupo de licencas independente. As
licencas sdo transferidas do dominio padréo para grupos de licencas personalizados. Uma vez que uma licenca é transferida, ela fica sob
o controle do grupo de licencas.

Administradores e administradores de grupos podem criar usuérios dentro de um grupo de licengas, desde que tenham licengas
disponiveis no grupo. Os usudrios podem ser criados sem licencas, mas devem receber uma licenga antes de se tornarem ativos.

A Client Policy pode ser definida independentemente para cada grupo de licengas.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)

6.3. Gerenciamento de usuarios e grupos de licencas/politicas

LIBRESTREAM ROKERIST | TRANNG | LOGOUT
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Figura 6-4 Grupos de politicas e licencas

O administrador do OPM pode criar dois tipos de grupos: License e Policy.

Grupos de licencas

Os License Groups sdo opcionais e podem ser habilitados mediante solicitacdo. Eles sdo usados para aplicar a Client Policy e atribuir
licencas aos membros do grupo. O administrador pode atribuir licencas a diferentes grupos de licencas. Os administradores podem ser
atribuidos a um grupo (administrador de grupo). Por exemplo, um administrador do OPM atribui 10 licencas Connect Enterprise a um
License Group. Um administrador de grupo pode ser designado para gerenciar e conceder no maximo 10 licencas Connect Enterprise
a um maximo de 10 membros do grupo. Se um usuario Connect Enterprise for excluido do grupo, a licenca fica disponivel para uso

e pode ser atribuida a um novo usuério. O administrador do OPM pode reatribuir licencas de volta para o dominio ou outro grupo de
licencas.

Os grupos padrao ndo podem ser excluidos.
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Grupos de politicas

Os Policy Groups sdo usados para aplicar a politica do cliente aos membros do grupo. Os grupos de politicas ndo tém recursos de
gerenciamento de licengas. Ao usar grupos de politicas, licengas sdo atribuidas aos usuarios do pool de licencas de dominio.

Substituicao do administrador

Um administrador pode substituir a politica de grupo de um usuério especifico editando a pagina Client Policy do usuario. As
configuracdes da politica de cliente do usuério terdo precedéncia sobre qualquer configuracdo de politica de cliente do grupo.

Grupos de licencas e uso

O uso de License Groups é opcional e deve ser habilitado para o seu dominio.

* Vocé pode deixar todas as licencas atribuidas ao seu dominio padrao. Se vocé néo tiver necessidade de gerenciamento de
licencas para grupos personalizados, o gerenciamento de licencas do pool de dominios é recomendado.

* Vocé pode gerenciar a Client Policy usando grupos de politicas personalizados. Se vocé ndo precisar gerenciar a politica do
cliente para grupos personalizados, podera definir Client Policy para todos os usuarios editando a politica Standard Users.

- Se a opcao External Guests estiver habilitada, vocé podera gerenciar a politica do cliente para eles editando a politica External
Guest Users.

* As licencas de dominio podem ser atribuidas por administradores e administradores de grupos que foram atribuidos a grupos.

+ Se os grupos de licencas ndo estiverem habilitados para o seu dominio, ndo havera restricdes no nimero de usuarios que um
administrador pode adicionar ao seu grupo, desde que haja licengas disponiveis no dominio.

Gerenciamento de usuarios

As op¢des padrdo contidas no painel MANAGE USERS incluem:

- All Users inclui todos no dominio: Administradores, usuarios ndo administrativos e usuarios convidados externos. Inclui a
configuracdo da politica do cliente. Quando um novo usuario é adicionado, ele é automaticamente um membro do grupo Todos
0S usuarios.

- Standard Users, por padrao, inclui usuarios ndo administrativos e administradores (os usuarios convidados externos ndo estdo
incluidos). Inclui a configuracdo da politica do cliente.

- External Guest Users (opcional) inclui todos os usuarios convidados externos e permite a configuragdo da politica do cliente.

- Awaiting Approval indica o nimero de usuarios autorregistrados aguardando aprovagédo do administrador. A politica do cliente
nado é aplicavel.

« Administrators indica o nimero de contas de administrador. A politica do cliente ndo esté incluida.
+ License Groups (opcional) inclui grupos de licengas personalizados e o dominio padréo. A politica do cliente est4 incluida.

« Policy Groups inclui grupos de politicas personalizados. O gerenciamento de licengas ndo esta incluido.

Nota: os grupos padrdo ndo podem ser excluidos.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)

6.4. Adicao de um grupo

Faca logon no OPM.

Para adicionar um grupo manualmente:
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1. Selecione USERS no menu principal. A pagina Users é exibida.

LIBRESTREAM .

USERS

Figura 6-5 USUARIOS

2. Para adicionar um grupo personalizado, clique no icone E?’ New Group no painel MANAGE USERS. A janela Create New
Group é exibida.

Create New Group

Name: | |

Description: |

Group Type: (&) Policy Group () License Group

Cancel

Figura 6-6 Criar novo grupo
3. Especifique as informagdes dentro dos campos Name e Description.
4. Defina Group Type como:
> Policy Group
o License Group

5. Clique em OK.

) Nota: os grupos de licengas devem ter um nimero definido de licencas que tenham sido atribuidas a eles pelo
administrador. Os usuarios sé podem ser adicionados ao grupo de licengas se houver licencas disponiveis. Tanto os
grupos de politicas quanto os grupos de licencas tém uma politica do cliente e permissdes incluidas.

Isso conclui o procedimento.
Para obter mais informacgdes, consulte a secdo Politica do cliente e Permissées (na pdgina 77).

Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)
Informacdes relacionadas

Politica do cliente e Permissdes (na pdgina 77)
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7. USUARIOS E GRUPOS
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Existem trés métodos para um administrador adicionar usuarios:
1. Criar um novo usuario manualmente.
2. Importar usuarios de um arquivo (por exemplo, SampleUserlmport.csv).

3. Autorregistro através da pagina Web de autorregistro do OPM.

7.1. Criar novo usuario

@swem users exTERNAL conTACTS e

CLIENT SETTINGS
CREATE NEW USER Account Type:

o
PROFILE
User Name: ki LICENSE GROUP MEMBERSHIP

ot e

st

POLICY GROUP MEMBERSHIP

[rm—

o3| ) |

CLIENTSETTINGS

Pecount e

S Setogs:

LICENSE GROUP MEMBERSHIP
“““““ Goun: [ooman |

Figura 7-2 Criar um novo usuério

Selecione USERS no menu principal e clique no icone “® New User para acessar a janela CREATE NEW USER. Para criar um novo
usuario, vocé precisara fornecer detalhes de:

- PROFILE — forneca detalhes de informacdes do usuério que incluem User Name, First Name, Last Name, Email e use menus
suspensos para indicar: Language, Country, Department e Region etc.

« CLIENT SETTINGS — defina o Account Type usando o menu suspenso como Administrator, Group Administrator ou
Standard User.

+ LICENSE GROUP MEMBERSHIP — atribua o novo usudrio a um grupo de licencas conforme necessario e habilite a caixa de
selecdo para indicar o tipo de licenca (Connect Enterprise, Workspace Enterprise ou Workspace Contributor).

* POLICY GROUP MEMBERSHIP — atribua o novo usuério a um Policy Group conforme necessario.
« ACCOUNT EXPIRY — habilite a opcdo de User Account Expires e forneca uma Expiry Date conforme necessario.

Clique no botédo Create New User.

7.1.1. Criacao de um novo usuario
Faca logon no OPM.

Para criar manualmente uma nova conta de usuario:
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1. Selecione USERS no menu principal. A pagina USERS é exibida.
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Figura 7-3 Pagina de usuarios

()
2. Clique no icone “® New User. Vocé vera a janela CREATE NEW USER.

prT— 5
@smm UseRs  EXTERNAL conTAcTS e —

CLIENT SETTINGS

CREATE NEW USER

PROFILE

[ra— ek e

POLICY GROUP MEMBERSHIP

amber O ® oo

ACCOUNT EXPIRY

LICENSE GROUP MEMBERSHIP

Veonse G [oaman | e e vser | cancel

Figura 7-4 Criacdo de um novo usuério

O .
Nota: se o icone “® New User estiver ausente, vocé ndo podera adicionar novos usuarios. Revise as configuragdes da
sua Client Policy para Allow New Contacts, conforme necessario.

3. Especifique as informacdes do PROFILE para o novo usuario. Por padrdo, as opcdes Send Welcome Email e Generate
Temporary Password estdo selecionadas.

[a] (o] (]
4. Em CLIENT SETTINGS, selecione o tipo de conta: & Standard User, 4is Administrator ou “* Group Administrator.

5. A opcdo Automatically assign a SIP account to this user esta selecionada por padrdo. Consulte SETTINGS > SIP para obter
detalhes sobre a configuracdo do Auto-Assignment SIP Pool.

,'* Nota: os usuérios existentes podem ter as suas configuracdes do SIP atribuidas ou atualizadas no pool de atribuicdo

automatica, acessando a pagina Users Client Settings e pressionando Assign / Restore SIP Account na secdo
Common Actions.

6. Selecione LICENSE GROUP MEMBERSHIP para o usuério. Por padréo, todos os usudrios pertencem ao Domain license group.
Se vocé tiver criado grupos de licencas, selecione o grupo e ofs) tipo(s) de licenca ao(s) qual(is) esta atribuindo o usuério. Vocé

também pode atribuir o usuério a um Client policy group marcando a caixa de selecio Member Of para indicar a que grupo
ele pertence.

¥4 Nota: tanto License groups quanto Policy groups tém as configuraces Client policy e Permission associadas a eles.
Se vocé tiver definido uma Client Policy no License group, ndo precisara atribuir um Policy group ao usuario.
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> Opcional: Vocé podera definir a caixa de selecdo User Account Expires e Expiry date para o usuario.
/

™
> Para aplicar as suas alteracdes, clique no botdo ““ New User na parte inferior da janela.

> Para definir um usuéario como Client Administrator, clique no nome do usuério na lista da pagina USERS.
Marque a caixa de selecdo Client Administrator. Agora, o usuario consegue editar todas as configuragdes de
um ponto de extremidade.

7. Cligue no botdo Create New User.
Isso conclui o procedimento.

,'* Nota: *a configuracdo do administrador do cliente para contas de usuario foi descontinuada. Recomenda-se que os usuarios
sejam adicionados a grupos de politicas para controlar as permissdes dos clientes. Contudo, os usudrios que atualmente
tém o administrador do cliente habilitado para sua conta de usuario podem ser gerenciados através da politica de grupo
de administradores do cliente. Além disso, se vocé estiver fazendo a transicdo de OMS para OPM, a configuragéo de
administradores do cliente é o Unico método para conceder direitos de administrador a um usuario.

7.2. E-mail de boas-vindas

@SIGHT

CREATE NEW USER

USERS EXTERNAL CONTACTS

PROFILE

User Name: Rick Ernst@ernst
@ernst
First Name:

Last Name:

Email:

<

=&

Language: Default (English)
Country:

Department:

Guestinvitestatus:

Region:

HEE

Send Welcome Emai
Federated S5O ID:

Generate Temporary Password

Initial Password: esssssssssse

Confirm Password: ‘

CLIENT SETTINGS
Account Type: & Standard User 2]

SIP Settings: Automatically assign a SIP account to this user

LICENSE GROUP MEMBERSHIP

License Group:  poman &

Figura 7-5 Opcao de e-mail de boas-vindas

O e-mail de boas-vindas notifica novos usuérios de sua conta Onsight Connect, além de fornecer links para Download and install
Onsight Connect e Login. O e-mail de boas-vindas pode ser ativado como uma caixa de sele¢do dentro da secdo PROFILE quando
VOCE cria um novo usuario. Depois disso, a mensagem de boas-vindas pode ser reenviada, se necessario. Clique em USERS no menu
principal e selecione um usuério na lista. Localize Common Actions e selecione Resend Welcome Message.
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7.2.1. E-mail de boas-vindas no local

OPM.comiuser@domain

PASSWORD

. REMEMBER ME FORGOT PASSWORD

Figura 7-6 URL no local

Os e-mails de boas-vindas On-premises conterdo um link Login to Onsight Connect, que iniciard o Onsight Connect e o direcionara
para a URL do seu Onsight Platform Manager. A URL no link deve corresponder a URL configurada durante a instalagdo do seu servidor
no local.

O formato deve ser OPM com user @onzai n, em que OPM.com é o nome de dominio do seu servidor.

Se uma porta diferente da 443 for usada para a instalacdo do OPM-OP, o formato deverad ser OPM com por t\ user @onai n,

em que OPM.com:port é o nome de dominio do servidor e o nimero da porta que esta sendo usada. Por exemplo,

OPM com 8083\ user @onai n.

Depois de conectados, eles deverdo confirmar se querem usar este servi¢o de conta Onsight a partir de agora. O usuario deve clicar em

Yes para aceitar as alteracdes. Dai em diante, ele precisara apenas inserir seu User Name e PASSWORD para fazer logon ou habilitar a
opcdo REMEMBER ME para automatizar o processo de logon.

7.2.2. Formatos de URL no local

OPM.comiuser@domain

PASSWORD

. REMEMBER ME FORGOT PASSWORD

Figura 7-7 URL no local

Ao especificar o caminho do OPM no campo de nome de usuério no logon, formatos abreviados sdo aceitos. Padrdes tipicos
codificados sdo usados no caso em que elementos do caminho estdo ausentes.

O campo de nome de usuario deve conter um caminho do OPM se o texto inserido contiver uma barra invertida "\ ": [ OPM
URI ]\ user @onai n

A parte "OPM URI" sera analisada como um URI, de modo que somente URIs relativos ou absolutos serdo aceitos (por exemplo, sem
espacos no nome do host). Os formatos aceitaveis incluem:
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« Um URI absoluto: ht t ps: / /[ aut hority]/[ pat h]\user @onai n.

« Somente host OPM: [ host ]\ user @omai n. O esquema sera definido como https, o caminho sera definido como
"OamClientWebService".

* Host e caminho do OPM: [ host ]/ [ pat h] \ user @omai n. O esquema sera definido como https. Host e caminho sdo usados
no estado em que se encontram.

» Esquema e host do OPM: ht t ps: / /[ host] \ user @omai n. O caminho sera definido como OamClientWebService. Esquema
e host sdo usados no estado em que se encontram.

» Apenas esquemas https sdo aceitos.

Além disso, na mensagem de boas-vindas estdo links para baixar o Onsight Connect do seu Onsight Platform Manager e links de
download para a loja de aplicativos do iOS e a Android Google Play Store. O usuario pode clicar em Download for Windows ou
Download for iOS ou Android.

Depois que o usuario instalou o Onsight Connect, ele deve clicar no botdo Login to Onsight Connect para configurar corretamente o
software para fazer logon na sua instalacdo do OPM.

Os usuarios de dispositivos moveis devem instalar o Onsight Connect na Apple Store ou Google Play Store.

7.3. Requisito de e-mail do usuario

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm ) USERS  EXTERNALCOWTACTS  SETTNGS  STATISTICSANDEVENTS  CUSTOMMESSACES

EDIT USER: DAVID B

IDENTFICATON ~ SP GROUPMEMBERSHP  PERSONALCONTACTS  CLENTPOLCY  CLENTPERMSSONS  STATISTCS  EVENTS

PROFILE
User Name: oavids

First Narme: oavid

Last Name: 5

Country: chna
Emai:

Federated 550 ID:

Time Zone: (UTC) Coordnated Universal Tme I
Language: Defout (Engih) ]
Der

Guestinvitestatus: =

Licenses:

Member O China | Domain

[ Clent Administrator =

Figura 7-8 Requisito de e-mail do usuario

Os enderecos de e-mail sdo opcionais no OPM. No entanto, se um usuario nado tiver um endereco de e-mail configurado, ele nao
recebera e-mails de notificacdo (e-mails de boas-vindas, e-mails de redefinicao de senha etc.). Se ele solicitar uma redefinicdo
de senha, a pagina dird "Se um e-mail valido estiver configurado...", mas ndo confirmara se um e-mail estd configurado para sua

conta. Na pagina PROFILE do usuério, na secdo Common Actions, a opcdo Resend Welcome Email estara oculta se o usuério néo tiver
endereco de e-mail. E-mails de boas-vindas notificam os usuarios como fazer download, install e login no Onsight Connect.

Os e-mails sdo necessarios nas seguintes condicdes:
« Os usuarios convidados exigem um endereco de e-mail valido ou nimero de telefone para receber um convite.

+ O usuario Account Owner deve ter um endereco de e-mail valido.
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Requisitos de e-mail para configuracées de seguranca e SSO

SETTINGS

ACCOUNT ~ USERS  SECURMY  SSO  SP NORKSPACE ~ SOFTWARE  CLIENTPOLICY

PASSWORD POLICY
Minimum Length:
Minimurm Capital Letters:

Minimun Non-Alpha Characters:

PASSWORD EXPIRATION
[ Enable password expiration

Password Expires:

Warn Users Before Expiration:

LOGIN POLICY
Maximum Bad Login Attempts:

Account Lockout Duration:

SELF REGISTRATION
[ Enable Seff Registration
URL:
Key:

Licenses:

Account Activation Method:
Notification:
Email:

Allowed Email Domains:

@

3 [v]

5 minutes [v

bark to dsable) Generate Random Key
[[] Connect Enterprise

[ Workspace Enterprise

[] Waorkspace Contributor

Administrator must approve accounts regstered using the Seff Registration Page
Notify Administrators by emai when an account is registered

[9] Require Email Address for Self Registered Accounts

er-reated accounts 1o he speciied emall domains (=g: mycompar

CLIENT PERMISSIONS

SETTINGS

0
SINGLE SIGH-ON
e Soe 500
Sigle Sgnon Staee: (T
Standard Usars O Rt @ Ostiord
Adminsators © Rmmirst 6 Oyt
Offing Logn: 0 Ao s to cpe

=
ey heps:forsight lestream comiOamA drinisratorfermst
ACS URL [
Local SAML Hash =
[re | p—p——
[ER IDENTITY PROVI T
Enty 10
Single Sgnon LR
Single Sgnon Binding: |77 Resret ]
Raguest Signanre
Sgnatse Algorih

Digest Algorhem:
Response Signauue:
Assecton Sgnstires
Assarton Encrypion
16P Signing Cartfcstes

Tt 10 v || Lpoms 1 Coritiie

JSER IDENTITY FEDERATION

Onsig :
Maped 12P Acibuce:

aTION

Aoty et st e s

Noticaton: B ey s
=

Allovres Emil Dormains:

Namat e

Passwords

Figura 7-9 Configuraces de seguranca e SSO

O requisito de e-mail para usuarios autorregistrados (seja pela pagina de autorregistro ou provisionado pelo SSO) é configuravel nas
paginas SETTINGS > SECURITY e SETTINGS > SSO.

Se definido como Required — os usuarios que se registrarem por meio da pagina de autorregistro devem inserir um e-mail.

SSO Users — se o e-mail fornecido como atributo estiver em branco, o provisionamento falhara. Se o e-mail for definido como Prompt
on First Login, o usuario devera inserir um e-mail.

Nota: Require Email Address for Self-Registered Accounts ndo pode ser desmarcado.

Se definido como Optional — os usudrios que se inscreverem por meio da pagina de autorregistro poderdo informar um e-mail
opcionalmente. Se ndo for fornecido, o e-mail estard em branco e eles ndo receberdo um e-mail de boas-vindas.

SSO Users — se 0 e-mail fornecido como atributo estiver em branco, o provisionamento prosseguira com um e-mail em branco. Se o e-
mail for definido como Prompt, o usuario podera informar um e-mail opcionalmente.

Nota: Require Email Address for Self-registered Accounts pode ser desmarcado.
E-mails fornecidos por um atributo de SSO ndo requerem verificacdo.

8 Nota: qualquer e-mail fornecido por um usuario durante o autorregistro requer verificacdo antes que a conta possa ser usada.
E-mails fornecidos por um atributo de SSO nédo requerem verificacdo.
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7.4. Tipos e permissoes de conta de usuario

Initial Password: essccsssccss

Confirm Password:

CLIENT SETTINGS

Account Type: & Standard User

SIP Settings: Automatically assign a SIP account to this user

LICENSE GROUP MEMBERSHIP

License Group: Domain
Licenses: Connect Enterprise
[] Workspace Enterprise

["] Workspace Contrbutor

POLICY GROUP MEMBERSHIP

Member Of: Name
[0 China
EU
U Europe
NA
m North America

ACCOUNT EXPIRY

Account Expiry: [[] User Account Expires
Expiry Date: days

Figura 7-10 Tipo de conta de usuario

Em CLIENT SETTINGS, o menu suspenso Account Type indica o nivel de acesso que o usuario tem ao Onsight Platform Manager. As
licengas atribuidas ao usuério determinam os recursos a que o usuario tem acesso no Onsight Connect e no Workspace. A politica e
as permissdes do cliente ditam o acesso dos usuarios as configura¢des nos aplicativos do cliente. As op¢des Account Type incluem

Administrator, Group Administrator e Standard User.

Administrator: acesso total ao OPM e as configura¢des de dominio, inclusive gerenciamento do usuario.

¥4 Nota: apenas um administrador pode atribuir licencas a grupos de licencas. Quando um dominio é criado pela primeira vez
para um cliente, o proprietario da conta é o Unico administrador. O proprietario da conta deve criar administradores adicionais.

Standard User Permissions: um Standard User ndo tem privilégios de administracdo. Ele esta sujeito a politica do grupo e as
permissdes atribuidas a ele com a associacdo ao grupo pelo administrador do OPM. Ele pode convidar convidados externos se a opgao
Allow users to invite guests estiver habilitada no dominio (requer a licenca master de convidados externos para o dominio).

Group Administrator Permissions: um administrador de grupo tem acesso as configuragdes de nivel de grupo a que foi atribuido,
inclusive:

 Modificar usuérios que estdo em seu grupo (alterar configura¢des, senhas etc.).
« Criar e excluir usudrios dentro de seu grupo.
« Definir Client Policy para o grupo.

Para License Groups, os administradores do grupo poderdo adicionar usuarios com base no numero de licengas atribuidas ao grupo
pelo administrador do OPM.

7.5. Promocao de usuarios e atribuicao de um administrador de grupo

Faca logon no OPM.
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O gerenciamento de administradores de grupos é um processo de duas etapas. Vocé deve alterar um usudrio padrao para um
administrador de grupo e, em seguida, atribui-lo a um grupo.

Promocao de um usuario padrdao a um administrador

1. Para promover um usuério a Group Administrator, vocé precisara fazer logon no OPM e selecionar USERS no menu principal. A
pagina USERS é exibida.

LIBRESTREAM

@smm ] USERS  EXTERVALGONTACTS  SETTNGS  STATITICS MDEVENTS _ CUSTOM MESSAGES

USERS

MANAGE USERS

Bonevissr X 6@ e exematcusst | ] mont [ bpar 6 Hafush | pere -

Dooooao

Figura 7-11 Pagina de usuarios

2. Clique para selecionar um none de usuario na tabela Usuarios.

LIBRESTREAM ROKERUST | TRANN

@SIGHT 2 USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT USER: DAVID B

DENTFCATON ~ SP GROUPNENBERSHP  PERSOMALCONTACTS  CLENTROLCY  CLENTPERMSSIONS  STATISTICS  EVENTS
PROFILE
User Name: evde
et
First Name: omid
Last Name: 0

re_@emschome.con X ekte Accnunt
Federated 550 :

Time Zone: (UTC) Coordnated Urwersal Time o]
Language: et (Engsh)
Department 1
Guestivitestats: &l
censes: e

o

0] Wrkspace
Member Of: Ctina | Domain

0] G Admiror &

Figura 7-12 Pagina Editar usuario
a. Localize a &rea Common Actions e selecione Change Account Type.

b. Selecione Adni ni strador de grupo em Account Type e selecione Change Account Type para aplicar a alteracdo. Uma
mensagem é exibida indicando que o tipo de conta foi alterado com sucesso.

Change Account Type

Account Type: | By Group Administrator

‘ Change Account Type || Cancel ‘

Figura 7-13 Alterar tipo de conta
c. Clique em OK.

Atribuicao de um administrador a um grupo
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3. Para designar um administrador a um grupo:

a. Selecione Users no menu principal e selecionar o grupo para atribuir um administrador.

LIBRESTREAM

@SIGHT

USERS

MANAGE USERS

)

USERS  EXTERNALCONTACTS ~ SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

Selctat 0 ottt ows s st
& Newuser K 48 Imwte Extemal Guest Impart Brport @ Refresh | More -
Voo | Warepae
o ams £mal Enterprse. Contributor
o g JAPSS—— v v

Figura 7-14 Selecao de um grupo

b. Clique no icone + Modify Group para editar. A pagina EDIT GROUP é exibida.

LIBRESTREAM

®SIGHT USERS  EXTERNALCONIACTS  SETINGS  STATISTCS ANDEVENTS _ CUSTOM MESSAGES

EDIT POLICY GROUP: EU

oETMLS.

GROUP DETAILS
Nome:
Description;
Wembership Tyes
Created:
Last Modifie:

Group Adminsrators:

cuenT POLICY

w
Curope

User

1502021 1:52 ¥, UTC
1502021 1:52 4, UTC
Nane

CUENT PERMSSIONS

Save | Rese Changes

Figura 7-15 Editar grupo de politicas

< . . o]
¢. Na secdo Common Actions, clique em 2 New Group.

Group Administrators

O Name

O Bob iPhone
Bob_iPhone@ernst

David B
O David.B@ermnst

Cancel

Figura 7-16 Administradores de grupo

d. Habilite a caixa de selecdo ao lado de um ou mais adni ni stradores de grupo da lista e clique em OK. A secédo
Administradores de grupo é atualizada de acordo.

e. Clique em Save.
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7.6. Editar grupos

LIBRESTREAM

®SIGHT M USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM WESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLCY  GUENTPERMSSIONS  GLOBALDIRECTORY

GROUP DETAILS
Name: [ev

Description: Europe

Membership Type:
Created
Last Modified

Group Adminisrators:

Reset Chany

User
15 3ul 2021 1:52 PM, UTC
15 3ul 2021 1:52 PM, UTC

None.

ges

Figura 7-17 Editar um grupo

Para editar um grupo, selecione USERS no menu principal e selecione um grupo no painel MANAGE USERS. Clique no icone -
Modify Group (lapis) para abrir a pagina GROUP DETAILS. A pagina GROUP DETAILS inclui:

* Name

- Description

* Membership Type

- Created date

+ Last Modified

* License totals

* Group Administrators

Ha guias adicionais disponiveis para editar o grupo, que incluem MEMBERS, CLIENT POLICY, CLIENT PERMISSIONS e GLOBAL
DIRECTORY.

B
A secido Common Actions permite modificar “* Group Administrator e X Delete Groups.
Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

7.6.1. Adicionar/Remover membros do grupo

Faca logon no OPM, selecione USERS no menu principal, selecione um grupo no painel MANAGE USERS e clique no icone =  Modify
Group (lapis) para abrir a pagina EDIT GROUP.

Para atribuir membros a um grupo:

1. Selecione a guia Members e clique no icone % Add Members para adicionar usudrios ao grupo.

LIBRESTREAM

@smm M USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS _ CUSTOM MESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLIY  CLENTPERMSSIONS  GLOBALDIRECTORY

MEMBERS

© AddMembers @ Remove Members

anc
o Kurt.C@ernst

Figura 7-18 Editar grupo de iniciadores
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2. Habilite as caixas de selecdo para os usudrios que vocé quer adicionar e pressione o botdo Add Selected Members.

Add Members

| Name

Bob iPhone
Bob_iPhone@ernst
David B
David.B@ernst
Rick Ernst
Rick.Emst@ernst
Shania T

Shania. T@ernst

Tobey S
Tobey@ernst

O 0O oo o

| Add Selected Members H Cancel ‘

Figura 7-19 Adicionar membros

3. Para remover membros, habilite a caixa de sele¢do ao lado da lista de nomes do usuario e pressione o icone Q Remove

Members.
Isso conclui o procedimento.

7.6.2. Atribuicao de administradores de grupo

Selecione USERS no menu principal e selecione um grupo no painel MANAGE USERS e clique no icone «~  Modify Group (lapis) para
abrir a padgina EDIT GROUP.

Para designar um administrador de grupo:

1. Selecione USERS no menu principal e selecione um grupo.

>

2. Cligue noicone «©  Modify Group (lapis) para editar o grupo dentro da pagina DETAILS.

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@mm 1 USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: EU
DETALS.

GROUP DETAILS

Name: Fu

Descripton: Furope
Membershlp Type:  User

1510 2071 15 o1, UTC
1510 2071 157 o1, UTC

ws: Nore

Figura 7-20 Detalhes do grupo

3. Localize a secio Common Actions e clique em =~ New Group. Uma lista de usuarios com privilégios de administrador de
grupo é exibida.

Group Administrators
O Name
O Bob iPhone
Bob_iPhone@ernst
David B
0O

David.B@ernst

Cancel

Figura 7-21 Administradores de grupo

4. Habilite a caixa de selecdo ao lado de um ou mais adni ni stradores de grupo da lista e clique em OK.

5. Clique em Save para finalizar suas altera¢des.
Isso conclui o procedimento.
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7.6.3. Editar a politica do cliente e as permissoes

Faca logon no OPM, selecione USERS no menu principal, selecione um grupo no painel MANAGE USERS e clique no icone =~ Modify
Group (lapis) para abrir a pagina EDIT GROUP.

Para modificar a politica do cliente e as permissdes de um grupo:

1. Selecione a guia CLIENT POLICY para configurar as definicdes do ponto de extremidade.

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@smm oL ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: CHINA
DETALS  MEWBERS  CLENTPOLICY ~ CLENTPERMISSIONS  GLOBAL DIRECTORY

CLIENT POLICY
3 Choose Settings () Manage Meda Configurations

Description Value

User Mode Exert &[]
Prompt for Permissions [As Requred 2]
Enable GPS in Video and Images Disabled ]
Screen Shering Enabled 2]
‘Show GPS Overlay Dissbled ]
Show Date/Time Overlay Dissbled 2]
Copy Captured Image to Gallery/ Camera Rol Dibled o)
Text Location of Overlay Bottom Left ]
Text Size of Overlay Smal ]
Image Capture Resolution Low v]
Walt for Refresh on Lost Video Frame Dissbled ]

Figura 7-22 Editar grupo de politicas

2. Clique em ) Choose Settings para adicionar as configura¢bes que deseja controlar. Habilite as categorias e clique em OK.

Choose Settings

[[] Description
- [ General ~
[] User Mode
Prompt for Permissions
Enable GPS in Video and Images
Screen Sharing
Show GPS Overlay
Show Date/Time Overlay

Text Location of Overlay
Text Size of Overlay
Image Capture Resolution
Wat for Refresh on Lost Video Frame
Media Path
- [] Login
[] Prompt to Remember Credentials (Auto Login)
O

- s
[] SIP messaging
[71_Support SIP UPDATE method hd

Figura 7-23 Escolher configuracées

0
O
[m]
O
[m]
[ Copy Captured Image to Galery / Camera Rol
O
O
[m]
O
O

Run at Windows startup

S

3. Defina Value para cada categoria e pressione Save.

LIBRESTREAM RICKERNST | TRANNG |

@smm ATFORM WA USERS  EXTERNALCOWTACTS  SETTNGS  STATISTICSANDEVENTS  CUSTOMMESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLCY  CLENTPER S GLOBALDIRECTORY
CLIENT POLICY

(53 Choose Settngs ) Manage Meda Confuratons

Desaription Value
User Mode Expert B[]
Prompt for Permissions. s Required 2]
Enable GPS in Video and Images Dsabied 2
Screen Sharing Enabled =2
Show GPS Overley Dsabied o
Show DatefTime Overlay Dsabied -
Copy Captured Image to Gallery / Camera Roll Dsabed -
Text Location of Overlay Bottom Lt -
Text Size of Overlay smat o]

Figura 7-24 Politica do cliente
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4. Selecione a guia CLIENT PERMISSIONS.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@SIGHT ATFORM USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS ~ CUENTFOLCY  CLENTPERMSSIONS  GLOBALDIRECTORY

CLIENT PERMISSIONS

Enable GPS in Video and Images. et v
Show GPS Overlay Tnhet v
Show Date/Time Overlay. nheit v
et Location of Overlay Inheit v
Text Size of Overlay. Inherit v
Image Capture Resoluton Inherit v
Encoder Hardware Acceeration et v

Media Path Tmhet v

Copy Captured Image to Gallery / Camera Roll W

Figura 7-25 Permissoes do cliente

5. Defina a agcdo como Inherit, Allow ou Deny para cada configuragéo.

) Nota: Inherit (Herdar) é a permissdo padrao, o cliente herdara configuracdes de qualquer grupo do qual o usuério
é membro se a configuragdo ndo estiver incluida na politica atual. Deny (Negar) ndo permitira ao usuario editar as
configuragdes no aplicativo Onsight Connect. Allow (Permitir) permitird ao usuario editar as configura¢des no aplicativo
Onsight Connect.

Isso conclui o procedimento.
Consulte Politica do cliente e Permissdes (na pdgina 77) para obter uma descricdo mais detalhada das acdes.

O Onsight Platform Management Settings Template (modelo de configuragdes de gerenciamento da plataforma Onsight) descreve e
fornece as melhores préticas para cada politica de configuracdo e permisséo disponiveis.

Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)
Informacdes relacionadas

Politica do cliente e Permissdes (na pdgina 77)
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7.6.4. Diretorio global

7.6.4.1. Disponibilidade do Diretério global

LIBRESTREAM

@SIGHT ATFORM MANAGE

EDIT POLICY GROUP: EU

DETAILS MEMBERS CLIENT POLICY CLIENT PERMISSIONS

GLOBAL DIRECTORY
GLOBAL DIRECTORY AVAILABILITY
O Public
Users in this Group will be available to everyone in the Global Directory.
(%) Private
Users in this Group are available only to specific Groups
[] | Group
[ License Groups
[0 voo
[ Mobile Users
[0 Domain
= Policy Groups
O nwa
EU
[ China

Figura 7-26 Editar grupo de politicas

Para editar o Diretério global, selecione USERS no menu principal e selecione um grupo no painel MANAGE USERS. Clique no icone

Modify Group (lapis) e selecione a guia GLOBAL DIRECTORY. Os filtros GLOBAL DIRECTORY AVAILABILITY controlam se o
grupo atual esta visivel no Diretério global.

« Selecione Public para tornar os membros do grupo visiveis para todos os grupos do Diretério global.

- Selecione Private para tornar esse grupo visivel a fim de selecionar grupos no Diretério global. Selecione os grupos para os
quais vocé quer ficar visivel. Por exemplo, talvez vocé queira que sé o grupo Servico de campo fique visivel para os membros do
grupo Repositorio de correcdes.

0 Dica: pense nisso como "quem pode me procurar?”.

7.6.4.2. Filtro do Diretorio global

GLOBAL DIRECTORY FILTER

O Everything

Users in this Group can see all available Groups and External Contact Lists in their Global Directory.
® Fitered

Users in this Group can see only specific Groups and External Contact Lists.
[J | Group [] | External Contact List
& License Groups
[J  Mobile Users
O Vowo

& Polcy Groups
O china
O na
EY

Figura 7-27 FILTRO DO DIRETORIO GLOBAL

O filtro do Diretério global controla quem fica visivel para o grupo atual no Global Directory.
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1. Habilite a caixa de selecdo Everything se quiser que o grupo possa visualizar todos os grupos e contatos no Diretério global.

2. Habilite a opcao Filtered para limitar a visibilidade da pesquisa ao grupo atual. Habilite as caixas de selecéo para grupos e listas
de contatos que deseja disponibilizar ao grupo atual. Por exemplo, talvez vocé queira que sé o grupo Servi¢o de campo possa
procurar os membros do grupo Repositorio de correcgoes.

7.6.4.3. Contatos padrao

DEFAULT CONTACTS

Enter text to search. Name
Bob iPhone

Group|Member
=] el David B

W Users
O na
[ Kutc
[ Shana T
[ Voo
[J shana T
] Mobie Users

Page 1 of 2 (15 tems) m 20 Page 1 of 1 (2 items) 11

Save ‘ Reset Changes ‘

Figura 7-28 Contatos padrao

DEFAULT CONTACTS controlam quais contatos sdo incluidos automaticamente na lista de contatos de um membro do grupo quando
ele faz logon no aplicativo Onsight Connect.

1. Habilite a caixa de sele¢do para o grupo ou membros individuais do grupo que deseja adicionar a lista de contatos padrdo do
grupo atual. Desmarque e salve para remover contatos.

2. Pressione Save para manter as suas alteragdes.

) Nota: as listas de contatos externos devem ser criadas na guia EXTERNAL CONTACTS e atribuidas a grupos antes de estarem
disponiveis no Global Directory Filter para selecdo.

7.7. Importar/exportar usuarios

Um administrador do OPM pode importar usuarios usando um arquivo de valores separados por virgula (CSV) criado a partir do
modelo de importacgdo. Esse é o método recomendado ao criar novos usuarios e atribuir licencas.

Praticas recomendadas para importar contatos

Na maioria dos casos, incluindo a primeira vez que vocé importar usuarios, vocé precisara incluir os seguintes cabecalhos de coluna em
seu arquivo de importagdo:

» UserName

* FirstName

- LastName

- EmailAddress (Opcional, mas é necessario quando vocé quer usar notificaces e recursos do sistema, como mudanca de senha.)
» GroupMembership (Opcional)

Importar usuarios com essas informacdes minimas é o suficiente para ter todos os usuérios configurados corretamente com as
definicdes padrdo em seu dominio.

As configuracdes do SIP podem ser definidas automaticamente selecionando Automatically assign SIP accounts to new users
durante a etapa de importacdo. Essa é a melhor maneira de garantir que suas contas SIP sejam configuradas corretamente para cada
usuario.

Casos especiais em que vocé precisa incluir mais do que as informacgdes basicas do usuario incluem:
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7.7.1. Criacao de um modelo de importacao de usuarios

« Single Sign On (SSO)

* Private SIP Server settings

« Passwords (Use quando nao depender do sistema para gerar senhas temporérias para os usuarios.)

Faca logon no OPM e selecione USERS no menu principal.

Para criar um modelo de importagdo de usuarios manualmente:

1. Clique no icone

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@SIGHT PLATFORM MANAGER

IMPORT FROM FILE

CHOOSE A FILE TO IMPORT

Eprthede: s |
—

Upbas

Import.

USERS

srowse.

EXTERNAL CONTACTS

SETTINGS

Figura 7-29 Importacao a partir de um arquivo

2. Clique no link Download Import Template.

STATISTICS AND EVENTS  CUSTOM MESSAGES

3. Depois de baixado, abra o Sanpl eUser | npor t. csv em seu aplicativo de planilhas. Por exemplo, Microsoft Excel, OpenOffice

Calc etc.

4. Siga as convencdes de formatacdo descritas nas CSV Import Instructions e insira informagdes conforme necessario.

Importacdo de um modelo de importacao de usuarios

5. Localize o campo File to Import e clique no botdo Browse.... Uma janela File Upload ¢ exibida.

@ File Upload
1 B> ThisPC > Desktop

Organize > New folder

For_Sam

Lou_Restore

Microsoft Teams Chat Files
o Myfiles

OneDriveRick Emst@Librestre.

Oxygen

Pictures

m

Recordings

Translation

= This PC
B 3D Objects

I Desktop ol

< Documents - Product Training ®  Name

Christmas_2021
Email_templates
Impactor
MouseWithoutBorders
Ms-Dynamics
Notes
Oxygen
Shortcuts
To_be_added
Translation
Workshop

| Error_logxt

| Ervor 1an-> tvt

DEOEEOOOOOOOO ¥

6022 0:48 AM

e
e
e
e

de;

de;
e
e
e
e

File folde
ext Document
vt Document

File pame:

~] [A supported Types rxmixcsv ~

>

Figura 7-30 Upload de arquivo

6. Navegue e selecione o seu nodel o de i nportagédo de usuarios, depois clique em Open.

7. Cligue em Upload.
Isso conclui o procedimento.

7.7.2. Importacao de usuarios

Faca logon no OPM e selecione USERS no menu principal. Vocé deve ter baixado e modificado previamente um modelo de importacdo
como arquivo CSV. Consulte Criacdo de um modelo de importacdo de usuarios.

Para importar usuarios usando um modelo:

40

1. Clique no icone

Import.

2. Selecione Users no menu suspenso Import Mode.
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,Q

3. Localize o campo File to Import e clique no botdo Browse.... Uma janela File Upload é exibida.

Dica: a definicdo de contatos externos como modo de importacdo vai importar os contatos externos listados em um
arquivo cont acts. csv OU contact s. xn . Consulte as CSV Import Instructions para obter detalhes sobre o formato de
CONTATOS EXTERNOS. O arquivo de contatos externos deve ser um arquivo separado do arquivo de importacdo de
USuarios.

Nota: na pagina EXTERNAL CONTACTS, vocé pode selecionar a opcdo More > Export para baixar um modelo de

arquivo

do contato.

O Search Desktop

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

ocument

et Dociment

@ File Upload
1 B> ThisPC > Desktop v o
Organize ~  New folder
o Documents - Product Training ™ Name Status Date modified Type
For.sam Christmas_2021 © 2/7/2021 1201 PM
Lou_Restore Email_templates © 0:46 AM
Microsoft Teams Chat Files Impactor ©
o My files MouseWithoutBorders [e]
OneDriveRick Emst@Librestre MS-Dynamics ©
ougen Notes o)
& pictures Oxygen 2
Shorteuts
Recordings
To_be_added ©
Translation
Translation ©
= This PC Workshop [©]
¥ 3D Objects [ Error_log.txt e}
51 Frenr 1on- o
B8 Desktop ¥
File name:

Figura 7-31 Fazer upload de arquivo

4. Navegue e selecione o seu nodel o de inportagdo de

5. Clique em Upload. A janela Import Users é exibida.

Import Users

Muplicats Hanaling: Skip Duplicates (Keep Existing Recards)

Pazaw

aid;

71 Qverride the Password of Existing Users
[¥] Send User Notification it Password Changes

Email: [#] Send Welcoma Email to Mew Users

[=] Send Walcoma Email if Email Address Changes
SIP Scttings: ] autemativally cssign SIP Juumunls Lo mey wars
Licensa Group for New Users:  License Group Membership is specified in the CSV file
License: ] Lreate new users of heense zsagnment 15 missing

[¥] Update heenses of eosung wsers
Policy Group Membership: Merge Groups
Member Of: Policy Group Membership is specified in the C5V file

Import Cancel

Figura 7-32 Importar usuarios

6. Determine como quer lidar com as duplicatas:

o Skip Duplicates (manter registros existentes) ou

o Update existing records.

7. Na secao Password, determine como quer importar senhas:

> Override the Password of Existing Users.

> Send User Notification if Password Changes.

8. Na secdo Email, selecione as opgdes relevantes:
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>

~| [Ansupported Types ¢axmixcsv

Cancel

usuari os, depois clique em Open.

-
s [~
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> Send Welcome Email to New Users.
> Send Welcome Email if Email Address Changes.

9. SIP Settings — habilite a caixa de selecdo Automatically assign SIP accounts to new users. Essa é uma etapa importante na
configuracdo das contas dos usudrios para garantir que eles estdo prontos para fazer chamadas do Onsight.

10. O grupo de licencas para novos usuarios é especificado no arquivo CSV.
11. Licengas — habilite as opcdes apropriadas:
a. Create new users if license assignment is missing.
b. Atualize as licencas dos usuarios existentes como:
i. Connect Enterprise
ii. Workspace Enterprise

iii. Workspace Contributor

M Nota: os tipos de licenga que vocé estd atribuindo a cada usuario devem estar disponiveis no grupo de licencas
escolhido.

12. Na secao de Policy Group Membership, determine como quer atribuir a associacdo ao grupo aos usuarios existentes. Nesse
caso, vocé estd importando um arquivo do usuario do Onsight para reconfigurar as contas de usuarios existentes. Selecione
entre:

a. Merge Groups — permite que os usuarios sejam membros de varios grupos.
b. Overwrite Groups — modifica os grupos atribuidos.

13. Na secdo Member Of, é informado que a associacdo ao grupo de politicas é especificada no arquivo CSV.

14. Selecione Import para continuar. A janela Import Results é exibida.

Import Results M

Import Result; Complete
Records Added: 0
Records Updated: 0
Records Skipped: 3
Warnings: 0

0

Errors:

Clnse

Figura 7-33 Resultados da importacao

Isso conclui o procedimento.

") Nota: vocé deve usar o campo License Group for New Users para atribuir membros do grupo de licengas ao importar usuarios
e atribuir licencas. Isso significa que apenas os membros do mesmo grupo de licengas podem ser importados pelo arquivo de
usuario especificado. O campo GroupMembership do arquivo SampleUserlmport.csv ndo pode ser utilizado para especificar a
associacdo ao grupo de licengas.

Ao importar usuarios para um grupo de licencas, deve haver licencas suficientes disponiveis para cada tipo que estd sendo
atribuido a cada usuério.
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om SSO — se vocé estiver usando SSO e Federated SSO ID para fornecer o mapeamento de identidade entre os usuéarios da sua
empresa e as contas de usuarios do Onsight, devera preencher o campo de ID de SSO federado para cada usuario no arquivo
Userlmport.csv. O ID de SSO federado deve corresponder ao atributo de IdP mapeado que vocé configurou na pagina SSO
Settings.

7.8. Exportar usuarios

[[] Include Usage Statistics in Export

‘ Export Users H Cancel ‘

Figura 7-34 Exportar usuarios
Cligue em USERS no menu principal e clique em Export para baixar um arquivo CSV contendo uma lista de todos os usuarios no

dominio. Vocé pode optar por incluir Usage Statistics no relatério, conforme necessario.

7.9. Autorregistro de usuarios

O administrador do Onsight pode habilitar o autorregistro para contas Onsight. O administrador distribui o link para a pagina de
autorregistro com instrucdes para os candidatos a conta Onsight.

Os usuarios que forem direcionados para o autorregistro serdo solicitados a fornecer as seguintes informag¢des na pagina REGISTER
FOR AN ACCOUNT.

* User Name

« Initial Password

* First Name

 Last Name

 Email

- Self-Registration Key (se necessario)

+ Challenge code (CAPTCHA)
Dependendo de como o administrador configurou o autorregistro, o usuario receberd um e-mail para Verify your Email Address. Ele
sera direcionado para a pagina de confirmagdo de verificacdo de e-mail. Depois que o e-mail for verificado e a conta for aprovada, o

usuario receberd um e-mail de confirmacdo de aprovagao e podera comecar a usar o Onsight Connect.

Se ndo houver exigéncia de aprovacdo das contas pelo administrador, o novo usuario recebera um e-mail Welcome to Onsight
imediatamente apos o registro.

Referéncias relacionadas
Seguranga — Préaticas recomendadas (na pdgina 117)
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8. CONTATOS EXTERNOS

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm ) USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS
4 NewList 5 New Contact X | €9 Refresh | More =

Al Contacts (0) O [reme

Figura 8-1 Contatos externos

Cligue em EXTERNAL CONTACTS no menu principal para visualizar todos os contatos externos. Os contatos externos sdo pontos de
extremidade de SIP para video de terceiros, como salas de videoconferéncia ou qualquer outro dispositivo compativel com SIP que ndo
seja um usuario do Onsight Connect em seu dominio do Onsight.

Por padrao, qualquer usudrio adicionado ao OPM ¢ automaticamente adicionado ao Global Directory.

Lista de contatos externos

Create New Contact List

Name:

Description: ‘ ‘

Global Directory Availability: () pubiic
Contacts in this Contact List will be available to
everyone in the Global Directory.

® Private
Contacts in this Contact List are available only to
specific Groups.

Group

China

Domain

EU

Mobile Users

NA

Ooo0ooooig

Volvo

Cancel

Vocé também pode usar o icone “# New List para criar uma nova lista de contatos externos que pode ser compartilhada em seus
grupos de dominio, licenca e politica.

Exportar contatos externos

Vocé pode exportar seus contatos externos como um arquivo de modelo CSV que pode ser modificado para incluir os contatos da
sua organizacdo e, em seguida, pode ser reimportado para o Onsight Platform Manager. Para exportar uma lista de contatos externos,
clique em More > Export para baixar um modelo Export Cont act s. csv.

Nota: os enderecos que vocé informar devem estar no formato URI do SIP, por exemplo, videoroom@sipdomain.com.
O arquivo CSV pode ser modificado, desde que vocé siga as convencdes de nomes de colunas e preencha todos os campos necessarios.

Dica: clique em More > Import para acessar o link CSV Import instructions na secdo Supported file formats conforme
necessario.

8.1. Adicao manual de um contato externo ao diretério global
Faca logon no OPM e selecione EXTERNAL CONTACTS no menu principal.

Para adicionar um contato externo manualmente ao Diretério Global:
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1. Clique no icone & New Contact.

Create New Contact %

Name: | ‘

Address: |

Address 2: | ‘
Contact Lists:

Cancel

Figura 8-3 Criar novo contato

2. Informe o Name e Address (Endereco 2, se necessario).

Nota: os enderecos que vocé informar devem estar no formato URI do SIP, por exemplo, videoroom@sipdomain.com.

3. Selecione o menu suspenso Contacts Lists ao qual adicionar o contato externo.

4. Clique em OK. Agora vocé podera ver o contato externo ao pesquisar no Diretério Global de um ponto de extremidade Onsight.

Isso conclui o procedimento.

8.2. Importacao de uma lista de contatos externos

Faca logon no OPM e selecione EXTERNAL CONTACTS no menu principal. Vocé deve ter criado e modificado previamente um arquivo
Ext er nal Cont act s. CSV usando a operacdo More > Import > Download Import Template.

Para importar uma lista de contatos externos revisada como arquivo:
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1. Cligue em More > Import. A janela IMPORT FROM FILE é exibida.

LIBRESTREAM

RICKERNST | TRANNG | L

@smm M USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS _ CUSTOM NESSAGES

IMPORT FROM FILE

CHOOSE A FILE TO IMPORT
Supported file formats

Import Mode: el Conacts o}

File to Import: Browse.

Upload | @o
@c

Figura 8-4 Importacao a partir de um arquivo

2. Navegue e selecione o Ext er nal Cont act s. CSV a ser importado clicando no botao Browse.

@ File Upload
1 B> ThisPC > Desktop v

Organize ~  New folder

Date modified

& Documents - Product Training »  Name

For.sam Christmas_2021 ©
Lou_Restore Email_templates ©
Microsoft Teams Chat Files Impactor °

& My files MouseWithoutBorders ]
OneDriveRick Emst@Librestre Ms-Dynamics 1)
Oxygen Notes ©

= Pictures Oxygen [}
Recordings Shorteuts °
To_be_added ©

Translation —— o

= This PC Workshop ©
B 3D Objects [ Errorlogaxt ©
B Deskeop 1 Freor 1002 1yt ©

Type Siz
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:
File folde:

fext Document

>

et Nciment

File pame:

~] [a supported Types xmicsv ~

Figura 8-5 Fazer upload de arquivo

3. Clique em Open.

4. Pressione Upload. A janela Import Users sera exibida.
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Import Users

Duplicate Handking: Skip Duphicates (Keep Existing Recards) LS
Password: ["] Override the Password of Existing Users
[#] Send User Motification i Password Changes
Email: [] Send Welcome Email to New Users
[=] Send Welcoma Email if Email Address Changes
SIP Settingst [#] utomalivally exsign SIP dLLuunls L e users
License Group for New Users:  License Group Membership is specitied in the CSV file
License: [ Lreate new users of hicense assagnment 15 missing
[¥] Upiate hoanses of exsting users
Policy Group Membership: Merge Groups [~
Member Of: Policy Group Membership is specified in the CSV file

Import || Canced

Figura 8-6 Janela Importar usuarios
5. Selecione a opc¢ao Duplicate Handling, que é ideal para a sua situacdo:
o Skip Duplicates (manter registros existentes)
o Update Existing Records
o Create a Duplicate

6. Clique em Import.
Quando a importacdo estiver concluida, a janela Import Results sera exibida.

7. Cligue em View Report para revisar os detalhes.
8. Pressione Close.

9. Volte a pagina EXTERNAL CONTACTS para ver os contatos importados.
Isso conclui o procedimento.

8.3. Adicionar uma lista de contatos externos

Faca logon no OPM e selecione EXTERNAL CONTACTS no menu principal.

Para criar uma lista de contatos externos manualmente:
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1. Localize e selecione o icone “# New List abaixo do titulo MANAGE EXTERNAL CONTACTS.

LIBRESTREAM

@smm ATFORM USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS

4 Newlise Comact K | 6 Refiesh | More +

Al Contacts (0) O [neme

No data to dipay

Figura 8-7 Gerenciar contatos externos

2. A janela Create New Contact List é exibida.
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Create New Contact List

Name:

Description: ‘ ‘

Global Directory Availability: ) public
Contacts in this Contact List will be available to
everyone in the Global Directory.

® Private

Contacts in this Contact List are available only to
specific Groups.

D Group
O china
[0 Domain

O eu

[] Mobile Users
O na

O

Volvo

Cancel

Figura 8-8 Criar nova lista de contatos
3. Dé um Name para a lista e uma descricdo.

4. Selecione Public ou Private para definir o nivel de acessibilidade para a lista.
Nota: se selecionar Private, selecione os grupos que terdo acesso a lista.

5. A nova lista é exibida abaixo de All Contacts em MANAGE EXTERNAL CONTACTS.

LIBRESTREAM

@smm ATFORM MAN USERS  EXTERNALCONTACTS  SETINGS  STATSTICS ANDEVENTS  CUSTOM MESSAGES

EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS

ot x B New Contact K | 9 Refresh | More - Q

O Neme

Figura 8-9 A nova lista é exibida

Isso conclui o procedimento.

8.4. Adicionar/Remover contatos externos de listas
Faca logon no OPM.
Para modificar os contatos dentro da sua lista de contatos externos:

1. Selecione os EXTERNAL CONTACTS no menu principal.

LIBRESTREAM T | T |
®5|GHT M MAN USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS

5 New Contact | 66 Refresh | More - a
[a]

Figura 8-10 Gerenciar contatos externos
2. Selecione a lista a qual pretende que os contatos sejam adicionados.
3. Ative a caixa de verificagdo junto ao(s) contat o(s) externo(s) que pretende adicionar a lista.
4. Clique em More > Add to List.

5. Selecione a lista onde os contatos serdo adicionados.
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RICKERNST | TRANNG | LOGOUT

LIBRESTREAM

®5|GHT

EXTERNAL CONTACTS

USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS

MANAGE EXTERNAL CONTACTS temal Contact

4 New st x 3 New Contact X | €9 Refiesh | More

Al Contacts (1) O | Name

o John.S@ernst.sip.sys.librestream.com

Figura 8-11 O nome de contato é exibido na lista

6. Verifique se 0 nome do contato aparece na lista.

CUSTOM MESSAGES

Dica: é possivel remover o nome de um contato de uma lista selecionando a lista, ativando a caixa de sele¢do ao lado

do(s) nome(s) do(s) contato(s) e clicando em More > Remove from List.

Isso conclui o procedimento.
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9. CONFIGURACOES

QSIGHT ATFORM USERS  EXTERNALCONTACTS  SETTIGS  STATISTICS ANDEVENTS _ CUSTOM MESSAGES

SETTINGS

ACCOUNT ~ USERS  SECURTY ~ SSO  SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTPER

ACCOUNT INFORMATION Comman Actons
TR O /3 Diable Super Adminstrator Acess
Customer Dormain: web.com N

Account Owner: Tooy s

Customer Created: 26 May 2021 2:00 PH, (UTC+00:00) Dubln, Ediburgh, Lishon, London (UTC+01:00)

Customer Expres: Never

Super Adminstrator Access:  Enabled

LICENSES
Onsight Users Cllnt Functionalty Hosted Features
Connect Enterprise 10(5) | | User Mode (Expert/Fieid) call statistics
Workspace Enterprse 10(5) | | Teamiink Advanced Reportng
Workspace Contrbutor 0(0) | | Screen Sharing Customization
User Expiry Mukparty Caling sms
External Guest Users Bandwidth Control Clent permssions.
Advanced External Guest Expry Content Privacy Custom Meda Configurations
License Groups Onsight S000HD Updates 550
Onsight Collboration Hub Updates Custom Email (SMTP)
o8 Cube Updates Custom Messages
Onsight Call AP oone
Workspace AP Attfical Inteligence
Guest Users APL Computer Vison
SCIM APL Transiation
Text to Speech

Transcription

T

Visualeation

Figura 9-1 Configuragées

Cligue em SETTINGS no menu principal para definir as configura¢cdes para cada ponto de extremidade do Onsight para cumprir suas
politicas. As configuracbes sdo aplicadas ao ponto de extremidade quando um usuério faz logon no Onsight Connect. External Guest
Users podem ser habilitados em LICENSES para que qualquer usuério ativo do Onsight Connect possa convidar um convidado externo
por um periodo definido pelo administrador. As permissdes de usuarios convidados externos podem ser restritas, mas tém acesso total
a experiéncia de colaboracdo do Onsight.

Guias adicionais estdo acessiveis em SETTINGS, que incluem:

« As configuracdes SIP sdo atribuidas no pool de atribuicdo automatica.

* As configuracdes de Software controlam quais configuracdes da versdo do Onsight Connect podem ser selecionadas e
instaladas para sistemas operacionais Windows.

+ As configuracdes de Client Policy séo selecionadas para cada ponto de extremidade, por exemplo, modo de criptografia.

- S&o atribuidas configuracdes de Security, que incluem politica de senha, politica de logon e método de criacdo de contas de
usuario.

Todas as configurages sdo aplicadas aos pontos de extremidade do Onsight depois que um usuério do Onsight foi autenticado e
autorizado durante o processo de logon.

Ao aplicar alteragdes em uma pagina de configuragdes, vocé deve clicar em Save para confirmar as alteragdes. Clique em Reset
Changes para retornar as configura¢des anteriores salvas para a pagina.

9.1. Tempo limite de autenticacao

Para permitir o acesso ao conteldo e servicos de chamadas no caso de perda de conectividade de rede — os usuarios permanecem
autenticados localmente por 30 dias no cliente ap6s a sua autenticacdo on-line inicial. Os clientes devem autenticar novamente no
servigo on-line pelo menos uma vez a cada 30 dias.
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9.2. Conta

(on I S USRS ETERIALCONTACTS | SCTHGS  STTITIS MDEVETS  CuSTon uessaces
SETTINGS
accouNTNFORMATON ==

Cormany a3 LT /3 Disable super Adminsirator Access
Customer Domai: web.com I

Account Owner: Toby S

Customer Created: 26 May 2021 2:00 PM, (UTC+00:00) Dubin, Edinburgh, Lisbon, London (UTC+01:00)

Customer Expires: Never

Super Admiistrator Access:  Enabled

LICENSES
Onsight Users Clint Functionakty Hosted Features
Connect Enterprise 10(5) | | User Mode (Bxpert/Feld) Gl statstics
Workspace Enterprise 10(5) | | Teamink Advanced Reportng
Workspace Contrbutor 0(0) | | Screen sharng Customization
User Bory. Muttparty Caling sms
External Guest Users Bandwidth Control Clent permssons
Advanced Extemal Guest Expiy Content Prvacy Custom Meda Configurations.
License Groups Onsght S000HD Updates 550
Onsght Colaboration Hub Updates Custom Email (STP)

APls
Cube Updates Custom Messages

Onsight Call APT
Hololens
Workspace API Artfical Inteligence
Guest Users API Computer Vision
scm Ap1 Transiation
Text to Speech

Transcription

T

Visualzation

Figura 9-2 Configuracoes

Cliqgue em SETTINGS no menu principal para permitir que vocé acesse as informagdes da conta OPM da sua empresa, na guia
ACCOUNT. A guia ACCOUNT inclui as seguintes se¢des: Informagdes da conta, A¢des comuns e Licencas.

Informacoes da conta

Inclui Company Name, Customer Domain, Account Owner, data de Customer Created, data de Customer Expiry e Super
Administrator Access.

Acdes comuns

No painel Common Actions a direita, vocé pode acessar fun¢des adicionais que incluem habilitar/desabilitar 4< Disable Super
Administrator Access e Change Account Owner.

Licencas

As licencas habilitadas no dominio do Onsight estéo listadas na secdo LICENSES.

Referéncias relacionadas
Conta — Préticas recomendadas (na pdgina 114)

9.2.1. Acesso de superadministrador

No painel Common Actions, vocé pode ativar ou desativar o Super Administrator Access ao suporte Librestream. Isso permite
especificar o numero de horas que deseja conceder ao suporte Librestream para acesso ao seu dominio. A concessdo de acesso permite
gue o suporte Librestream ajude na configuragdo ou solucdo de problemas. O acesso de superadministrador pode ser desativado a
qualguer momento pressionando Deny Super Administrator Access; caso contrario, expirara apos o prazo definido.

NO LOCAL

Ao gerenciar um servidor no local, o acesso de superadministrador ndo é aplicavel. CONTATO COM O SUPORTE (na pdgina 107) se
precisar de assisténcia.

Referéncias relacionadas

Conta — Praticas recomendadas (na pdgina 114)
Informacoes relacionadas

CONTATO COM O SUPORTE (na pdgina 107)
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9.2.2. Alterar proprietario da conta

Na secdo Common Actions, vocé pode usar Change Account Owner para especificar o OPM Administrator principal do dominio
da conta Onsight. Change Account Owner permite que um administrador do Onsight Platform Manager atribua outro usuario como

Account Owner.

Dica: o usuario deve ter privilégios de administrador do Onsight Platform Manager antes de ser designado como proprietéario

da conta.

Referéncias relacionadas

Conta — Praticas recomendadas (na pdgina 114)

9.2.3. Licencas

Exteral Guest Users
Advanced Extemnal Guest EXpry

License Groups

APIs

Onsight Call APT

Bandwidth Control

Content Privacy

Onsght S000HD Updates

Onsght Collaboration Hub Updates
Cube Updates

Hololens

Workspace APT
Guest Users API

Scm Ap1

@ sicHr rurom USERS  EEUALCOTACTS  SETTHGS  STTSTCSAIDEVENTS | CUSTON NESSAGES
SETTINGS
ACCOUNTINFORMATION ==
Company Name: Webinar /3 Disable Super Administrator Access.
P st R
Customer Created: 26 May 2021 2:00 PM, (UTC+00:00) Dublin, Edinburgh, Lisbon, London (UTC+01:00)
Customer Expires: Never
‘Super Administrator Access:  Enabled
v
Onsight Users Client Functionality Hosted Features
Connect Enterprise 10(5) User Mode (Expert/Field) Call Statistics
Workspace Enterprise 10 (5) TeamLink Advanced Reporting
‘Workspace Contributor 0(0) Screen Sharing Customization
— Mukparty Calng sms

Clent Permissions

Custom Meda Configurations
50

Custom Email (SMTP)

Custom Messages

Artfical Inteligence
Computer Vision
Transiation

Text to Speech

Transcription

T

Visualzation

Figura 9-3 Configuracoes

As licencas habilitadas para o dominio do Onsight estdo listadas na secdo LICENSES. Elas estdo divididas em quatro categorias

principais:
1. Onsight Users
2. Client Functionality
3. APIs
4. Hosted Features

Referéncias relacionadas

Conta — Praticas recomendadas (na pdgina 114)

9.2.3.1. Usuarios Onsight

A secdo Usuérios Onsight lista o nimero de licengas por tipo e os recursos de licenca. Cada tipo de licenca permite funcionalidades

dentro dos aplicativos do cliente. Os tipos de licenga do usuario incluem:

- Connect Enterprise

- Workspace Enterprise

» Workspace Contributor

Cada recurso de licenga permite a funcionalidade relacionada ao gerenciamento de licencas do usuario. Os recursos de licenga incluem:

53

9 - CONFIGURACOES



« User Expiry — permite a expiracdo de contas de usuario

- External Guest Users — permite convites para convidados

- Advanced External Guest Expiry — permite a expiracdo de convites para convidados

* License Groups — permite o gerenciamento de pool de licengas por grupo

9.2.3.2. Interfaces de programacao de aplicativos

QSIGHT ATFor USERS  EXTERNALCONTACTS  SETTIGS  STATISTICS ANDEVENTS _ CUSTOM MESSAGES

SETTINGS

ACCOUNT

ACCOUNT INFORMATION Common Actons.

Company Name: Webinar /3 Disable Super Adminsirator Access
Customer Dormain: web.com Change

ount Owner
Account Owner: Toby

Customer Created: 26 May 2021 2:00 PM, (UTC+00:00) Dubli, Edinburgh, Lisbon, London (UTC+01:00)
Customer Expires: Never

Super Adminstrator Access:  Enabled

LICENSES
Onsight Users Cllnt Functionalty Hosted Features
Connect Enterprise 10(5) | | User Mode (Expert/Fieid) call statistics
Workspace Enterprse 10(5) | | Teamiink Advanced Reportng
Workspace Contrbutor 0(0) | | Screen Sharing Customization
User Expiry Mukparty Caling sms
External Guest Users Bandwidth Control Clent permssions.
Advanced External Guest Expry Content Privacy Custom Meda Configurations
License Groups Onsight S000HD Updates 550
Onsight Collboration Hub Updates Custom Email (SMTP)
s
Cube Updates Custom Messages
Onsight Call AP
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Figura 9-4 Configuragées

O Onsight Platform Manager pode ser habilitado para trabalhar com vérias APIs (Application Programming Interfaces, interfaces de
programacao de aplicativos). Clique em SETTINGS no menu principal e localize APIs na se¢do LICENSES. As APIs incluem:

- Onsight Call APl — permite o acesso a Onsight Call REST API e APl Key Management.

» Workspace APl — permite o acesso a Workspace REST APl e APl Key Management.

- Guest Users APl — permite convidar héspedes externos.

+ SCIM API — automatiza o gerenciamento de usuarios e grupos.

9.2.3.3. Funcionalidade do cliente

Vocé pode acessar Client Functionality clicando em SETTINGS no menu principal e localizando-a na secdo LICENSES. A

funcionalidade do cliente pode ser ativada ou desativada para:

- User Mode (Expert/Field) — permite que o recurso defina contas de usuario como modo Expert ou Field. O Expert Mode
fornece todos os recursos aos usuarios. O modo Field Mode é uma interface de usuario simplificada com um subconjunto
de recursos disponiveis para o usuario. Ao usar o Field Mode, devem ser chamados especialistas que controlardo a chamada

remotamente.

- TeamLink — permite recursos de passagem de firewall do TeamLink para o dominio. O TeamLink permite o tinel de dados

HTTPS através de um firewall que ndo permite trafego SIP ou de midia.

" Nota: ao habilitar o TeamLink Registration, vocé esta ativando automaticamente o TeamLink para cada ponto de
extremidade. Ao habilitar a op¢do Always use TeamLink, vocé esté dizendo ao ponto de extremidade para usar o
TeamLink mesmo que as portas SIP no firewall estejam abertas, ou seja, sempre criar tinel do SIP através de HTTP/S.

Dica: a Librestream recomenda que a opgdo Always use TeamLink seja Disabled e s6 seja usada por ponto de

extremidade para fins de solugdo de problemas.
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+ Screen Sharing — permite compartilhar qualquer janela com os participantes da chamada.
- Multiparty Calling — permite definir PCs Windows e dispositivos Android como hosts de conferéncia. Quando ativada, o

dispositivo pode realizar uma teleconferéncia com varios participantes. A limitacdo do nimero de participantes depende dos
recursos de hardware e rede disponiveis para o dispositivo.

0 Dica: o nUmero méximo de participantes de chamadas pode ser controlado pela Client Policy.

« Bandwidth Control — permite definir a Maximum Video Bit Rate permitida para Media Configurations.
- Content Privacy — permite controlar a gravacdo e a captura de imagens em pontos de extremidade usando Client Policy.
+ Onsight 5000HD Updates — permite atualiza¢cdes da cdmera inteligente robusta HD 5000.

- Onsight Collaboration Hub Updates — permite implantar atualiza¢des de software em Onsight Collaboration Hubs por meio
de clientes iOS ou Android.

+ Cube Updates — permite atualiza¢des do Onsight Cube.

* Hololens — permite a acessibilidade do Hololens a funcionalidade Onsight Connect.

No local — TeamLink

No momento, o TeamLink ndo é aceito ao usar em instalacdes locais, o acesso a Internet publica é necessario para se comunicar com
servidores TeamlLink.

9.2.3.4. Recursos hospedados

Os recursos hospedados podem ser ativados ou desativados para:
- Call Statistics — permite capturar estatisticas de chamadas de pontos de extremidade do Onsight.
- Advanced Reporting — permite gerar e exportar relatérios avancados de estatisticas de chamadas.

- Customization — permite personalizar mensagens do Onsight Platform Manager enviadas aos usuarios do Onsight. As
mensagens sdo baseadas em texto e HTML.

 Client Permissions

« SMS — permite enviar convites para convidados externos via SMS. Permissées do cliente: permite controlar o acesso do usuério
as configuragdes de ponto de extremidade.

- Custom Media Configurations — permite implantar configura¢des personalizadas de midia pela politica do cliente.
+ SSO — permite o suporte de logon Unico para o seu dominio. Consulte a secdo SSO para obter detalhes de configuragdo.
» Custom Email (SMTP)

» Custom Messages

9.2.3.5. Inteligéncia artificial
Os recursos de inteligéncia artificial (IA) podem ser habilitados ou desabilitados para:

- Computer Vision (CV) — permite o acesso aos recursos de CV, inclusive OCR, classificagdo e localizacdo de objetos, além de
marcacdo automatica.

- Natural Language Processing (PLN) — permite o acesso ao recurso PLN para acessar o Onsight Translator.

- Transcription — permite o acesso as func¢des de transcricdo para todas as chamadas.
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9.2.3.6. Internet das coisas

Os recursos de Internet das coisas (loT) podem ser habilitados ou desabilitados para Visualization. Isso permite o acesso a servicos de
loT, visualizagdo de instrumentos e marcacdo automatica.

9.2.4. Anonimizacao de dados

Data Anonymization: essa op¢do pode ser habilitada mediante solicitacdo para que seu dominio dé suporte a Lei Geral de Protecao
de Dados (LGPD) na Europa e uma legislagdo relacionada que inclua conformidade com a privacidade dos dados e o Direito ao
esquecimento (RTBF).

Quando ativado, os usuarios excluidos terdo automaticamente seus Dados Pessoais Identificaveis (Pll) anonimos. O nome de usuario,

o endereco de e-mail e os eventos ndo estardo mais disponiveis para exibi¢do nos relatérios do Onsight Platform Manager (OPM) nem
nas estatisticas de chamadas. Um pseudonimo anonimo serd inserido em seu lugar para evitar a identificacdo do usuario.

Pl Nota: as estatisticas de chamadas, os relatorios e os eventos ainda conterdo os dados anonimos para dar suporte a analises e
relatérios.

A anonimizagdo dos dados de Pll ocorre quando:
 uma conta de usuario é excluida

 um usuario convidado é excluido e/ou sua conta expira

P8 Nota: o contetdo do Onsight Workspace é propriedade do cliente. Sendo assim, a empresa é responsavel por todo o conteudo.
Quando um usuario é excluido, a conta do Workspace também é excluida automaticamente. O cliente deve optar por excluir o
contetdo do usuério conforme necessario.

Além disso, mediante solicitacdo, a Librestream pode:

- Anonymize previously deleted users from your domain — usuérios excluidos anteriormente ndo aparecerdo em suas listas de
usuarios, mas seus dados ainda estardo disponiveis para relatérios se ndo forem andnimos.

- Anonymize active user data — quando habilitado, os dados ndo serdo mais associados ao usuario ativo. Os dados ainda
mostrardo a utilizagdo dentro do periodo determinado.

9.2.5. Anonimizacao programada

A Scheduled Anonymization pode ser habilitada mediante solicitacdo, para que seu dominio converta automaticamente dados
pessoais ativos em dados andnimos, conforme definido por um Data Retention Period (DRP). No seu proximo ciclo, os dados serdo
andnimos. Isso elimina a necessidade de processamento manual para os clientes.

Nota: a anonimizacdo programada é desativada por padrdo. Depois que os dados ficam andnimos, isso nao é reversivel.
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9.3. Usuarios
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Figura 9-5 Pagina de usuarios

Clique em SETTINGS no menu principal e depois na guia USERS. A pagina USERS permite definir as configuracdes globais de

convidado externo e usuério para o dominio. A pagina USERS inclui as seguintes se¢Ses: USER ACCOUNTS, EXTERNAL GUEST USERS,
GLOBAL DIRECTORY e CUSTOM FIELDS.

Referéncias relacionadas
Usuarios — Praticas Recomendadas (na pdgina 116)

9.3.1. Contas de usuario

LIBRESTREAM

T | T | e
@smHT ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
SETTINGS
ceem e meem s 5 omews  smom memeoy nETeReees vv o mmewne  woms s
USER ACCOUNTS
ot Time Zone =
Default Language: Englsh =
EXTERNAL GUEST USERS
Extems Guest Setings mored o Clert Pocy
GLOBAL DIRECTORY

Extemal Contacts are public by default

Dterl Contoct thtdo ot belon o ony Contact L
CUSTOM FIELDS

S e

St

cuesnesatis Tanno

Reomn

i ]| oty || remore da ]| wosh

save || Reset Changes

Figura 9-6 Pagina de usuarios

Cligue em SETTINGS no menu principal e depois na guia USERS. A pagina USERS permite modificar as configuragdes de USER
ACCOUNT para:

- Default Time Zone — selecione o fuso horario desejado para todas as contas de usuario no menu suspenso. Todos os dados
relatados pelos clientes Onsight ao OPM sdo baseados no tempo universal coordenado (UTC). No entanto, a configuracdo do
fuso horério padréo ajustara os dados de registro temporal no OPM apenas para fins de exibicdo.

- Default Language — defina o idioma padrdo no menu suspenso.

P4 Nota: os dispositivos Onsight devem ter a data e a hora precisas definidas para usar o servico Onsight Connect. O HTTPS conta
com precisdo de tempo/data para realizar a autenticacao.

Referéncias relacionadas
Usuarios — Praticas Recomendadas (na pdgina 116)
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9.3.2. Usuarios convidados externos
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Figura 9-7 Pagina de usuarios

Clique em SETTINGS no menu principal e depois na guia USERS. A pagina USERS contém uma secdo EXTERNAL GUEST USERS que
permite clicar no atalho da Client Policy para modificar essas configuracdes.

Nota: todas as configuracdes externas de convidados sdo movidas para Client Policy.

Referéncias relacionadas

Usuarios — Praticas Recomendadas (na pdgina 116)

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.3.3. Diretorio global
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Figura 9-8 Pagina de usuarios

Cliqgue em SETTINGS no menu principal e depois na guia USERS. A pagina USERS contém uma secdo GLOBAL DIRECTORY, que
controla como os contatos externos sdo exibidos dentro do Diretério global. Usuarios e grupos aparecerdo automaticamente no
Diretério global em um cliente Onsight. Contatos externos sdo contatos criados que ndo sdo usuarios do Onsight — eles incluem
pontos de extremidade de video externos ou de terceiros.

Habilite a caixa de selecdo External Contacts are public by default para verificar se os contatos externos que ndo pertencem a
nenhuma lista de contato estardo disponiveis para todos no Diretério global.

)* Nota: isso se comporta independentemente da configuracdo de External Guest Users que pode desativar o acesso ao Diretério
global. Essa configuracdo controla o acesso padrdo do usuério aos External Contacts no Diretério global.

Referéncias relacionadas
Usuérios — Praticas Recomendadas (na pdgina 176)
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9.3.4. Campos personalizados
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Figura 9-9 Pagina de usuarios

Cligue em SETTINGS no menu principal e depois na guia USERS. A pagina USERS contém uma secdo CUSTOM FIELDS. Vocé pode
criar campos personalizados para aprender mais sobre seus convidados e melhorar os dados de relatérios. Campos personalizados
podem aparecer na pagina PROFILE de um usuério. Custom Fields requerem um:

+ Custom Field Name: adicionar, modificar ou remover o nome do campo personalizado.

+ Custom Field Value: adicionar, modificar ou remover valores do campo Custom Field Value . Os valores do campo
personalizado estdo incluidos em um relatério de usuario exportado.

Nota: os campos personalizados serdo incluidos em um relatério de usuério exportado.

Referéncias relacionadas
Usuarios — Praticas Recomendadas (na pdgina 116)

9.4. Seguranca
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Figura 9-10 Seguranca

Cligue em SETTINGS no menu principal e depois na guia SECURITY. A pagina SECURITY ¢ exibida e permite que vocé modifique suas

politicas de senha e logon. As seguintes opcdes estdo disponiveis: PASSWORD POLICY, PASSWORD EXPIRATION, LOGIN POLICY e
SELF REGISTRATION.

59 9 - CONFIGURACOES



Referéncias relacionadas
Seguranca — Préaticas recomendadas (na pdgina 117)

9.4.1. Politica de senhas

Cligue em SETTINGS no menu principal e depois na guia SECURITY. A pagina SECURITY ¢ exibida. Localize a secdo PASSWORD
POLICY, onde vocé pode definir o dominio e a politica do cliente para senhas, que incluem:

* Minimum Length (caracteres) — digite um valor numérico.
- Minimum Capital Letters — digite um valor numérico.
+ Minimum Non-Alpha Characters — digite um valor numérico.

Referéncias relacionadas
Seguranga — Praticas recomendadas (na pdgina 117)

9.4.2. Expiracao de senha

Clique em SETTINGS no menu principal e depois na guia SECURITY. A pagina SECURITY é exibida. Localize a secdo PASSWORD
EXPIRATION e modifique os seguintes parametros:

- Caixa de selecdo Enable password Expiration — habilite essa opc¢do para forcar a expiragdo da senha.
* Minimum — digite um valor em dias. Por exemplo, Minimo: 1 dia, Maximo: 365 dias.
« Warn Users Before Expiration: defina o comprimento em dias como Minimum: 0 dia, ou Maximum: 365 dias.

Referéncias relacionadas
Seguranga — Praticas recomendadas (na pdgina 117)

9.4.3. Politica de logon

Clique em SETTINGS no menu principal e depois na guia SECURITY. Localize a secdo LOGIN POLICY onde vocé pode modificar sua
politica de logon para:

« Maximum Bad Login Attempts — defina o nUmero de tentativas permitidas antes que o usuério seja bloqueado.

 Account Lockout Duration — defina a duracdo do periodo de bloqueio como: 5, 15, 30 minutos, ou Forever, conforme
necessario.

Nota: a opcdo Forever exige que o administrador desbloqueie a conta para conceder acesso.

Referéncias relacionadas
Seguranca — Praticas recomendadas (na pdgina 117)

9.4.4. Autorregistro

Cligue em SETTINGS no menu principal e depois na guia SECURITY. A pagina SECURITY ¢é exibida. Localize a secdo SELF
REGISTRATION. Essas configuragdes permitem que os usudrios se registrem em uma conta navegando para uma URL de autorregistro.
A URL deve ser distribuida pelo administrador e pode ser protegida por uma chave de autorregistro. Os seguintes parametros estdo
disponiveis:

« Caixa de selecdo Enable Self Registration — permite que o usuario insira suas préprias informagdes de conta, inclusive nome
de usuario, senha inicial, nome, sobrenome, e-mail e a chave de autorregistro (se necessario).

« URL — a URL de autorregistro gerada pelo sistema. Isso deve ser distribuido aos usuarios que desejam fazer o autorregistro.

- Key — digite uma chave de registro para se proteger contra acesso ndo autorizado a essas contas de usuario. Essa chave deve
ser distribuida aos usuarios que desejam se autorregistrar.

- Licenses — selecione as licencas que cada usuario autorregistrado recebera. Deve haver licencas disponiveis para que o registro
seja bem-sucedido.
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+ Account Activation Method — quando habilitado, o administrador deve aprovar contas registradas usando a pagina de
autorregistro.

* Notification — habilite a caixa de selecdo Administrator must approve accounts register using the Self Registration Page
para garantir que o administrador seja notificado por e-mail quando uma conta for registrada.

 Email — habilite para Require Email Address for Self-registered Accounts.

+ Allowed Email Domains — insira uma lista de valores separados por virgulas de dominios de e-mail permitidos para usuérios
autorregistrados. Use essa opcdo em combinacdo com a configuracdo Required Email para restringir o acesso a contas
autorregistradas.

Referéncias relacionadas

Seguranga — Praticas recomendadas (na pdgina 117)

95.L Ini
.5. Logon unico
Assertion Signature:
LIBRESTREAM ig [0 Require Signed Assertions
Assertion Encryption: [] Require Encrypted Assertions

1dP Signing Certificate:  None specified

®SIGHT PLATFORM MANAGEF USERS  [XTCRNAL CONTACTS  SCTTINGS
Import IdP Metadata ‘ ‘ Upload IdP Certificate
SETTINGS USER IDENTITY FEDERATION
ACCOUNT  USERS  SECURM ss0  SF ORKSPACE CLENT POLIC" CLENTFERMISSIONS  SHS USTONZATION USER IDENTITY MAPPING
TR Onsight Account Field: [User Name &

ek g Mapped IdP Attrbute:  lsupcrrame > [+

Wolily Existing Users
ght users t

Sngio Sign On Stato: DiSATLD |
Stendard Users: O Requred (® Opticnal (slow Onsicht cr=dentisl ‘ogin) _> o
Adminstrztors: O Regured @ Opticnal(show Onsght c-=deniel o)

D] QR RS Require Single Sign-0n
Offine Login: 1 Allow diente 1o oper ate offine Si

SELF REGISTRATION

[¥] Automatically create account for new users on login

Notification: [¥] Notify Administrators by email when an account s registered
SAML CONFIGURATION Emai: [¥] Require Email Address for Self Registered Accounts
[Prompt onFirstLogin [~]

Allowed Email Domains: ‘

LOCAL SERVICE PROVIDER SETTINGS

$50 Dormain: emst ey = = -
Entty D IErestream.com/Oar . <t alays . oo —
ACS URL: restream.com/ O csjemst] o Name: [same as User Name  []
Local SAML Ceriificate SHAL Hash:  [4FDF775F 4249562069 1704 1B54C 2E666A0DFF 345 ~] Password: Auto-generate [
Donnload 5P Ceticale
USER PROVISIONING LINKS
PARTNER IDENTITY PROVIDER SETTINGS SSO Cient Login: librestr O/SAML[Login
Jernst?sessiontoken =client
Entty ID:
Sigle Sign-on URL :
Sngle Sicn-on Bnding:  [arip wedrect ) Windows Client: Download: brestr IDowrload
s § /Downioad rloadsFullName =3 serName=8D

Request Signature: So Authenication Requests

E o Language=en&0sVersion=
Signaturs Algorithm: RSASHAL &
BT AT At [ Mobie Cient Download: Jibrestr
Responss Signature: ) Regure Signed Resoonses [Default.aspx?getad =erst
Assertion Signature: ) Reduire Signed Assertions.
Assertion Encryption: ) Regpre Encryped Asersons
1¢P Signing Cerdificate: None specified

save || Reset Changes
Inport16p vetadats |

Figura 9-11 Configuracoes de SSO

Cligue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida e permite modificar seus parametros de logon.
As seguintes opcdes estdo disponiveis: SINGLE SIGN-ON, SAML CONFIGURATION e USER IDENTITY FEDERATION.

O Onsight Platform Manager aceita logon Unico (SSO) usando Security Assertion Markup Language (SAML v2.0). O SAML é um
complemento licenciado para clientes Enterprise e é um padrado aberto para a troca de dados de autenticacdo e autorizacdo entre duas
partes: Um provedor de servigos (SP) e o provedor de identidade (IdP). Nesse caso, o OPM atua como SP para o seu IdP de SSO.

Se vocé estiver migrando os usuarios existentes do Onsight para o SSO, pode pressionar o link Send Instructions a direita a fim de
selecionar para quais usudrios enviar instru¢des. Vocé pode selecionar usuarios individuais ou grupos. Eles receberdo um e-mail com as
instrugdes de logon.

¥ Nota: os usuarios convidados externos sempre devem fazer logon usando as credenciais do Onsight, ou seja, nome de usuario
e senha. Os usuarios convidados externos podem fazer logon usando o link de logon incluido no e-mail de convite ou na
mensagem SMS que receberam. O nome de usuério e a senha também estdo incluidos no e-mail de convite.

0 Dica: entre em contato com mailto:support@librestream.com para configurar o SSO.

9.5.1. Logon unico

Cliqgue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida. Localize a secdo SINGLE SIGN-ON.

Para Standard Users e Administrators:

61 9 - CONFIGURACOES


mailto:support@librestream.com

* Escolha Required ou Optional para selecionar se vocé quer que os usuarios apenas facam logon com SSO (obrigatério) ou
tenham a op¢do de se conectarem com sua conta Onsight (opcional).

) Nota: o proprietario da conta sempre pode fazer logon com suas credenciais de conta Onsight, independentemente de
qual opcéo tenha sido definida.

- Offline Login: habilite Allow clients to operate offline se quiser que os usuarios possam fazer logon nos clientes do Onsight
guando o acesso a rede ndo estiver disponivel. Nesse caso, se um usuario ndo puder acessar o provedor de identidade (IdP), ele
ainda poderé fazer logon no Onsight Connect.

9.5.2. Configuracao do Security Assertion Markup Language

O Security Assertion Markup Language (SAML) é um complemento licenciado para clientes corporativos e é um padréo aberto para a
troca de dados de autenticagdo e autorizagdo entre duas partes.

9.5.2.1. Provedor de servicos local

Cligue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida. Localize LOCAL SERVICE PROVIDER SETTINGS
na secao SAML CONFIGURATION.

Essas configuracdes habilitam o Onsight Platform Manager como Service Provider (SP) no seu Identity Provider (IdP).

+ SSO Domain — fornece o nome do dominio SSO que sera usado pelo Onsight. Esse valor é igual ao nome de dominio do
Onsight.

« Entity ID — fornece o nome do OPM da ID da entidade para o IdP.

« ACS URL — fornece o nome do OPM da URL ACS para o IdP.

9.5.2.2. Configuracao das definicoes do seu IdP

Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SSO. A pagina SSO ¢é exibida. Localize PARTNER SERVICE
PROVIDER SETTINGS na secdo SAML CONFIGURATION.

Para configurar manualmente as suas defini¢des de IdP:

1. Pressione o botdo Export SP Metadata para exportar o arquivo de metadados do provedor de servigos (SP):
SPMet adat a. xm .

2. Faca upload do arquivo SPMet adat a. xml no seu SSO Identify Provider (IdP).

3. Baixe o arquivo de metadados de seu IdP.

" Nota: se necessitar de comunicacio criptografada entre o OPM e o seu IdP, vocé devera importar o certificado do SP do
OPM para o seu IdP.

4. Pressione o botdo Download SP Certificate para baixar o arquivo de certificado publico do Service Provider (SP).

5. Faga upload do arquivo SP Certi fi cat e para o seu SSO Identify Provider (IdP).
Isso conclui o procedimento.
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9.5.2.3. Provedor de servicos parceiro

LIBRESTREAM Assertion Signature: [] Require Signed Assertions
Assertion Encryption: [0 Require Encrypted Assertions

1dP Signing Certfficate: None specified

{on LT SIS USERS  EXTERMALCOMTACTS  serTiGs
Import 1 Metadata || Upload 16p Certiicate
SETTINGS USER IDENTITY FEDERATION
ACCOUNT  USERS SECURMY $50 SF ORKSPACE SOFTWARE CLENT POLICY CLENT FERMISSIONS sMs CUSTCNZATION USER IDENTITY MAPPING
SINGLE SIGN-ON (B e T
Mapped 1P Attrbute:  [subjectomed  []

[ Enable Single Sign-0n. Wotify Existing Users
grating exsang Orsight

Sigle Sicn-On State:

SELF REGISTRATION

Standard Users: O Requred © Optena (slow Onicht r=dentis ogin) _
Administrators: O Requred (© Opticnal (slow Onsight -2dential‘ogin) G e e ML I
Offine Logi: 7] Allow dients to operate offine
Notification: [] Notfy Administrators by email when an accountis registered
SAML CONFIGURATION Emait: [¥] Reqire Email Address for Self Registered Accounts

Prompten Frstlogn -]

Allowed Email Domains: ‘

LOCAL SERVICE PROVIDER SETTINGS

550 Dormain: ems: - -
Entty ID Jizrestream.com/OamAdrmi o oo . = -
ACS URL: firestream.com/ S/emst/ = = entiak. Name: |Same as User Name  [+]
Local SAML Certficate SHAL Hashi [47DF775F 429552089 170 19540 ZE668A0DFF 345 | Password: [auto-generate o]
Donrload 5P Ce ticate
USER PROVISIONING LINKS
PARTNER IDENTITY PROVIDER SETTINGS SSO Cient Login: lirestr 0/SAML/Login
Jernstisessiontoken=cient
Entty 10
Single Sicn-on URL :
Sngle Sign-on Binding:  [WTP Redrect ) Windows Client Download: lbrestraam.com/O: fDowirload
_ ! S| unload, =4l serName=8Dx

Request Signalure: g Authenicaton Request

- o D Language =engOsVersion=
Sgnature Algorithm: ReAHAT
Digest Algorkhm: [Sa T Mobie Client Download: Torestream.com/ untServi
Response Signature: DlRequre /Default.aspxrgetad=emst
Assertion Signature: ) Regpre i
Assertion Encryption: I Requre Enaypted Assersons
186 Sgning Cerdficate:  Nenespediied

Save || Reset Changes
Inport 1P Metadata

Figura 9-12 Configurac¢des de SSO

Clique em SETTINGS no menu principal e depois na guia SSO. A pagina SSO ¢é exibida. Localize PARTNER SERVICE PROVIDER
SETTINGS na secdo SAML CONFIGURATION.

As configuracdes do provedor de servicos parceiro informam ao OPM sobre como se comunicar com o SSO Identity Provider (IdP). Na
maioria dos casos, vocé pode usar os botdes Import IdP Metadata e Upload IdP Certificate para configurar o OPM com as defini¢oes
do seu provedor de identificacdo de parceiro.
A importagdo dos metadados fornecera o seguinte:

- Entity ID

- SSO URL

+ SSO binding

- Signature Algorithm

- Digest Algorithm
Vocé precisara configurar as seguintes op¢bes para corresponder as configuragdes do seu IdP:

- Sign Authentication Requests

* Require Signed Responses

* Required Signed Assertions

* Require Encrypted Assertions

Cligue em Import IdP Metadata para importar o arquivo IdP metadata que vocé baixou do seu provedor de identidade. O arquivo de
metadados normalmente contém o certificado publico do IdP.

Clique em Upload IdP Certificate para fazer upload do IdP Certificate (PUblico). Essa opgdo é fornecida no caso de ser necessario

fazer upload do certificado do IdP manualmente. Na maioria dos casos, o certificado do IdP sera fornecido no arquivo de metadados
obtido do seu IdP.

9.5.2.4. Configuracao manual das defini¢6es do seu IdP

Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SSO. A pagina SSO ¢ exibida. Localize LOCAL SERVICE
PROVIDER SETTINGS na secdo SAML CONFIGURATION.
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Para configurar manualmente as defini¢cées do seu IdP:
1. Digite o Entity ID ou seu IdP.
2. Digite a Single Sign-on URL do seu IdP.
3. Digite o Sign-on Binding type (HTTP POST ou redirecionamento HTTP).
4. Se necessario, em Solicitar assinatura, habilite Sign Authentication Requests.
5. Se necessario, selecione o Signature Algorithm usado pelo seu IdP.
6. Se necessario, selecione o Digest Algorithm usado pelo seu IdP.
7. Se necessario, habilite Require Signed Responses.
8. Se necessario, habilite Require Signed Assertions.

9. Se necessario, habilite Require Encrypted Assertions.

9.5.3. Federacao da identidade do usuario

Cligue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida. Localize USER IDENTITY FEDERATION na
se¢do SAML CONFIGURATION.

As configuracoes da federacdo da identidade do usuario definem como os usuérios corporativos do SSO sdo associados a contas de
usuarios do Onsight.

9.5.3.1. Mapeamento de identidade do usuario

Cligue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida. Localize USER IDENTITY FEDERATION na
se¢do SAML CONFIGURATION.

O mapeamento de identidade fornece o link entre as informac¢des do usuario enviadas na declaragdo SAML e os campos
correspondentes da conta Onsight.

O mapeamento informa ao OPM qual conta de usuério do Onsight estd sendo autenticada pelo SSO. Os atributos mapeados devem ser
de igual valor, por exemplo, o NamelD da declaracdo SAML deve ser igual ao Username do usuéario do Onsight se esses dois atributos
forem mapeados. O nome do atributo e os valores diferenciam mailsculas e minusculas.
Escolha um dos seguintes métodos de mapeamento:

- Username Mapping

- Email Mapping

- Federated SSO ID mapping

9.5.3.2. Mapeamento do nome de usuario

Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SSO. A pagina SSO ¢ exibida. Localize USER IDENTITY
MAPPING na secdo USER IDENTITY FEDERATION.

Para aplicar o mapeamento de nome de usuério:
1. Selecione o menu suspenso Onsight Account Field para comparar seus valores com o Mapped IdP Attribute:
> User Name — nome de usuario da conta Onsight.
o Email Address — endereco de e-mail: da conta Onsight.
> Federated SSO Id — ID de SSO federado associado do usuario do Onsight. Isso é definido pelo administrador do

Onsight e pode ser incluido como parte da lista de usuarios importados. Pode ser mapeado para o ID do nome da
entidade ou para um atributo da Declaracdo SAML.
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USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: B
Mapped 1dP Attrbute:

Email Address
SELF REGISTRATION ~ |Federated S501D

[¥] Automatically creste account for new users on login

Notification: [¥] Notify Administrators by email when an account is registered
Email: [¥] Require Email Address for Seif Registered Accounts
Prompt on First Login
Alowed Email Domains:

Restret

HName: Same as User Name

Auto-generate

Password:

USER PROVISIONING LINKS

Figura 9-13 Campo da conta Onsight

> Subject Name ID

o Attribute — defina o nome do atributo a ser comparado com o campo de conta Onsight

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: [ Lser Name
Mapped IdP Attribute: V]
SELF REGISTRATION Attribute

[¥] Automatically create account for new users on login

Notification: [¥] Notify Administraters by email when an account is registered
Email:

[¥] Require Email Address for Self Registered Accounts
Prompt on First Login

Allowed Email Domains:

Name:

Password:

Auto-generate

Figura 9-14 Atributo do IdP mapeado

2. Selecione o menu suspenso Mapped IdP Attribute para comparar os valores dele com o Onsight Account Field:

¥4 Nota: importacdo de usuarios: se estiver usando Federated SSO ID para fornecer o mapeamento de identidade entre os
usuarios da sua empresa e as contas de usudrios Onsight, vocé devera preencher o campo Federated SSO ID para cada

usuario listado no arquivo Userlmport.csv.

Isso conclui o procedimento.

9.5.3.3. Mapeamento de e-mail

Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SSO. A pagina SSO é exibida. Localize USER IDENTITY

MAPPING na secdo USER IDENTITY FEDERATION.

65

9 - CONFIGURACOES



Para aplicar o mapeamento de e-mail:
1. Selecione Email Address no menu suspenso Onsight Account Field.

USER IDENTITY FEDERATION

USER IDENTITY MAPPING
Onsight Account Field:  [ema address =

Mapped 1dP Attribute: ttribute [“]  Attibute Name:

SELF REGISTRATION

[¥] Automatically create account for new users on login

Motification: [] Notify Administrators by email when an account is registered
User Name: Auto-generate [¥]  prefix user_
Alowed Emgil Dormains:

MName: same as User Name |~ |

Password: Auto-generate I+]

Figura 9-15 Endereco de e-mail
2. Selecione Attribute no menu suspenso Mapped IdP Attribute.

3. Informe o nome do atributo no campo Attribute Name, por exemplo, Email.
Isso conclui o procedimento.

9.5.3.4. Mapeamento de ID de SSO federado

Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SSO. A pagina SSO ¢ exibida. Localize USER IDENTITY

MAPPING na secdo USER IDENTITY FEDERATION.
Para modificar as suas defini¢des de mapeamento de ID de SSO federado:

1. Selecione Federated SSO ID no menu suspenso Onsight Account Field .

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field:  [Federatedsso |7

Mapped IdP Aftrbute:  [attribute [“] atrbute Name:
SELF REGISTRATION

[¥] Automatically create account for new users on login

Notification: ] Notify Adminisirators by email when an account s registered
User Name: Auto-generate [ prefe user_
Email: [¥] Require Email Address for Self Registered Accounts

Prompt on First Login ||
Alowed Email Domains:
Name: 5ame as User Name [ 7]
password: Auto-generate [

Figura 9-16 ID de SSO federado

2. Selecione Attribute no menu suspenso Mapped IdP Attribute.

3. Informe o nome do atributo no campo Attribute Name, por exemplo, OPMUSER. (Vocé podera definir qualquer nome que

quiser.)
Isso conclui o procedimento.
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9.5.4. Autorregistro de SSO

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: Federated SSOID |V

Mapped IdP Attribute: Attribute [“]  Attioute Name:
SELF REGISTRATION

[¥] Automatically create account for new users on login

Notfication: [¥] Notify Administrators by emai when an accountis registered

User Name: Auto-generate [ prefe user_
Email: [+] Require Email Address for Self Registered Accounts

Prompt on First Login_[+]
Allowed Email Dormains:

Name: Same ac User Name [~ |

Password: Auto-generate =

USER PROVISIONING LINKS

550 Client Login:

fernstZsessiontoken =dient

Windows Client Download:  |htps://onsicht fbres tream com/OamAdmins rator,Dowrload
Donnload.

ht lbrestr 0/SAML fLogin

=alserName =80
Language=en8OsVerson=

Mobile Client Download:

b htbrestr
/Default. aspuPgetsd =emst

Figura 9-17 Autorregistro de SSO

Clique em SETTINGS no menu principal e depois na guia SSO. A pagina SSO ¢é exibida. Localize SELF REGISTRATION na secdo USER

IDENTITY FEDERATION.

Para ativar o autorregistro, habilite a caixa de selecdo Automatically create account for new users on login.

¥ Nota: por padrédo, se um usuario estiver fazendo logon usando o SSO pela primeira vez e ele ainda ndo existir como um usuario

do Onsight, uma conta Onsight sera criada automaticamente para ele.

Visao geral do autorregistro do SSO

Para habilitar o autorregistro do SSO:

1. Defina suas preferéncias de Notification e Email:

> Notification — habilite a caixa de selecdo Notify Administrators by email when an account is registered.

> Email — habilite a caixa de selecdo Require Email Address for Self-Registered Accounts.
2. Defina 0 método a ser usado para a criagdo do User Name:

> Attribute — usa o atributo mapeado como nome de usuario do Onsight.

= Attribute Name — define o nome do atributo que sera usado como nome de usuario do Onsight.

> Auto-generate — cria 0 nome de usuario do Onsight.
= Prefix — define o prefixo para nomes de usuério do Onsight gerados automaticamente.
> Prompt on First Login — solicita ao usuario que digite um nome de usuario do Onsight.
3. Defina 0 método Email a ser usado para definir o endereco de e-mail do usuario:

> Selecione Attribute e o Attribute Name para usar no endereco de e-mail do usuério.

> Selecione Prompt on First Login, que exigird que o usuério insira seu endereco de e-mail na primeira vez que fizer
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logon no Onsight Connect.

P Nota: suas configuracbes de seguranca ditam se € necessario um endereco de e-mail para usuarios

autorregistrados.

4. Defina 0 nome pessoal do usuario:
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9.5.5. Links de provisionamento de usuarios

Figura 9-18 Links de provisionamento de usuarios

c igual a User Name.

o Attribute — digite os atributos First Name e Last Name que serdo mapeados no nome.
> Prompt on First Login — solicita ao usuério que digite o nome e o sobrenome.

5. Defina a opc¢ao de criagdo de Password:

- Auto-generate — o usuario ndo precisara saber a senha da conta de usuéario do Onsight. Essa opcdo sé deve ser usada

quando o logon de SSO for definido como necessario e for o método de logon aceito.

> Prompt on First Login — esta opcdo deve ser selecionada se (permitir logon de credencial do Onsight) opcional tiver
sido selecionada. Os usuarios poderdo fazer logon diretamente no Onsight Connect sem usar suas credenciais de SSO.

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field:  [Feeratedssoln |7

Mapped IdP Attrbute: Attribute [7]  Atuibute Name:

SELF REGISTRATION

[ Automatically reate account for new users on login

Notification: [] Notify Administrators by emai when an account is registered
User Name: Auto-generate [ prefie user_

Emal: [¢) Require Email Address for Self Registered Accounts

prompt on First Login_ (]
Allowed Email Domeins:

Name: Same as User Name |+
Password: Auto-generate ¥
USER PROVISIONING LINKS

550 Clent Login: I htlbrest 0/SAMLfLogin
fernst?sessiontoken =client

Windows Client Download: https://ensight.librestream.com/OamAdministrator Dowrload
/Download. =l serName=8D
Language=eniOsVersion=

Mobile Client Download:

I jnt brestr
/Default aspx?getid =ernst

ResetGrross

User Provisioning Links

Clique em SETTINGS no menu principal e depois na guia SSO. A pagina SSO ¢ exibida. Localize USER PROVISIONING LINKS na se¢do
USER IDENTITY FEDERATION.

Os links a seguir sdo fornecidos para referéncia. Vocé pode incluir esses links em seu e-mail de instru¢des de implantagdo da conta
Onsight para seus usuérios:
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- SSO Client Login — o link para a pagina de logon de SSO.
* Windows Client Download — o link de download do Onsight Connect para Windows.

 Mobile Client Link — o link para a pagina de download do Onsight Connect para dispositivos moveis.
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9.5.6. Notificar usuarios existentes

LIBRESTREAM

@SIGHT LATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS
SETTINGS
ACCOUNT  USERS  SECURTY S50 SP  WORKSPACE  SOFTWARE  CLENTPOLICY  CLENTPERMSSIONS  SMS  CUSTOMZATION

SINGLE SIGN-ON

L] Enable Single Sign-On _> Notify Existing Users
Migrating exstng Onsight users to

Single Sign-On State: 7

Standard Users: O Requred ® Optional (alow Cnsight credential login)
Administrators: (O Required @ Optional (alow Crsight credential login)
Offine Login: [0 Allow clents to operate offine

SAML CONFIGURATION

LOCAL SERVICE PROVIDER SETTINGS Jllef oy

sing Onsight

550 Domain: emst e

Entity 1D: https:/ fonsight.lbrestream. coryOamAdministrator/ emst/ External Guest Users
ACS URL: https://onsight.lbrestream. com/ OamAdministrator/ SS0/SAML/ACS/ernst/ sign in using Onsigh: ¢
Local SAML Certificate SHAL Hash:  [4rDF7797 424958 20E9170A 1B 54D 2E666A0DFF 549 [~

Export 5P Vetadata || Dowrioad 5P Certifcate |

Figura 9-19 Notificar usuarios existentes
Cligue em SETTINGS no menu principal e depois na guia SSO. A pagina SSO é exibida. Localize a secdo Notify Existing Users a direita.
Depois de concluir a configuragdo de SSO, vocé pode enviar instru¢des aos seus usuarios existentes por e-mail.

1. Pressione o link Send Instructions na secdo Notify Existing Users.

Send 550 Instructions to Existing Users X

If you are migrating your existing users from Onsight credentials to single sign-on, you can send them
an email notification with instructions on how to start logging in using their enterprise / company
credentials.

Selected: 0 Selectall rows  Clear selection

Standard Users (&) (]} MName Email

External Guest Users (0) O —Eiii 'Pgi':'f_u - re_@ernst-home.com
Awaiting Approval (0) Da'fiE 5 -

Administrators (3) O st re_@ernst-home.com
License Groups D Kurt.C@ernst re_@ernst-home.com
gin:?ln_(ﬂm_. rense group O ?IIC_:E IEEr_T,SE_:, T Rick.Ernst@Librestream.com
Mobile Users (1) O —Eqﬂ:n_li-r-l—_:._,._q_ re_@ernst-home. com
Y.Oﬁl\fnﬁ(lll), O T?,nyfs toby.sackey @librestream. com
Policy Groups

China {2)

EU (2)

NA (Z)

| Send Instructions || Cancel ‘

Figura 9-20 Enviar instrucoes de SSO a usuarios existentes

2. Selecione os usuarios que deseja notificar e pressione o botdo Send Instructions. Vocé pode pressionar o link Select all rows
para selecionar todos os usuarios ou também pode classificar com base nos grupos listados na coluna a esquerda.

9.5.7. No local — Configuracao do certificado SSO

Para o OPM no local, o servidor que hospeda o OPM deve ter um certificado instalado adequado para criptografia e assinatura SAML. O
certificado SSO deve ter as extensdes de uso de chave Digital Signature e Key encipherment e ter o Extended key usage set como
critico.

1. Para configurar o OPM para usar o certificado SSO, acesse Site Administration > Server Settings > General.

2. Na secdo de SSO, cole a impressao digital do SHA1 do certificado na caixa de texto hash do certificado SHA1 do provedor de
servicos local.
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3. Para verificar o certificado, acesse Customer Portal > Settings > SSO.

4. Verifique se o certificado esta disponivel para uso pelo OPM. Clique no botdo Download SP Certificate.

5. O certificado deve ser baixado com sucesso.

Consulte o Onsight Platform Manager no local — Guia de instalacdo para obter detalhes sobre a implantagdo de certificados de
servidor.

9.6. Protocolo de inicio de sessao

LIBRESTREAM

RCKERNST | TRANNG | LOGOUT

®SIGHT L ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
P e T T
SIP SETTINGS

Auto-Assignment:
] Automaticall assgn SIP accounts to sef regstered users.

SIP ACCOUNTS

3 To request changes to your SIP Account seftings, please contact Librestream Support.

Account Pool Type:

SIP Server: sip.syslibrestream.com

SIP URI Domain: emst.sip.sys.lbrestream.com

Defauit Transport Type:

Default Authentication Type:

save || Reset changes

Figura 9-21 Configuracoes SIP

Clique em SETTINGS no menu principal e depois na guia SIP. A pagina SIP inclui as se¢es SIP SETTINGS e SIP ACCOUNTS.

O protocolo de inicio de sessdo (SIP) é o protocolo de controle de chamadas subjacente que conecta todas as sessdes do Onsight
Connect. Cada usuério do Onsight Connect terd uma conta SIP automaticamente atribuida a ele. Esta secdo descreve as defini¢des do
SIP para todos os usuarios.

Dica: para solicitar alteragdes nas configuragdes da sua conta SIP, entre em contato com mailto:support@librestream.com para
configurar o SSO.

9.6.1. Configuracoes de SIP

Atribuicao automatica de autorregistro

LIBRESTREAM

RCKERNST | TRANNG

@smmw—n M MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS _ CUSTOM MESSAGES
SETTINGS
mEnn D cEmm £ 6P UhEes O EEmE  CEmETETI oD 6 GiER e

SIP SETTINGS
Auto-Assignment:
[ Automaticaly assign SIP accounts to sef regstered users
SIP ACCOUNTS
o To request changes to your SIP Acsount settings, plesse contact Librestream Support
Account Pool Type:
SPP Server: sip.sys.ibresiream.com

ernstsip.sys.lbrestream.com

Default Authentication Type:

sve | et comoss

Figura 9-22 Atribuicao automatica
Cligue em SETTINGS no menu principal e depois na guia SIP. A pagina SIP é exibida. Localize a secdo SIP SETTINGS.

Quando habilitado, Automatically assign SIP Accounts to self-registered users vinculard um usuario recém-registrado a uma conta
SIP. Isso deve ser habilitado ao usar o autorregistro.
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9.6.2. Conta SIP

LIBRESTREAM

@smm L ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

ACCOUNT ~ USERS  SECURTY  SSO s ORKSPACE  SOFTWARE  CLENTPOLICY  CLENTPERMISSIONS ~ SHS  CUSTOMZATION  APIKEYS  AISETTINGS

SIP SETTINGS
Auto-Assignment:
[ Automaticaly assign SIP accounts to sef regstered users
SIP ACCOUNTS
To request changes to your SIP Account seftings, please contact Librestream Support.
Account Pool Type:
SIP Server: sip.syslibrestream.com

emst.sip.sys.lbrestream.com

Figura 9-23 Conta SIP

Existem trés opg¢es de configuracdo do servidor SIP acessiveis no menu suspenso Account Pool Type.
1. Onsight Connect Hosted SIP Service
2. Shared Account (Servidor SIP corporativo)
3. Multiple Accounts (Servidor SIP corporativo)

Quando um cliente esta hospedando um servidor SIP corporativo, as contas SIP sdo inseridas no pool de atribuicdo automatica usando
varias contas ou uma conta compartilhada.

Ao usar uma conta compartilhada, o servidor SIP deve aceitar nomes de usuario curinga. O URI do SIP (endereco SIP) é gerado
automaticamente a partir do dominio URI do SIP e do nome de usuario associado a conta do usuario do Onsight.

O transporte selecionado (TCP ou TLS) deve corresponder a configuragdo do servidor SIP no qual vocé esta se registrando. O TLS é
recomendado para seguranca. A data e a hora precisas no ponto de extremidade sdo um requisito para TLS.

Cada usuario pode receber duas contas SIP: uma publica e uma privada. Isso é para permitir o registro de SIP dependendo da
localizagdo da rede. Se um usuario for interno ao Firewall, ele se registrard no servidor privado. Se ele for externo ao Firewall, se
registrara no servidor publico, por exemplo, no Cisco VCS Expressway e Control.

Os usuarios que se registrarem apenas em um servidor SIP (publico ou privado) s6 precisam fornecer configuracées de SIP para o
servidor Unico. Use as configura¢bes do SIP publico como conta SIP principal.

9.6.2.1. Servico SIP hospedado Onsight Connect

O Servico SIP hospedado Onsight Connect é o servico SIP padrao usado quando vocé se inscreveu no Servigo hospedado Onsight da
Librestream.

As configuracdes sdo somente leitura, uma vez que as informacgdes da conta SIP sdo gerenciadas automaticamente pelo Onsight
Platform Manager em seu dominio. As contas SIP sdo automaticamente atribuidas a cada usuario quando uma conta de usuério é criada
pelo administrador do OPM.

As configuracdes do SIP incluem:

 SIP Server — lista o servidor SIP Librestream atribuido ao seu dominio.

- SIP URI Domain — lista o dominio URI do SIP e aparece como a parte de dominio do endereco SIP de um usuério, por
exemplo, user@sipuridomain.com.

- Default Transport Type — TCP ou TLS, o padrao é TLS. Isso fornece comunicacao criptografada para o protocolo SIP.
- Default Authentication Type — resumo fornecido como referéncia somente leitura.
9.6.2.2. Varias contas

Vérias contas sdo usadas quando vocé estd hospedando seu proprio servidor SIP corporativo e tem um nimero fixo de contas SIP
disponiveis para uso com o Onsight Connect. Cada conta SIP é criada em seu servidor SIP corporativo com um nome de autenticagéo
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exclusivo, senha e URI. Em seguida, ela é adicionada manualmente ao pool SIP do OPM para uso a medida que os usudrios do Onsight
Connect sdo adicionados.

9.6.2.2.1. Criacao de varias contas
Faca logon no OPM, selecione SETTINGS no menu principal e clique na guia SIP.
Para criar varias contas SIP:

1. Obtenha as informacdes da sua conta SIP Enterprise junto do administrador do servidor SIP. As informac¢des da conta SIP devem
incluir o endereco do servidor SIP (publico e/ou privado), nome de autenticacdo, senha, nome de usuario e dominio SIP (0 nome
de usuario e o dominio SIP sdo combinados para criar o URI do SIP).

2. Na secdo SIP Settings, selecione Automatically assign SIP accounts to self-registered users.

3. Defina Account Pool Type como Multiple Accounts.

4. Defina Public Server como o endereco do servidor publico fornecido pelo seu administrador do servidor SIP.

5. Selecione TCP ou TLS como o tipo de transporte. Recomendamos o TLS.

6. Adicione as informacgdes de contas SIP para cada usuério clicando no botdo New.

> Na guia Public, informe o URI do SIP (URI do SIP = nome de usuério e dominio SIP, por exemplo,
user @i p. | i brest ream con), nome de autenticacdo e senha de autenticacao.

7. Repita as etapas 4 a 6 para o servidor privado, se necessario.

8. Clique em Save para salvar as alteragdes.
Isso conclui o procedimento.

9.6.2.3. Conta compartilhada

Contas compartilhadas sdo usadas quando vocé tem contas SIP curinga disponiveis para uso com o Onsight Connect. A conta SIP
curinga é primeiramente criada no servidor SIP e adicionada manualmente ao pool SIP do OPM para uso a medida que os usudrios
do Onsight Connect sdo adicionados. Cada conta SIP compartilha o mesmo nome de autenticacdo e senha, mas tem um URI do
SIP exclusivo. O URI do SIP é criado automaticamente combinando o nome de usuario do Onsight e o dominio SIP, por exemplo,
jdoe@sipdomain.com.

9.6.2.3.1. Criacao de uma conta compartilhada

Faga logon no OPM, selecione SETTINGS no menu principal e clique na guia SIP.
1. Adquira as informagdes da sua conta SIP com o administrador do seu servidor SIP. As informacées da conta SIP devem incluir
Server Address, SIP URI Domain, Authentication Name e Authentication Password.
2. Na secdo SIP Settings, selecione Automatically assign SIP accounts to self-registered users.
3. Defina Account Pool Type como Shared Account.
4. Na guia Public Server, defina Server Address como o endereco fornecido pelo administrador do seu servidor SIP.
5. Selecione TCP ou TLS como o transporte. Recomendamos o TLS.
6. Defina SIP URI Domain como o dominio fornecido pelo administrador do SIP.
7. Informe Authentication User Name e Authentication Password.
8. Repita as etapas 3 a 7 na guia Private Server, se necessario.

9. Clique em Save.
Isso conclui o procedimento.
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9.6.2.4. Atribuicao manual de contas SIP a usuarios

As contas SIP sdo atribuidas quando uma nova conta de usuario é criada. A caixa de selecdo Automatically assign a SIP account to
this user esta habilitada por padréao.

As contas SIP também podem ser atribuidas na guia Usuario e grupos selecionando um usuario existente (marcando a caixa ao lado de
seu nome) e, em seguida, selecionando Assign/Restore SIP Account do menu suspenso More.

Uma vez que as configuracdes do SIP tenham sido atribuidas/restauradas, as configuragdes da conta SIP do usuério estardo disponiveis
para uso assim que as novas configuragdes forem recebidas pela conta Onsight. Isso acontecerd no préximo logon ou, se ja estiver
conectado, durante a préxima atualizagdo do servidor (dentro de 60 segundos).

9.7. Onsight Workspace
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Figura 9-24 Onsight Workspace

Quando o Onsight Workspace é habilitado para o seu dominio, o servidor do Workspace é exibido para referéncia na pagina de
configura¢ées. Como administrador, vocé deve atribuir a si mesmo uma licenca Workspace Enterprise para definir as configuracdes do
Workspace.

Usando o Onsight Workspace, os usuérios autorizados podem fazer upload, visualizar, compartilhar e gerenciar dados, imagens e
gravacoes do Onsight, bem como contelido externo, como manuais de produtos e esquemas. Com controles de permissdo detalhados,

as empresas podem garantir que apenas equipes e individuos autorizados possam acessar contetdo especifico.

O Workspace se integra a plataforma Onsight completa, fornecendo uma solucdo pratica para auxiliar na gestdo do conhecimento e nos
requisitos de trilha de auditoria. Os principais recursos do Workspace incluem:

* Upload automéatico ou manual de dados, imagens ou gravacdes do Onsight

« Controles opcionais de upload para gerenciar situagdes de campo, como o consumo de dados de celular

+ Adicionar rapidamente opcdo para armazenar manuais de produtos, esquemas ou outros arquivos

 Marcagao de conteldo para pesquisa e recuperagao rapidas

« Controle de versdo automatico do contedldo com recursos de auditoria incorporados

* Arquitetura segura e controles de permissao detalhados

* Relatérios avancados para auditar contetdo e uso em toda a empresa

* Acesso a conteldo e dados em seus sistemas de back-office com a APl do Workspace

* Selecdo dos tipos de licengas Enterprise ou Contributor para controlar e estender a coleta de dados do Workspace
Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.7.1. Habilitacdo do acesso dos usuarios ao Workspace
Faca logon no OPM.

Para permitir o acesso ao Workspace aos seus usuarios:
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1. Acesse a pagina Users e selecione os usudrios a quem vocé quer dar acesso ao Workspace.
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Figura 9-25 Usuarios

2. Depois, selecione More > Assign/Restore Workspace Account.

Mare -

.;:-‘;":'3 Add to Policy Group

25  Approve Account

® Unlock Account

T Assign / Restore SIP Account

e Assign / Restore Workspace Account

[E )

[~ Resend Welcome Message

Figura 9-26 Menu suspenso Mais

3. Coloque os usuarios do Workspace em um grupo. Vocé também pode optar por utilizar um grupo existente, como All Users.

4. A etapa final é habilitar o Workspace em uma Group Client Policy para os usuarios.

5. Selecione o grupo e clique no icone = Modify Group (icone de lapis).

6. Selecione a guia CLIENT POLICY.

7. Cligue em 2 Choose Settings.

8. Selecione as configura¢des do Workspace a serem habilitadas na Client Policy que incluem:
o Access — concede acesso ao Workspace.
> Upload Path -— define o caminho de upload padrdo no Workspace.

> Auto Upload Media — permite o upload automatico de todas as midias capturadas durante uma chamada quando ela
terminar.

> Maximum Upload Bit Rate (Kbps) — define a largura de banda maxima dedicada ao fluxo de upload.
> Restrict Upload Folder Access to the Owner — s6 permite o acesso a pasta de upload ao proprietario.

> Allow Cellular/Mobile Data Usage — permite o uso de dados de celulares/dispositivos moéveis para o upload de midia
no Workspace.

9. Clique em OK.

10. Na secdo Workspace, defina os valores desejados.
Isso conclui o procedimento.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)
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9.8. Webhooks do Workspace

WEBHOOKS CONFIGURATION
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Figura 9-27 Webhooks

As solucdes locais Onsight Workspace e OPM aceitam um mecanismo de notificacdo de Webhook que permite que um sistema externo
notifiqgue vocé quando alteracdes sdo feitas nos ativos do Workspace. A notificagdo é na forma de retornos de chamada HTTP que séo
iniciados do Onsight Workspace para o servigo externo designado quando um evento ocorre. Eventos para ativos e documentos do
Workspace sdo acionados quando um item é criado, modificado ou excluido. As notificagdes do Webhook permitem integracoes para
uma série de plataformas externas. Para obter mais detalhes, consulte o guia Webhooks do Onsight Workspace.

Os Webhooks do Workspace sdo criados e gerenciados por um administrador do OPM quando o Workspace ¢ ativado e configurado
para sua conta.

9.8.1. Criacao e modificacdo da configuracao de um Webhook
Faca logon no OPM como administrador. Clique em Settings > Workspace.
Para criar ou modificar a configuragdo de um Webhook, vocé vai precisar:

1. Acessar a tabela Webhooks CONFIGURATION para exibir uma lista de Webhooks.

WEBHOOKS CONFIGURATION
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Figura 9-28 Configuracao de Webhooks

2. Cligue no icone * New para adicionar a configuragdo de um Webhook. O formuldrio New Webhook Configuration é exibido.
Os campos editaveis incluem:
> Name (Obrigat6rio) — um nome amigéavel para o Webhook que é usado para fins de exibicao.
> Description — uma descricdo opcional para o Webhook.
> Consumer URI — o URI absoluto do servico de destino que recebera notificagdes de retorno de chamada.

> HTTP Headers — fornece uma lista de pares de valores-chave para os cabecalhos HTTP a serem incluidos em cada
notificagdo enviada a um URI de consumidor.

> Administrator Email — o endereco de e-mail do administrador desta configuracdo de Webhook; todas as notificacdes
de estado e/ou falha de entrega serdo enviadas para este endereco de e-mail.

> Batch Frequency — a duracdo maxima dos eventos do Webhook que serdo agrupados em lote em uma Unica
notificagdo em minutos. Se for 0, os eventos serdo agrupados em lote dentro de um periodo minimo de 10 segundos.

> User Name/Password — se definido, a notificacdo utilizara autenticacdo HTTP basica com estas credenciais.
> Active — se ndo estiver marcado, ndo serdo entregues notificacdes para este Webhook.

> Events — os tipos de eventos que vao desencadear notificacdes de Webhook para esta configuracdo. Vocé deve
selecionar um evento.
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Mew Webhooks Configuration H

Mame: Mew Webhook

Description: A mew webhook configuration
Consumer URT: hittps://naw.webhook/callback
HTTF Headers: {

Administrator Email; johin.doe@acme.com

Batch Frequency: 3 = minutbes
User Name:
Password:
Active: =
Events: [#] Crepted
[#] Madified
[] Delated

UK || cancel || Tes webhook
Figura 9-29 Configuracao de novos Webhooks

3. Informe todos os campos necessarios e clique em OK para salvar a configuracdo do Webhook.

4. Clique no icone Edit .© para mostrar o pop-up Edit Webhook Configuration. E idéntico ao pop-up New Webhook
Configuration e permite fazer alteragdes em uma configuragdo existente.

5. Selecione uma ou mais configuracdes de Webhook na tabela e clique no icone X Delete para remover permanentemente o(s)
Webhook(s). Apds a exclusdo, nenhuma outra notificacdo sera enviada aos servicos de consumidor para essas configuragoes.

6. Cligue no botédo Test Workbook na tabela WEBHOOOK CONFIGURATIONS ou do pop-up New/Edit Webhook Configuration
para testar a configuragéo.

> Uma notificacdo de evento de teste é acionada imediatamente e enviada ao URI de consumidor a partir do Workspace.

> O OPM exibira os resultados dos testes, incluindo a duracdo do teste e o cddigo de estado devolvido ao Workspace pelo
seu servico de consumidor.

Isso conclui o procedimento.

9.9. Atualizacoes de software
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Figura 9-30 Pagina Software

A distribuicdo de software do Onsight Connect para Windows, do Onsight Cube, do 5000HD e do Collaboration Hub é gerenciada pelo
Onsight Platform Manager. A Librestream fornece atualizacdes como parte do processo de lancamento de software.

Referéncias relacionadas
Software — Praticas recomendadas (na pdgina 119)
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9.9.1. Onsight Connect para Windows

O administrador do OPM pode selecionar qual versdo do Onsight Connect para Windows esta disponivel para download pelos usuérios
do Onsight Connect. Vocé pode selecionar a Latest Published Version ou uma Specific Version na lista suspensa.

Dependendo da sua selecdo, os usuarios receberdo Welcome emails ou External Guest Invites contendo links para baixar as versoes
selecionadas do Onsight Connect para Windows.

Referéncias relacionadas
Software — Praticas recomendadas (na pdgina 119)

9.9.2. Notificacoes de novos lancamentos

Quando a opcéo de Ultima versdo publicada for selecionada na pagina de atualizacdes de software, os usuérios Windows receberdo
notificagdes na janela de logon do Onsight Connect quando uma nova versao for publicada e estiver disponivel para download.

Usuarios Android e iOS receberao atualiza¢cdes de aplicativos através das lojas de aplicativos. Os usuarios podem configurar seus
telefones para receber atualizagdes automaticas das lojas de aplicativos. Consulte as instru¢des da loja de aplicativos do telefone para
saber sobre atualizacSes automaticas.

Referéncias relacionadas
Software — Préticas recomendadas (na pdgina 119)

9.9.3. Atualizacoes no Onsight Cube, Collaboration Hub e 5000HD

A Librestream publica as atualiza¢des do Onsight Cube e Collaboration Hub. Elas estdo disponiveis no Onsight Platform Manager como
parte do processo regular de langamento de software.

Quando uma nova versdo estiver disponivel, os usuarios poderao usar a opcdo Check for Updates para baixar e instalar a versdo de
software mais recente, selecionando:

+ SETTINGS > CUBE > CHECK FOR UPDATES.

* SETTING > COLLABORATION HUB > CHECK FOR UPDATES.

9.9.4. Atualizacoes de software no local
Consulte o Onsight Platform Manager — Guia de instalagdo para obter detalhes sobre a implantacdo de pacotes de atualizagdo do

Onsight Connect para Windows, Onsight 5000HD e Onsight Collaboration Hub. Atualizagdes de clientes méveis do Onsight estdo
disponiveis nas lojas de aplicativos para instala¢ées no local.

9.10. Politica do cliente e Permissoes
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Figura 9-31 Politica do cliente e Permissdes do cliente

CLIENT POLICY e CLIENT PERMISSIONS podem ser configuradas clicando em SETTINGS > CLIENT POLICY ou CLIENT
PERMISSIONS e sdo aplicadas ao grupo All Users. O grupo Todos os usudrios contém todos os usuarios no dominio.
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Client Policy permite que o administrador do OPM escolha quais configuracdes sdo aplicadas a um ponto de extremidade Onsight com
base na associacdo ao grupo (Politica de grupo) ou em uma politica de cliente do usuério atribuida individualmente.

Group Client Policy é aplicada a cada membro de um grupo. Selecione a configuragdo para cada definicdo com base em grupos. Os
usuarios podem pertencer a varios grupos, e as configura¢gdes que tém uma prioridade maior tém precedéncia.

User Client Policy é a politica associada diretamente a uma conta de usuario. E usada para substituir qualquer Group Policy aplicada
com base na associacdo ao grupo. Se um usudrio pertence a varios grupos, cada um com sua prépria Client Policy aplicada, o usuario
estara sujeito as configuracdes de politica com base na configuracdo priorizada entre as configuracdes de politica de cliente do usuario
e do grupo para esse usudrio. A politica de cliente do usuério padrdo para um usuario é Inherit all para as configuracdes, o que
significa que Group Policy tem precedéncia. Cada categoria Client Policy pode ser definida como Inherit, Override ou Clear.

Editar politica do cliente

Para editar a Client Policy para um usuario, selecione o usuari o e selecione a guia CLIENT POLICY. Defina a politica para cada
configuracdo em Action. As seguintes op¢des estdo disponiveis:

* Inherit — aplica a configuracdo da politica do grupo ao usuério. Este é o padrao para cada configuracdo quando um novo
usuario é criado.

- Override — aplica a definicdo que esta configurada na pagina Politica de cliente do usuério, e ndo na Politica do grupo.
« Clear — nao aplica nenhuma politica para as configuracdes, em vez disso, usa o valor atual no ponto de extremidade.
Referéncias relacionadas
Precedéncia de prioridade e politica do cliente (na pdgina 109)

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.10.1. Usuarios convidados externos
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Figura 9-32 Politica de clientes do grupo

y4 Nota: o comportamento do usuario convidado agora é definido no nivel do grupo. Néo é mais uma configuracdo de nivel de
dominio.

« Allow users to invite external guest — permite que os usuarios enviem convite aos convidados. Default: Enabled.
- Allow text message guest invitations — permite que os usuarios usem mensagens de texto para convites. Default: Enabled.

+ SMS Max Message to User Length — define o nimero de caracteres permitidos na mensagem SMS. Default: 100.

78 9 - CONFIGURACOES



,'* Nota: as mensagens SMS sdo limitadas a um méaximo de 160 caracteres ou menos, dependendo do conjunto de
caracteres usado. Exceder esse limite pode quebrar os links contidos na mensagem SMS. Respeite esse limite ao fazer
alteracdes nas mensagens SMS. Consulte a ajuda de mensagens personalizadas na pagina PERSONALIZACAO.

* Password — controla se os usudrios convidados externos devem alterar a senha temporaria no logon inicial. A opcdo Default é
Enabled.

P Nota: vocé pode desativar esse recurso para usuarios convidados a fim de simplificar a sua experiéncia de chamada do
Onsight.

- Confirmation — controla se a pessoa que envia o convite receberd uma confirmagéo por e-mail quando o convite tiver sido
enviado. Isso incluird uma cdpia da mensagem de convite. As cores ajudam a comunicar o status de um convite. Por exemplo:

> Yellow — o convite foi enviado, e o status é desconhecido. Isso normalmente indica que o provedor de servicos de e-
mail ou SMS do convidado ndo reconheceu o recebimento da mensagem.

> Green — o convite foi recebido pelo convidado.

> Red — o convite ndo foi entregue.

," Nota: o status do convite é informado ao lado do nome do convidado na lista de contatos da pessoa que envia o
convite.

* Permissions — defina Disable recording of images e video para evitar que um convidado faga grava¢des do Onsight ou
capture imagens estaticas do Onsight. A op¢do Default é Enabled, ou seja, usuarios convidados externos ndo podem gravar
imagens e videos.

Dica: se desejar, marque Disable global directory access para impedir que um convidado pesquise no Global Contacts
Directory. Default: Disabled, ou seja, usuarios External Guest podem acessar o Global Directory.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.10.2. Padroes de convite para convidados externos
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Figura 9-33 Politica do cliente de convidado externo

Essas configuragdes controlam mensagens de convite para convidados:
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+ Expiry — define a expiracdo padrdo da conta de usuéario do convidado externo que é criada quando o convite para convidado
é enviado. Default: 1 dia. Minimum: 1 dia, Maximum: 365 dias. Os usuarios podem escolher o tempo de expiracdo ao enviar
convites para convidados: controla se os usuarios podem escolher um tempo de expiracdo diferente do padréo. A opcdo
Default ¢é Disabled.

- Deactivate guest user account when removed from contact list — controla se a conta do usuério convidado é
automaticamente desativada quando a pessoa que envia o convite exclui o convidado de sua lista de contatos. Default:
Disabled.

¢ Include option for guest to call host immediately — controla se o usuério convidado é solicitado a chamar a pessoa que
envia o convite na primeira vez que faz logon. A opcdo Default é Enabled.

« From Email Address — define o endereco de resposta que é exibido no e-mail de convite. Vocé pode escolher o padrao do
sistema ou O endereco de e-mail da pessoa que envia o convite como o endereco de resposta. O Default para o Onsight
Platform Manager € no-repl y@i brestream com

P Nota: a pessoa que envia o convite deve ter um e-mail configurado para sua conta. Se ndo houver nenhum e-mail, o
padrdo do sistema sera usado.

- Custom Fields — defina Custom Fields para incluir no formulario de convite para convidados.
- Allow Setting User Mode while inviting guest — define 0 modo do convidado como Expert ou Field.

Referéncias relacionadas
Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.10.3. Precedéncia da politica

Os usuarios que pertencem a varios grupos terdo configuracdes aplicadas dando precedéncia a configuracdo priorizada de Client
Policy. Por exemplo, se Bob pertence a dois grupos: Vendas e Suporte. O grupo Vendas tem o modo Encryption definido como Off,
mas Suporte tem Encryption definido como Auto. Portanto, quando Bob fizer logon, sua configuracéo sera definida como Encryption
é Auto. Para que Bob receba uma configura¢éo de politica do cliente definida como Encryption estd Off, ele pode ser removido do
grupo Suporte, ou a configuracido de Encryption pode ser definida como Override nas configura¢des da Client Policy do usuario de
Bob.

Por padrao, todos os usuarios do dominio da conta Onsight pertencem ao grupo All Users. No exemplo acima, defina o modo de
criptografia como On na politica All Users. Quando Bob fizer logon, sua configuracdo poderéd ser definida como Encryption esta On,
uma vez que é uma prioridade maior do que a configuracdo de criptografia no grupo Vendas ou Suporte. Como Bob nao pode ser
removido do grupo All Users, a Unica maneira de dar a ele uma configuracdo de criptografia de menor prioridade seria a opcdo de
Override das configuracdes da Client Policy do usuério de Bob.

Referéncias relacionadas
Precedéncia de prioridade e politica do cliente (na pdgina 109)

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.10.3.1. Configuracao da politica do cliente

Faca logon no OPM, clique em SETTINGS no menu principal e selecione a guia CLIENT POLICY.
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1. Selecione um G oup na secdo CLIENT POLICY a esquerda para aplicar uma politica.

LIBRESTREAM

CLIENT POLICY

Ausars 53 Choose Settngs (D) Manage Meda Confurations
Standard Users mED
Extemal Guest Usrs

License Groups

User Mode
Domain
Moble Users Prompt for Permissions
Volvo

Enable GPS in Video and Images.
Policy Groups

Screen Sharing
1 Show GPS Overlay

A
Show Date/Time Overiay

Copy Captured Image to Gallery / Camera Roll
Text Location of Overlay

Text Size of Overlay

Image Capture Resolution

Wait for Refresh on Lost Video Frame

Media Path

B

ACCOUNT ~ USERS ~ SECURY  $S0  SP  WORKSPACE  SOFTWARE  CLENTPOLICY  CLEENTPERMISSONS  SMS  CUSTOMIZATION

ROKERNST |

@SIGHT PLATFORM MANAGER USERS ~ EXTERNAL CONTACTS ~ SETTINGS  STATISTICS AND EVENTS
SETTINGS
seiers

Value

Expert

(As Requred

Dissbled

Enabled

Dissbled

Dissbled

Disabled

Bottom Left

Smal

Low

Dissbled

CUSTOM MESSAGES

!_\!’7!_\!’7!_\!’7!_\7|

Figura 9-34 Politica de clientes do grupo

2. Clique no icone = Choose Settings. Vocé verd a janela Choose Settings.

Choose Settings [ =]

[] Description
= [ General A
[l user Mode
O Prompt for Permissions
[] Enable GPS in Video and Images
[ screen sharing
[ Show GPS Overlay
[[] show Date/Time Overlay
[ Copy Captured Image to Gallery / Camera Rall
[] Text Location of Overlay
[ Text Size of Overlay
[[] Image Capture Resclution
[] wait for Refresh on Lost Video Frame
O Media Path
= [ Login
[] Prompt to Remember Credentials {Auto Login)
[ Run at Windows startup
SIP

[] sIP messaging
M Sunnort S10 1ROATE mathad

Figura 9-35 Escolher configura¢oes

3. Sob cada categoria, selecione cada configuracdo que quer gerenciar ou clique no titulo Category Section para ativar todas.

Clique em OK.
4. Clique em Save.

5. Defina o valor apropriado para cada configuracao.
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CLIENT POLICY
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User Mode = -
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Moble Users Prompt for Permissions \As Required I
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‘Wat for Refresh on Lost Video Frame. Disabled )
Meda path

Figura 9-36 Configuracao de valores

6. Repita o processo para cada grupo ao qual quer aplicar uma Client Policy.

P Nota: as politicas do cliente podem ser aplicadas a usuarios convidados externos, permitindo gerenciar configuracdes

de privacidade.

Isso conclui o procedimento.
Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.10.3.2. Configuracao das permissoes do cliente

Faca logon no OPM, clique em SETTINGS no menu principal e selecione a guia CLIENT PERMISSIONS.

1. Selecione o Group que vOCé quer gerenciar.

LIBRESTREAM S —
[on T RUES I USRS EXTERIALCONTACTS  STHGS  STATSTCSADEVENTS _ CUSTOM ESSAGES
SETTINGS

ACCOUNT  USERS  SECURTY ~ SSO  SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTPERMSSONS  SUS  CUSTOMZATON  APIKEYS  AISETINGS

CLIENT PERMISSIONS

Doman Show Date/Time Overlay [Inhert v]

Policy Groups. Text Size of Overlay [Inhert v

e
Image Capture Resoluton (ihere )

5

- Encoder Hardware Acceleration [inhere ]
Heds path (ihere v
Alow Fash [Er—]
Alow Laser [r—l
Auto Logn (ihere )
Run at Wadows starup [ihere ]
5P messagng (inhere ]

Figura 9-37 Configuracao das permissées do grupo
2. Para cada configuracdo em Description, aplique a agdo que vocé quer para a permissao.

> Allow — permite que os usuarios editem a configuracéo.

- Deny — desativa a capacidade de edicdo e ndo permite que os usuarios editem a configuracao.

> Inherit (disponivel apenas se o grupo for um filho de um grupo de pais).
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3. Cligue em Save.
Isso conclui o procedimento.

Consulte a secao Client Policy e Permissions para obter mais detalhes.

Referéncias relacionadas

Politica do cliente — Préticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)
Informacoes relacionadas

Politica do cliente e Permissées (na pdgina 77)

9.10.4. Politica e permissoes de cliente do grupo

LIBRESTREAM [ LIBRESTREAM
®5|GHT PLATF USERS  EXTERNAL CONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES @SIGHT LATFORM MANAG USERS  EXTERNAL CONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES
SETTINGS SETTINGS

CCOUNT  USERS  SECURTY 550 SP  WORKSPACE  SOFT

JENTPERMSSONS  SWS  CUSTOMZATON  AFIKEYS  AISETTNGS ACCOUNT  USERS  SECURTY 50  SP  WORKSPACE  SOFIVARE  CUENTPOLCY  CLENTPERWSSONS  SUS  CUSTOMZATON  APIKEYS  AISETTINGS

CLIENT POLICY CLIENT PERMISSIONS

o Clalated ermission

Erp— osabis

Show Dat

e Overley =

opy Captured Inage to Gallery / Camera Rol Db

Medi Fath hert

overiy

eroy

HEEEEEREEE @

=

veda Fath
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Figura 9-38 Politica e permissoes de cliente do grupo

A politica de cliente do grupo é gerenciada na pagina USERS editando grupos. Quando uma politica de cliente do grupo é criada, ela
é aplicada aos membros do grupo cada vez que eles fazem logon em um ponto de extremidade do Onsight Connect. Se os usuéarios
estdo fazendo logon em um PC Windows, iOS, smartphone Android ou uma Onsight Smart Camera, a Client Policy atribuida a eles
sera aplicada.

O modelo de configuragdes padrdo do Onsight Platform Manager descreve todas as configuracdes disponiveis e fornece diretrizes de
praticas recomendadas. Ele esta disponivel na secio OPM em Manuals and Guides no site de suporte Onsight.

As Client Permissions do grupo determinam a autorizacdo do acesso do usuario as configuracdes em um ponto de extremidade do
Onsight. Para cada configuracdo, vocé pode selecionar Allow, Deny ou Inherit para definir o acesso de permissdo para a configuracdo.
Quando um usuério estiver conectado ao software Onsight Connect, Allow permitirad que ele edite a configuracdo, Deny impedira

0 acesso e Inherit aplicarad a permissdo com base no pai do grupo Client Permissions atual. Todos os grupos Client Permissions
herdardo do grupo pai de padrdes de dominio. Consulte a secdo de precedéncia da politica [RE Insert XREF] para obter detalhes.

Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissoes do cliente — Praticas recomendadas (na pdgina 133)
Informacoes relacionadas

Politica do cliente e Permissdes (na pdgina 77)
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9.10.5. Privacidade de video remoto

LIBRESTREAM

@s\GHT M USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

CLENTPOLICY
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Figura 9-39 Configuracoes de privacidade

As configuracdes de privacidade do Onsight exigem consentimento para solicitagdes de compartilhamento de video remoto durante
uma chamada do Onsight. Quando ativado, isso da aos clientes maior controle sobre o compartilhamento de video, e os usuarios
devem consentir antes que um participante remoto possa ver o video de sua camera.

Compartilhar consentimento Quota Declinada

Rick Emst quer compartilhar seu video. Desculpe, Shania T ndo pode compartilhar video neste momento

OK

Figura 9-40 Exigéncia de consentimento

A privacidade de video é aprimorada em locais confidenciais, exigindo que os usudrios fornecam consentimento antes de compartilhar
video. A privacidade de video remoto afeta:

- Client Policy > Calls — requer consentimento para solicitagdes de compartilhamento de video remoto. As op¢des incluem:
> Enabled — forca o usuario a conceder permissdo para transmitir conteddo de sua camera.
- Disabled (Padrdo) — concede automaticamente permissdo para transmitir conteddo de sua camera.

- Client Permissions > Calls — requer consentimento para solicitacdes de compartilhamento de video remoto. As opgdes
incluem:

> Allow — concede permissdo para que a camera seja compartilhada.
> Decline (Padrdo) — nega acesso a cdmera com a mensagem: "Nio é possivel conpartilhar video neste nomento”.
Referéncias relacionadas

Politica do cliente — Praticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)
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9.10.6. Compatibilidade com WebEx CMR

LIBRESTREAM

@smHT pLATFORM MANAGER USERS  EXTERNALCONTACTS  SCTTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
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Figura 9-41 Politica do cliente

Acesse a Client Policy e localize a secdo SIP para habilitar WebEx CMR Compatibility. A WebEx CMR Compatibility permite que os
pontos de extremidade Onsight liguem para as salas de reunidgo do WebEx e atuem como um ponto de extremidade de streaming de
video/audio. As salas de reunido do WebEx ndo aceitardo chamadas do Onsight, a menos que esse recurso esteja habilitado.

Referéncias relacionadas
Politica do cliente — Préticas recomendadas (na pdgina 120)
Permissdes do cliente — Praticas recomendadas (na pdgina 133)

9.11. Servico de mensagens curtas

LIBRESTREAM
@s‘lsm L ATFORM MANAGER USERS  EXTERNALCONIACTS  SETTINGS  STAMISTICS ANDEVENTS _ CUSTON MESSAGES
SETTINGS

T TR smem G §  Eve GIE GETERS  GESECEGD o ST msE ommm

SMS API

— T —

Account SD: [ACo84baas31ich282201858667600142
Auth Token: [sesenscoencer

Messaging Service Sid:  [MG14cb3e970d68f57/b460305ad829b8d
Sender 1d:

Max Characters:

Valdity Period:

Encoding:

Default Region: ca (+1)

Send Test M

save || Reset changes

Figura 9-42 Configuracoes de SMS

Cliqgue em SETTINGS no menu principal e depois na guia SMS. A pagina SMS inclui a se¢do SMS API para configurar o servi¢o de

mensagens. Isso esta incluido como parte das assinaturas da plataforma Enterprise e Pro.

O SMS permite que os usuarios enviem convites para convidados externos por meio do servico de mensagens SMS para clientes de

telefonia movel.

) Nota: a Librestream configura a pagina de configuracdes de SMS para o cliente — essas configura¢des ndo devem ser
alteradas. Entre em contato com o suporte da Librestream para obter assisténcia se estiver enfrentando algum problema com

convites para convidados por SMS.

Informacoes relacionadas
CONTATO COM O SUPORTE (na pdgina 107)
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9.12. Personalizacao

LIBRESTREAM

@S\GHT

SETTINGS

CUSTOMER DEFINED TAGS

N

N

Figura 9-43 Personalizacao

Cligue em SETTINGS no menu principal e depois na guia CUSTOMIZATION. A pagina CUSTOMIZATION inclui as seguintes secdes:
CUSTOMER DEFINED TAGS, EMAIL CUSTOMIZATION e SMS CUSTOMIZATION.

A personalizagdo permite personalizar mensagens de e-mail e SMS que os usuarios do Onsight Connect recebem do dominio do
Onsight da sua empresa.

Sao enviadas mensagens relativas aos seguintes eventos:
+ Account Created
« Account Deleted
* Account Registered
+ External Guest Invitation
+ External Guest Confirmation
- SSO Enabled Instructions
- Password Reset Request
- Password Changed Confirmation

CUSTOMER DEFINED TAGS sao usadas para acessar informacoes especificas da empresa e do usuério para colocagcdo nas mensagens.
Para obter mais informagdes, consulte Custom Messages Help na pagina CUSTOMIZATION.

Para exibir as mensagens padréo, clique em Insert Default Template ao lado da caixa de texto da mensagem. Vocé pode editar o
modelo de mensagem padrao ou criar suas proprias mensagens. Pressione Save para manter as suas alteragdes.

9.13. Chaves de interface de programacao de aplicativos

LIBRESTREAM RCKERNST | TRANNG | LOGOUT -
Name: T )
Description:
@SIGHT L ATFORM MANAC USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES APLKey Expires: [
oty
SETTINGS
PERMISSIONS
Onsight Call @® None O Read O Ful

APIKEYS Workspace @® None O Read O Ful

® New X | 8 Refresh
External Guest Users @ None O Read O Ful
(u] sate | Name Key D Secret

SCcIm @® None O Ful

Generate Key || Cancel

Figura 9-44 Pagina de chaves de API
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Cligue em SETTINGS no menu principal e depois na guia APIKEYS. A pagina APl KEYS permite que vocé gerencie o acesso as APIs
REST de chamada do Onsight e do Workspace.

Clique no icone ¥ New para gerar uma nova chave de autorizacdo de API. Forneca os seguintes detalhes para cada chave:
1. Name.
2. Description.
3. API Key Expires seguida de Expiry Date.
4. Defina as permissoes para Onsight Call, Workspace, External Guest Users etc. como:
> None — sem acesso.
- Read — somente leitura.
o Full — Acesso de leitura/gravacao.

5. Clique em Generate Key.

9.13.1. Chave gerada pela API
AP Key Generated

|, For security purposes, your API key is only shown once. If you lose it, you
will have to create a new key.

Your new API key has been created. Copy the key and store it in a safe place.

b9ZJocIsLI73G4Ef3TpOiA.0dc4MII8QwccB8ybQipKdDWn
0-_xz5_fS5_QEYYwOxDO

—_—
Figura 9-45 Chave gerada pela API
Depois que a chave é gerada, a janela APl Key Generated (Chave gerada pela API) é exibida. Ela vai informar:

Para fins de seguranca, sua chave de APl é nostrada apenas uma vez. Se ela for perdida, vocé terd de criar uma nova chave.

Quando sua nova chave de API for criada, copie a chave e armazene-a em um lugar seguro. Vocé precisara desta chave para acessar os
pontos de extremidade da API REST.

Apbds a criacdo, a chave ndo pode ser visualizada novamente, mas vocé pode editar as propriedades associadas, como Name,
Description, Expiracdo ou Permissdes. Clique no botdo Edit para alterar as propriedades da chave de API.

Vocé pode bloquear a tecla para que nao acesse pontos de extremidade da API REST pressionando o botédo Lock. Desbloqueie a chave
para restaurar 0 acesso aos Servicos.

Consulte os guias de APl do Onsight para obter detalhes sobre o uso da chave de API REST.

9.14. Configuracoes de inteligéncia artificial

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm ATFORM Ms USERS  EXTERNALCONTAGTS  SETTINGS  STATISTCSANDEVENTS  CUSTOM MESSAGES

SETTINGS o =
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AISETTINGS
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O 1o chiler sin

<<<<<<<<

Figura 9-46 Novas configuragées de IA

87 9 - CONFIGURAGOES



Use a pagina Configuracdes de inteligéncia artificial (IA) para configurar seus pontos de extremidade e parametros da APl de
inteligéncia artificial. As configuracdes de IA podem ser adicionadas a Client Policy para permitir que os clientes tenham acesso a
servicos de IA, inclusive Computer Vision (VC), Optical Character Recognition (OCR), Internet of Things (IoT) e Natural Language
Processing (PLN).

Pressione o icone * New para criar uma nova configuracdo de IA. Insira as seguintes informacdes:

1. Name.
2. Description.
3. loT Device API:

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.
4. 1oT Measurement API:

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.
5. OCR API

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.
6. Computer Vision API

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.
7. Natural Language Processing API

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.
8. Transcription API

a. Endpoint — digite a URL.

b. Parameters — digite as credenciais.

Depois que os perfis de configuracdo de IA séo criados, eles ficam disponiveis para sele¢do na politica do cliente sob a lista suspensa
Artificial Intelligence > Al Setting Profiles. Vocé deve adicionar Al settings a politica antes que elas possam ser configuradas. Clique

E

em Choose Settings na pagina Client Policy.

Um usuario deve pertencer a um grupo que inclui um Al Setting Profile para acessar servicos de IA.

Vocé pode optar por combinar ou separar cada servigo de IA em um perfil de configuracdo de IA personalizado. Por exemplo, os
servigos de loT podem ser configurados por um perfil de configuracdo de IA que apenas descreve o ponto de extremidade e os
parametros da API do dispositivo de loT. No entanto, apenas um perfil de configuracdo de IA pode ser aplicado a uma politica do
cliente, portanto, todos os servigos de IA devem ser combinados em um tunico perfil de configuragao de IA se vocé quiser que os
membros de um grupo acessem mais de um servico de IA.
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10. ESTATISTICAS E EVENTOS

LIBRESTREAM

@smm 1 USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS AND EVENTS  CUSTOM NESSAGES
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Figura 10-1 Estatisticas e eventos

Clique em STATISTICS AND EVENTS no menu principal para definir configuragcdes que permitem gerar relatérios de atividades e
eventos do cliente para sua organiza¢do. STATISTICS AND EVENTS permite que vocé acesse as seguintes se¢des: CLIENT ACTIVITY,
STATISTICS, EVENTS, REPORTS e HEAT MAP. Atividades e eventos do cliente podem ser visualizados na pagina STATISTICS AND
EVENTS.

PARAMETROS DE FILTRO

Em termos gerais, modifique os FILTER PARAMETERS usando as caixas de selecdo para filtrar suas informagdes seguidas por menus
suspensos para definir seus parametros especificos e clique em Apply Filter para gerar um relatério.

10.1. Atividade do cliente

LIBRESTREAM

@SIGHT ’ USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOMMESSAGES

STATISTICS AND EVENTS

CLENTACTMTY ~ STATISTICS  EVENTS  REPORTS  HEATMAP

FILTER PARAMETERS
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Figura 10-2 Atividade do cliente

Clique em STATISTICS AND EVENTS no menu principal para acessar sua pagina CLIENT ACTIVITY. A pagina CLIENT ACTIVITY
contém FILTER PARAMETERS e uma secdo CLIENT ACTIVITY.

Atividade do cliente

A secdo de atividades do cliente exibe todos os resultados em uma tabela e rastreia a atividade do usuéario para o Servi¢o Onsight
Connect. O administrador pode exibir esses resultados usando as guias. Selecione entre:

» All — exibe toda a atividade.

- Active — exibe quem esta ativamente conectado.

10.1.1. Geracao de um relatério de atividades do cliente
Faca logon no OPM, selecione STATISTICS AND EVENTS no menu principal e selecione a guia CLIENT ACTIVITY.

Para gerar um relatério de atividades do cliente, vocé devera modificar seus FILTER PARAMETERS.
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1. Determine quais usuarios serdo incluidos habilitando uma ou mais caixas de selecdo para:
o Standard Users
o External Guest Users

> Anonymized Users

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CUENTACTMTY ~ STATISTICS  EVENTS  REPORTS  HEAT AP

FILTER PARAMETERS

Include: Standard Users (7] Externs Guest Users €] Ananymasd Users
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CLIENT ACTIVITY
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Bport | 9 Refresh
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Figura 10-3 Filtragem de usuarios
2. Defina seus parametros de data. Clique no menu suspenso e selecione uma:
a. Start Date usando o menu pop-up Calendar.
b. End Date usando o menu pop-up Calendar.
3. Cligue em Apply Filter para exibir resultados na guia CLIENT ACTIVITY All.
4. CLIENT ACTIVITY exibe:
a. Login Time
b. Duration
c. User
d. Version do software de ponto de extremidade
e. IP Address
f. Host Name

g. Last Activity

h. State

LIBRESTREAM P
@SlGHT ATFOI A USERS  EXTERNALCONTACTS  SETTINGS  STATISTICSANDEVENTS  CUSTOM MESSAGES
STATISTICS AND EVENTS

FILTER PARAMETERS
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B s0osmszzen maswRe 2201ny snsssn > 1edasaze Logsed out
B wowmssen HesERe  M201BY T > 1edasage Logged Ot
& 300ec 2 s20eM Hasis 2920180 P > 1edasaze Logged Out

Figura 10-4 Resultados da atividade do cliente

5. Clicar em Refresh atualiza a lista.
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6. Clicar em Export permite salvar um arquivo CSV (valores separados por virgulas) do relatério.
Isso conclui o procedimento.

10.2. Estatisticas

CALL DETAILS
@SIGHT LATFORM MAN, USERS  EXTERNAL CONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES Start Time: 16 Jul 2021 1:18:12 PM. Reported Time: 16 Jul 2021 2:10:26 PM.
Total Duration:  00:52:13 Terminaton Reason:  NORMAL
Encpted: Yes Volce Cotec: opus
STATISTICS AND EVENTS
CUENTACTINTY  sTAnSTCs  EVENTS  REPORTS  HEATNAP FROM L
— Home: Rick Emst Nome: Tobey Sackey
MRS Address: Rick Emst@ernst.sip.sys.brestream com Address: Tobey@ernstsp.sys.brestream.com
ndude: ] Standard Users ] Bxcemal Guest sers ] Anomymzed Users User Name: Rickemst@enst User Hame: Tobey@ernst
Sertoate: 11
et Product: Onsight Connectfor Windows 11.4.3.13185 Proguct: Onsight Connect fo 105 11.4.3.12725
Endoete: 1132022 5
¥ o] Teamink Teamink
Aol e Operating System:  Windows 10 Operating System: 105 14.4.2
Hardware: Pc Hardware: Padz 11
Wetwork Interface:  Unknown Network Interface:  WIFi
: Cellar Carrier: Celliar Carrier:
Callng Lattude: Colled Latitude:  51°3515.16"
Fage 1075 (103 )
Gallng Longtude: Called Longitude:  0°0951.38" W
s Gl e Caedpartcpmnt Coled e
Callng Alttude: Called Attude: 8685 m
PRvpp—— Rk Ematoerst Tbey@erst
26242021 2327w wonr Rk oot CONNECTIONS
2634 22 307577m worss Rk Emateerst o e ) —
e oo P p O sumzumzem SED 000 coobanebdeavie7isisrctbzcdicde NoRMAL
2624 21 31470 awanos ik retgenst ideo treos:
Frone VdeositRa Devie | Vdeo
2624 21 322577m wanse Rk Emteert i Ouaton | Resolton | ‘gyie | 6P | Tteqepy | UM | pe | codec | AloCode
PP oz B oot s BMANTERAN 0SS x40 WOFS 5 M0k SR NS M4 o

Figura 10-5 Relatério de estatisticas

Clique em STATISTICS AND EVENTS no menu principal e selecione a guia STATISTICS. A pagina STATISTICS contém FILTER
PARAMETERS e a secao CALLS.

A péagina STATISTICS permite que vocé gere relatérios de estatisticas relacionadas a chamadas. Estatisticas relacionadas as chamadas
estdo disponiveis para usuarios com licenca Connect Enterprise.

Nota: clique no icone Call Details (lupa) para exibir mais informacdes.

10.2.1. Geracao de um relatorio estatistico
Faca logon no OPM, selecione STATISTICS AND EVENTS no menu principal e selecione a guia STATISTICS.
Para gerar um relatério estatistico, vocé devera modificar seus FILTER PARAMETERS.
1. Determine quais usuarios serdo incluidos habilitando uma ou mais caixas de selec¢do para:
o Standard Users
o External Guest Users

o Anonymized Users

LIBRESTREAM

@SIGHT USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVTY  STATSTICS  EVENTS  REPORTS  WEATMAP

FILTER PARAMETERS

Indide: ] 2

streDate:  [17142022
EndDate: (171972022

Appy iter

B | owacon | cng rarecpant Gaingser ol parcpant caed s

Figura 10-6 Filtragem de usuarios
2. Defina seus parametros de data. Clique no menu suspenso e selecione uma:
a. Start Date usando o menu suspenso Calendar.

b. End Date usando o menu pop-up Calendar.

921 10 - ESTATISTICAS E EVENTOS



3. Cligue em Apply Filter para exibir resultados dentro da secdo CALLS.

4. CALLS exibe os seguintes campos:

a. Start Time

b. Duration

c. Calling Participant
d. Calling User

e. Called Participant

f. Called User

LIBRESTREAM

@SIGHT A

STATISTICS AND EVENTS
CLENTACTVTY  stamstcs  EVENTS  REFORTS  HEATMAP

FILTER PARAMETERS

Incude: @ @

Start Date: [oy3/2021

)|

EndDate:  [y1g2022

Aoply Fiter

dinatad Universal Time

pretcsGine) 0123 85 50
ST o [oumten | catng ancpans Gaing
Josnap— wes ESS——
75wz zna P s ek emasars
75w szss ooonse ek emagarms:
75 a0 e ek emscars:

USERS  EXTERNALCONTACTS  SETTINGS

ol paricpant

STATISTICS AND EVENTS

Figura 10-7 Resultados do relatdrio estatistico

5. Clicar em Refresh atualiza a lista.

6. Clicar em Export permite salvar um arquivo CSV (valores separados por virgulas) do relatério.

7. Para ver os detalhes de um usuério, clique no icone Call Details += (lupa).

Call Details L]

CALL DETAILS
Start Time: 16 Jul 2021 1:18:12 PM

Total Duration:  00:52:13

Encrypted: Yes

FROM
Name Rick Ernst
Address Rick Ernst@ernst.sip.syslibrestream.com
User Name: Rick Ernst@ernst
Froduct; Onsight Connect for Windows 11.4.3.13185
Teamink:

Operating System: ~ Windows 10
Hardware: PC

Network Interface:  Unknown
Cellular Carrier:

Calling Latitude:

Exibicao dos detalhes da chamada

Reported Time

Termination Reason

Voice Codec:

TO0
Name
Address
User Name:
Froduct;
Teamink:
Operating System
Hardware:
Network Interface
Cellular Carrier:

Called Latitude:

16 Jul 2021 2:10:26 PM
NORMAL

opus

Tobey Sackey
Tobey@ernst.sip.sys. librestream.com
Tobey@ernst

Onsight Connect for i0S 11.4.3.12725
08 14.42
iPad711

ViiFi

51°35'15.16" N

Calling Longitude: Called Longitude: ~ 0°09'51.38" W
Calling Alttude: Called Altitude 86.85m
CONNECTIONS
Start Time: Duration cal setup SP Session D Termination Reason
8 B2 LEDLM 00:52:13 00:00:03 cB0saasbie2346 7404574 1bs 2edBede NORMAL
Video Streams:
Frame Video 5t Ra Device | Video
Stream start Duraton | Resoton | " e | Vet Limit Tone | Cog | Audo Codec
16 20l 2021 1:18:32PM 0055153 30x240  10.0FPS 5 20Kmps Soft NTSC  H.264 opus

Figura 10-8 Detalhes da chamada estatistica

8. A pagina Call Details exibe:
a. CALL DETAILS:

i. Start Time

ii. Total Duration
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9. FROM:

10. TO:

iii. Encrypted
iv. Reported Time
v. Termination Reason

vi. Voice Codec

. Name

. Address (SIP)

. User Name

. Product (Cliente)

. TeamLink

. Operating System
. Hardware

. Network Interface
. Cellular Carrier

. Calling Latitude

. Calling Longitude

. Calling Altitude

. Name

. Address

. User Name

. Product (Cliente)

. TeamLink

. Operating System
. Hardware

. Network interface
. Cellular Carrier

. Called Latitude

. Called Longitude

. Called Altitude

11. CONNECTIONS:

93

a.

Start Time
i. Duration

ii. Call Setup
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iii. SIP Session ID
iv. Termination Reason

b. Stream Start

c. Duration

d. Resolution

e. Frame

f. GOP

g. Video Bit Rate

h. Limit

i. Device Type

j. Video Codec

k. Audio Codec

12. Saia da pagina quando terminar a visualizagao.
Isso conclui o procedimento.

10.3. Eventos

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@SIGHT ATFORM MANAGER USERS  EXTERNAL CONTACTS ~ SETTINGS  STATISTICS AND EVENTS ~ CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTMITY ~ STATISTICS  EVENTS ~ REFORTS  HEATMAP

FILTER PARAMETERS

Severty: Iformaton [ Waming [ Eror [ atal
Include: (7] Standard Users 7] Extemal Guest Users [ API Users
Start Date: (5762021

EndDate:  [1/13/2022 0]

Aoply Fiter

EVENTLOG

Desarption Detais

@ 1m0
o Date: 127202
@ 123220050 Rick Emstgermst - User logoed i successuly. [ Advess: 198.275.151] Usemame: Rick Emst erst, Fulae: Rik Ernst

Figura 10-9 Eventos

fuly. [P Addvess: 198.275.151]

Clique em STATISTICS AND EVENTS no menu principal e selecione a guia EVENTS. Esta pagina contém FILTER PARAMETERS e uma
secao EVENT LOG.

A péagina EVENTS rastreia a atividade do administrador e do usuario no OPM, bem como mensagens de evento baseadas no servidor.
Defina FILTER PARAMETERS e clique em Apply Filter para exibir os resultados na secdo EVENT LOG.

10.3.1. Geracao de um relatoério de eventos
Faca logon no OPM, selecione STATISTICS AND EVENTS no menu principal e selecione a guia EVENTS.
Para gerar um relatério de eventos, vocé devera modificar os seus FILTER PARAMETERS.
1. Defina as op¢des de Severity ativando as caixas de sele¢do para:
° Information

> Warning
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o Error

- Fatal

LIBRESTREAM

@smm USERS  EXTERNALGONTACTS  SETTINGS  STATISTICSANDEVENTS  GUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVTY  STATISTICS  EVENTS ~ REPORTS  HEATNAP

FILTER PARAMETERS

Severty:  [Ulmiomaton [¥] warnng [¥] Eror ] el

Indude: (7] standard sers 2] ExternaGuest users (] APLUsers
startDate: [1/14/2022 £
EndDate:  [1/142022 I
[rovty e
EVENTLOG

Tines displayod n tine zone: (UTC) Coorcinated UniversalTine
Export | 6 Refesh

e ueer sty Descpen (=

Figura 10-10 Filtragem por severidade e usuarios
2. Determine quais usuarios serdo incluidos habilitando uma ou mais caixas de selegéo para:
° Standard Users
o External Guest Users
> APl Users
3. Defina os seus parametros de data. Clique no menu suspenso e selecione uma:
a. Start Date usando o menu pop-up Calendério.
b. End Date usando o menu pop-up Calendario.
4. Clique em Apply Filter para exibir os resultados na se¢do EVENT LOG.
5. O registro de eventos exibe:
a. Time
b. User
c. APl Key
d. Description

e. Details

LIBRESTREAM

@smm USERS  EXTERNALCONTACTS  SETTINGS  STATSTICS ANDEVENTS  CUSTON MESSAGES

STATISTICS AND EVENTS
CLENTACTVTY  STATISTICS  EVENTS  REPORTS  HEAT AP

FILTER PARAMETERS

Severty:  Pliniomaton Ewarng Bl Eror [ Faal

Incide: (7 standardUsers (] External Guest sers ] AP sers
Start Date: (12472022
End Date:  [171412022 [
Aopy
EVENTLOG

Times displayed in 6me zone: (UTC) Coordinated Universal Time.

e veer ke
5 oww: /12
D wmanenm

. [P Addres: 198275.151]
. [P Addres: 198275.151]

D sz User e

D wmarom

Userogges n successtub [P Addross 198.275.151]
. Userlogged n sucesstub [P Addross: 198.275.151]
D wm a2 es0m RekEmstoens: Userogges n sucesstub [P Addross 198.275.151] Useram: R EnsBomst, Fllome: Rk £t

@ wmazesim E

D sz M RekEmstoens: Userogged n sucesstub [P Addross: 198.275.151] Useram: R EnsBernst, Fllame: Rk £t
D 1m0 a1 RekEmstoens: Userogges n sucesstub [P Addrss 198.275.151] Useram: R EnsBemst,Fllome: Rk £t

Figura 10-11 Resultados do relatério estatistico

6. Clicar em Refresh atualiza a lista.

7. Clicar em Export permite salvar um arquivo CSV (valores separados por virgulas) do relatério.
Isso conclui o procedimento.
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10.4. Relatorios

@smHT ATFORM MAL USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVITY ~ STATISTICS  EVENTS  REPORTS  HEATWAP

REPORT PARAMETERS
Report Name: [Top Usage (Cak)
Start Date: 6/13/2021
End Date: 1/13/2022
User Account Type:
Groups:

Country:

HEEMEEE

Custom Fields:

Call buration: fany o

Number of Resus: 0 o

[9] Include anonymous records

Run Report
RESULTS
TOP USAGE (CALLS)

Times displayed in time zone: (UTC) Coordinated Universal Time

Export
Name #of Gals Duration (hims)

£ 74:07:28

a2 401348

£ 19 132223

Figura 10-12 Relatorios

Cligue em STATISTICS AND EVENTS no menu principal e selecione a guia REPORTS. A pagina REPORTS contém a sec¢do FILTER
PARAMETERS. Quando um relatério é gerado, a secdo RESULTS é exibida com os dados do relatério.

Os relatérios permitem que vocé gere estatisticas de uso, incluindo quem fez logon no software, quantas chamadas uma pessoa fez
e recebeu, bem como a duracdo total e média das chamadas, para ajudar a determinar o nivel de adocdo da tecnologia. Alguns dos
beneficios da revisdo regular de maior e menor utilizagdo incluem:

« Identificagcdo dos principais usuarios como lideres potenciais.

« Identificagdo de candidatos para mentoria/coaching.

» Destacar o apoio e o interesse da gestdo pela nova tecnologia.

Relatorios de resumo de uso geral e licenca listam o nimero de licencas usadas ou de chamadas feitas durante um periodo.

") Nota: se a anonimizacdo de dados estiver ativada para o seu dominio, todos os dados que excedem o periodo de retencéo de
dados (DRP) ficardo andnimos. Registros de chamadas anénimos podem ser:

- Usados para fornecer tendéncias historicas.

* Incluidos nas contagens de relatérios de chamadas.

« Atribuidos aos grupos de usuario, pais, campos personalizados e outros filtros.
- Incluidos em um arquivo CSV exportado.

- Visiveis na tabela Atividade do cliente.

* Filtrados usando campos personalizados.

ya4 Nota:o histérico de chamadas é armazenado localmente em clientes e ndo é anonimo. Ele pode ser removido quando o
aplicativo é desinstalado. Dados de usuarios excluidos anteriormente podem ficar anonimos mediante solicitagao.

10.4.1. Geracao de um relatorio

Faca logon no OPM, selecione STATISTICS AND EVENTS no menu principal e selecione a guia REPORTS.

Para gerar um relatério, vocé devera modificar os seus FILTER PARAMETERS.
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1. Selecione o nome do relatério a ser executado no menu suspenso Report Name. Selecione entre:
a. Top Usage (Chamadas)
b. Least Usage (Chamadas)
c. Top Usage (Logons)
d. Least Usage (Logons)

e. Top Usage (Largura de banda)

—h

. Least Usage (Largura de banda)
g. License Usage Summary — fornece uma lista do nimero de licengas utilizadas durante o periodo.

h. Guest Invite Summary — fornece uma lista do nimero de convites enviados para o periodo incluindo remetente,
convidado, status do convite etc.

. Overall Usage Summary — fornece uma lista do niUmero de chamadas e a duragdo total para o periodo.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@SIGHT ATFORM MANAGER USRS EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTIVITY  STATISTICS  EVENTS  REPORTS  HEATMAP

REPORT PARAMETERS
Report Name: Top Usage (Calk)
Start Date: 1147202
End Date: 171472022
User Account Type: al (@

4 EEE

Groups:

) Include anonymous records

Figura 10-13 Parametros do relatério
2. Defina Start Date e End Date para o relatério clicando nos menus suspensos para acessar um pop-up Calendar.
3. Defina o tipo de usuério no menu suspenso User Account Type. Selecione entre:
o Standard Users
> External Guest Users
o All Users
4. (Opcional) Clique para habilitar as caixas de selecdo para os Groups a serem incluidos no relatério. O padrao é All Users.
5. (Opcional) Clique para ativar as caixas de selecdo para o Country a ser filtrado. O padrao é All Countries.
6. (Opcional) Selecione Custom Fields para filtragem (opcional — por padrao, inclui todos os campos personalizados).
7. Defina a Call Duration utilizando o menu suspenso. Selecione entre:
a. any
b. greater or equal
c. less or equal
d. between
8. Defina o Number of Results usando o menu suspenso para inclusdo no relatério. Selecione entre 10, 25, 50, 100 etc.
9. Habilite a opgdo da caixa de selecdo para Include anonymous records (incluir registros anonimos), conforme necessario.

10. (Opcional) Cliqgue em Run Report para visualizar os resultados.
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LIBRESTREAM Ee | e |
@smm ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTNGS  STATISTICSANDEVENTS  CUSTOMMESSAGES

STATISTICS AND EVENTS
CLENTACTVITY  STATISTICS ~ EVENTS  REPORTS  HEATMAP

REPORT PARAMETERS
Report Name: [Top Usage (Calls)
Start Date: [o/1/2021

End Date: 12022

HEEE

User Account Type: tandard Users
Groups: Domain;EU;NAVolvo;China;Mobile Users [
Country: ‘Afghanistan;albanisAlgeris;American Sam |
Custom Felds: Department;Region ]

Departmen: Traning Support 5

any
Number of Resuts: Uniimited

Run Report

zone: (UTC) Coordinated Universal Time

= of Cals Duraton (him:s)

0 00:00:00

Figura 10-14 Resultados do relatério

11. (Opcional) Cligue em Export para salvar, baixar e ver os resultados como um arquivo CSV (valores separados por virgulas).
Isso conclui o procedimento.

10.5. Mapas de calor

LIBRESTREAM

@smm ATFORM MANAGE USERS  EXTERNALCONTACTS  SETTWNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVIY ~ STATSTCS ~ EVENTS  REPORTS  HEATMAP

FILTER PARAMETERS
Heat Map For:  [Logn
SwrtDate:  [y1p0n

EEE

End Date: 3192022

Apply Fiter

HEAT MAP

|

Figura 10-15 Pagina Mapa de calor

Cligue em STATISTICS AND EVENTS no menu principal para acessar a pagina HEAT MAP. A pagina HEAT MAP contém FILTER
PARAMETERS e uma secdao HEAT MAP.

Os mapas de calor apresentam quantidades de chamadas ou logons que sdo filtradas por localizacdo de endereco IP e quantidade. As
chamadas podem ser filtradas para exibir o Caller, Callee ou Both no mapa.

P Nota: o mapa de calor representa um nimero de conexdes do cliente com base no endereco IP aparente. Pode ocorrer alguma
variacdo devido ao roteamento para torres de celular ou entrada de firewall na Internet publica.

10.5.1. Geracao de um relatorio de mapa de calor
Faca logon no OPM e selecione STATISTICS AND EVENTS no menu principal; selecione a guia HEAT MAP.

Para gerar um relatério de mapa de calor, é necessario modificar seus FILTER PARAMETERS.
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1. Utilize o menu suspenso Heat Map For para escolher a fonte de informagdo para a geracdo do relatério. Selecione entre:

o Call
> Login

®5IGHY USERS  EXTERNALCONTACTS  SETTINGS

STATISTICS AND EVENTS

STATISTICS AND EVENTS  CUSTOM MESSAGES

CUENTACTIVITY  STATISTICS  EVENTS  REPORTS  HEATMAP

FILTER PARAMETERS
HeatMapFor  [ca
Partcpant Type: [cater
Start Date a2

End Date: 19202

HEEE

Aoply Fier

HEAT MAP

o—0 ()

Figura 10-16 Parametros do filtro do mapa de calor

2. Apenas a opcao Call — permite também selecionar o Participant Type como:

o Caller
o Callee

> Both

3. Defina Start Date e End Date do relatério clicando nos menus suspensos para acessar um pop-up de calendario.

4. Clique em Apply Filter para executar o relatério.
O mapa de calor sera exibido indicando a localizacdo e a quantidade de chamadas/logons.

STATISTICS AND EVENTS

CLENTACT!

Y STATISTICS  EVENTS  REPORTS  HEATMAP

FILTER PARAMETERS
HeatMapFor:  [ca
Particpant ype: [Cater
Start Date: S0zt

EEEE

End Date: 192022

Aoply Fiter

HEAT MAP

a—0 (&)

Unknown

Total

Figura 10-17 Resultados do relatério de mapa de calor
5. (Opcional) Cliqgue em Print para imprimir uma cépia do mapa em PDF.

6. (Opcional) Clique em Export para salvar, baixar e ver os resultados como um arquivo CSV (valores separados por virgulas).
Isso conclui o procedimento.
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11. SUPORTE A IDIOMAS

O Onsight Connect aceita os seguintes idiomas para Windows, smartphones e tablets:

¢ Inglés « Portugués (Portugal e Brasil)
* Francés * Espanhol

+ Chinés (simplificado) » Sueco

* Japonés * Russo

» Alemao » Coreano

* Italiano

O OPM exibira as paginas solicitadas pelo Onsight Connect com base no idioma do sistema cliente. Nenhuma configuragdo é necessaria
nem seu dominio do Onsight.

O Onsight Platform Manager esté atualmente disponivel apenas em inglés, mas exibe paginas localizadas no navegador do cliente para
o seguinte:

1. Convidar um convidado
> Download do Onsight Connect for Windows
- Register for an Account
> Forgot Password
- Reset Password
> Logon SSO
2. Os e-mails originarios do OPM séo localizados e incluem:
> Conta registrada (HTML, texto)
> Confirmagao do usuéario convidado (texto)
> Convite do usuario convidado (HTML, texto, SMS)
> Solicitacdo de redefinicdo de senha (texto, SMS)

> Senha do usuario alterada (texto, SMS)
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12. MENSAGENS PERSONALIZADAS

LIBRESTREAM

@smHT FORM MANAGE USERS  EXTERNALCONTACTS  SETTINGS  STATISTCS ANDEVENTS  CUSTOI HESSAGES

CUSTOM MESSAGES

FORMS

o New X | @ Refiesh

Figura 12-1 Mensagens personalizadas

Custom Messages podem ser exibidas no aplicativo Onsight Connect no logon ou antes de iniciar uma gravacdo. Custom Messages
devem ser reconhecidas por um usudrio antes da conclusdo do logon ou de uma gravagédo ser iniciada. Se a mensagem néo for aceita
pelo usuario, a acdo ndo serad permitida. Os usuarios devem pressionar OK para continuar ou o usuério sera devolvido a janela de logon
e a gravagdo ndo sera iniciada.

Dica: normalmente, as mensagens personalizadas sdo usadas para exibir os termos de uso para usar o Onsight Connect em sua
empresa.

12.1. Criacdao de uma mensagem personalizada (formulario)

Faca logon no OPM e clique em CUSTOM MESSAGES no menu principal para gerenciar formularios de mensagens personalizadas.

1. Pressione o icone * New para criar uma nova mensagem personalizada.

Name

Enter form name
] Available for use

Title

Enter form title

Message

Enter message

Trigger

@ Login
) Recording

Button Styles
(® Ok/Cancel

Message Options
Allow "Don't show again” option

Cancel

Figura 12-2 Novo formulario
2. Informe os seguintes parametros:
a. Name — este campo s6 é visivel dentro do OPM.
b. Ative a caixa de selecdo Available for Use se quiser que o formulario esteja disponivel para uso em Client Policy.
c. Title — este campo é apresentado no aplicativo.
d. Message — esta € a mensagem que 0s usuarios vao ver. Existe um limite de 500 caracteres.
e. Trigger — selecione o evento que vai desencadear a exibicdo da mensagem, Login ou Recordings.

f. Button Styles — selecione o estilo de botdes de resposta que pretende exibir. Atualmente, OK/Cancel é a Unica opcao.
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g. Message Options — define se vocé pretende que o usuario possa selecionar a opcdo Don’t show again (Ndo mostrar
novamente). Se quiser que um usuario seja avisado sempre que fizer o logon ou uma gravacao, desative essa opcao.

h. Clique em OK para salvar a sua mensagem personalizada. Clique em Cancel se ndo quiser salvar as suas alteracdes.

Isso conclui o procedimento.

12.2. Mensagens personalizadas e politica do cliente

As mensagens personalizadas devem ser adicionadas a uma Client Policy para serem exibidas no Onsight Connect. Vocé pode exibir
uma ou mais mensagens personalizadas no aplicativo, ou seja, tanto as mensagens de Login quanto Recording podem ser usadas na
mesma politica do cliente.

12.2.1. Modificacao da politica do cliente para suporte a mensagens personalizadas

Faca logon no OPM.

1. Cligue em USERS no menu principal e selecione um grupo.

. , o,
2. Pressione o icone =~ New Group.

3. Selecione a guia CLIENT POLICY.

4. Selecione ) Choose Settings.

a. Selecione Login se quiser exibir uma mensagem de logon.

b. Selecione Recording se quiser exibir uma mensagem de gravacao.
5. Clique em OK para voltar a secio Client Policy.
6. Desca a pagina até a secdo Custom Messages.

a. Selecione a mensagem de Login que quer exibir.

b. Selecione a mensagem de Recording que quer exibir.

Choose Settings [
[ Description

[ Endoie TEdITICINTR.
[ Allow HTTP registration
[ Do notallow direct SIP registration (Use for troubleshooting only)
=[] Firewall Detect
[] sIP Detection Method
- [ Workspace
Access
Upload Path
Auto Upload Media
Maximum Upload Bit Rate (Kbps)
Restrict Upload Folder Access to Owner
Allow Cellular/Mobile Data Usage
= [ Artificial Inteligence
[ Al Setting
[ cv Document Link URL
[ Auto Tag Images
= [ Custom Messages
[ Legin
[ Recording v

Figura 12-3 Escolher configuracoes

e ] ]

7. Pressione Save para manter as suas alteragoes.
Isso conclui o procedimento.
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13. CONTRATO DE LICENCA DE USUARIO FINAL

Este software é licenciado sob os termos de um Contrato de licenca de usuério final (EULA), cuja versdo mais recente pode ser

encontrada em:

https://librestream.com/support-archives/termsofuse/
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14. CONTATO COM O SUPORTE

Figura 14-1 Cédigo QR de contato com o suporte
Para consultas de suporte:
 E-mail: mailto:support@librestream.com
« Web: https://librestream.com/contact-us-support/

+ Telefone: 1.800.849.5507 ou +1.204.487.0612
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APPENDICES

Precedéncia de prioridade e politica do cliente

Item de politica do cliente

| Prioridade (alta a baixa)

General (Geral)

User Mode (Modo de usuario)

1. Field (Campo)

2. Expert (Especialista)

Prompt for Permissions (Solicitacdo de permissdes)

1. On Login (No logon)

2. As Required (Como exigido)

Enable GPS Location in Video and Images (Habilitar localizacdo
GPS em video e imagens)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Show GPS Overlay (Mostrar sobreposicdo de GPS)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Show Date/Time Overlay (Mostrar sobreposicdo de data/hora)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Copy Captured Image to Gallery / Camera Roll (Copiar imagem
capturada para a galeria/o rolo da cadmera)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Text Location of Overlay (Localizacdo do texto da sobreposicdo)

1. Bottom Left (Inferior a esquerda)
2. Bottom Right (Inferior a direita)
3. Top Left (Superior a esquerda)

4. Top Right (Superior a direita)

Text Size of Overlay (Tamanho do texto da sobreposicdo)

1. Large (Grande)
2. Medium (Médio)

3. Small (Pequeno)

Image Capture Resolution (Resolu¢do da captura de imagem)

1. Max (Max.)
2. High (Alta)
3. Medium (Médio)

4. Low (Baixa)

Media Path (Caminho de midia)

Undefined — esta configuracdo aceita o valor para o ultimo
grupo da lista.

Login (Logon)

Prompt to Remember Credentials (Auto Login) (Solicitar para
lembrar credenciais [logon automatico])

1. Disabled (Desabilitado)

2. Enabled (Habilitado)

Run at Windows startup (Executar na inicializacdo do Windows)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)
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Item de politica do cliente

Prioridade (alta a baixa)

SIiP

SIP messaging (Mensagens SIP)

1. UDP
2. TCP

3. <Not defined> (<N3o definido>)

Support SIP UPDATE method (Suporte ao método de
ATUALIZACAO DE SIP)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Verify SIP TLS Server (Verificar o servidor SIP TLS)

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Enable WebEx CMR Compatibility (Habilitar a compatibilidade
com WebEx CMR)

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Force Media Relay (Forcar retransmissdo de midia)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Media Configurations (Configuracdes de midia)

Custom Media Configurations (Configura¢des personalizadas de
midia)

Combined list from all groups (Lista combinada de todos os
grupos)

Bandwidth Control (Controle de largura de banda)

Enable Bandwidth Control (Habilitar controle de largura de
banda)

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Maximum Video Bit Rate (Kbps) (Taxa maxima de bits de video
(Kbps))

1. Lower Value (Valor menor)

2. Higher Value (Valor maior)

Enable BAS (Habilitar BAS)

1. On (Ativado)
2. Cellular Networks (Redes celulares)

3. Off (Desativado)

Media Configuration on Connection (Configuracdo de midia na
conexao)

Undefined — esta configuragao aceita o valor para o ultimo
grupo da lista.

Pause Video While Transferring Image (Pausar video ao
transferir imagens)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Preferred Voice Codec (Codec de voz preferencial)

1. Low Bandwidth (GSM) (Baixa largura de banda [GSM])

2. Default (G.711) (Padrédo [G.711])

Preferred Subject Audio Codec (Codec de dudio de sujeito
preferencial)

1. Disabled (Desabilitado)
2. Low Bandwidth (GSM) (Baixa largura de banda [GSM])

3. Default (G.711) (Padrao [G.711])

Audio Efficiency (Eficiéncia de audio)

1. Lower bandwidth (Largura de banda mais baixa)
2. Mid (Média)

3. Lower latency (Menor laténcia)

Calls (Chamadas)

Allow Cellular / Mobile Data Usage (Permitir o uso de dados de
celulares/dispositivos moveis)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)
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Item de politica do cliente

Prioridade (alta a baixa)

Prompt to Enable Cellular / Mobile Data Usage (Solicitacdo
para ativar o uso de dados de celulares/dispositivos méveis)

1. On Every Login (Em cada logon)
2. On First Login (No primeiro logon)

3. Never (Nunca)

Start remote / non-Onsight video on connection (Iniciar video
remoto/ndo Onsight na conexdo)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Fill / Fit video in viewfinder when streaming (Preencher/ajustar
video no visor ao transmitir)

1. Fill (Preencher)
2. Fit (Ajustar)

3. Actual Size (Tamanho real)

Maximum Number of Connections (NiUmero maximo de
conexdes)

1. Lower Value (Valor menor)

2. Higher Value (Valor maior)

Enable auto answer (Habilitar a resposta automatica)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Auto answer delay (seconds) (Atraso de resposta automatica
[segundos])

1. Lower Value (Valor menor)

2. Higher Value (Valor maior)

Push Notifications (Notificacdes por push)

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Prompt to ignore battery optimizations (Solicitacdo para
ignorar otimiza¢des de bateria)

1. Only when user disables Push Notifications (Somente
quando o usuério desativar as notificagdes por push)

2. Whenever Push Notifications are disabled (Sempre que
as notificacbes por push sdo desativadas)

Encryption Mode (Modo de criptografia)

1. On (Ativado)
2. Auto (Automatico)

3. Off (Desativado)

Prompt to Share Images After Capture (Solicitar compartilhar
imagens apds a captura)

1. FALSE (FALSO)

2. TRUE (VERDADEIRO)

Disable recordings and saving snapshots for ALL participants
(Privacy Mode) (Desativar gravacdes e salvamento de
instantaneos para TODOS os participantes [Modo de privacidade])

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Local Privacy Mode (Modo de privacidade local)

1. Disable recordings and saving snapshots (Desativar
gravacoes e salvamento de instantaneos)

2. Disable recordings (Desativar gravagdes)

3. Disable saving snapshots (Desativar o salvamento de
instantaneos)

4. Allow recordings and saving snapshots (Permitir
gravagoes e salvamento de instantaneos)
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Item de politica do cliente

Prioridade (alta a baixa)

Networking (Sistema de rede)

Diffserv DSCP (Voice) (Diffserv DSCP [Voz])

1. Voice (Voz)

2. Audio / Video / Guaranteed (Audio/Video/Garantido)
. Controlled Load (Carga controlada)

. Best Effort (Melhor esforco)

Diffserv DSCP (Video) (Diffserv DSCP [Video])

. Voice (Voz)
. Audio / Video / Guaranteed (Audio/Video/Garantido)
. Controlled Load (Carga controlada)

. Best Effort (Melhor esforco)

Diffserv DSCP (Subject Audio) (Diffserv DSCP [Audio do sujeito])

. Voice (Voz)
. Audio / Video / Guaranteed (Audio/Video/Garantido)
. Controlled Load (Carga controlada)

. Best Effort (Melhor esforco)

Diffserv DSCP (Data Stream) (Diffserv DSCP [Fluxo de dados])

. Voice Audio (Audio de voz)
. Video (Video)

. Guaranteed Controlled Load Best Effort (Melhor esforco
de carga controlada garantido)

TeamLink

Enable TeamLink (Habilitar o TeamLink)

. TRUE (VERDADEIRO)

. FALSE (FALSO)

Allow HTTP registration (Permitir registro HTTP)

. TRUE (VERDADEIRO)

. FALSE (FALSO)

Do not allow direct SIP registration (User for troubleshooting
only) (Ndo permitir o registro direto de SIP [usuario apenas para
solugdo de problemas])

. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Firewall Detect (D

eteccao de firewall)

SIP Detection Method (Método de deteccdo de SIP)

1. SIP Server — Full (Servidor SIP — Completo)
. SIP Server — Basic (Servidor SIP — Basico)

. TeamLink

Access (Acesso)

. TRUE (VERDADEIRO)

. FALSE (FALSO)

Upload Path (Caminho de upload)

Undefined — esta configuragdo aceita o valor para o ultimo
grupo da lista.

Auto Upload Media (Upload automatico de midia)

1. TRUE (VERDADEIRO)

2. FALSE (FALSO)

Maximum Upload Bit Rate (Kbps) (Taxa maxima de bits de
upload [Kbps])

1. Lower Value (Valor menor)

2. Higher Value (Valor maior)
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Item de politica do cliente Prioridade (alta a baixa)

Restrict Upload Folder Access to Owner (Restringir o acesso da 1. TRUE (VERDADEIRO)
pasta de upload ao proprietario)
2. FALSE (FALSO)

Allow Cellular / Mobile Data Usage (Permitir o uso de dados de 1. TRUE (VERDADEIRO)
celulares/dispositivos moveis)
2. FALSE (FALSO)

Custom Messages (Mensagens personalizadas)

Login (Logon) Undefined — esta configuragdo aceita o valor para o ultimo
grupo da lista.

Recording (Gravacdo) Undefined — esta configuragao aceita o valor para o ultimo
grupo da lista.

Informacoes relacionadas
Politica do cliente e Permissées (na pdgina 77)
Precedéncia da politica (na pdgina 80)
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Praticas recomendadas

15.2.1. Conta — Praticas recomendadas

Tabela 15-2 Conta — Praticas recomendadas

Configuracoes

Descricao

Praticas
recomendadas/Dicas

ACCOUNT INFORMATION (INFORMACOES DA CONTA)

Company Name (Nome da empresa):

Digite o nome de uma empresa

Customer Domain (Dominio do cliente):

Digite o dominio da empresa

Account Owner (Proprietario da conta):

Customer Created (Cliente criado):

Data e hora em que o cliente foi criado

Customer Expires (Expiracdo do cliente):

Data em que o uso da conta expirara

Super Administrator Access (Acesso de
superadministrador):

Capacidade de remover o acesso das operagdes internas da Librestream a
conta.

) Nota: habilite o acesso quando o suporte Librestream precisar rever
as configuracdes do seu OPM.

ACTIVATION (ATIVACAO) — exibido apenas para instalacdes locais.

Status:

informa o status atual da licenca.

Type (Tipo):

informa o tipo de instalagao.

Expires (Expiracdo):

exibe a data de validade da licenca.

LICENSES (LICENCAS)

As licencas ativas no dominio.

LICENSES > Onsight Users

Connect Enterprise

N° de licencas de usuario do dominio

Workspace Enterprise

N° de licengas de usuario do Workspace

Workspace Contributor

N° de licencas de usuario do Workspace Contributor

User Expiry (Expiracdo do usuario)

Suporte para datas de validade da conta do usuério.

External Guest Users (Usuarios convidados
externos)

Habilita usuarios convidados externos

Advanced External Guest Expiry (Expiracdo
avancada do convidado externo)

License Group (Grupo de licencas)

Permite a atribuicdo de pools de licengas a grupos, cada grupo gerencia seu
proprio pool de licengas.
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Tabela 15-2 Conta — Praticas recomendadas

Configuracoes

Descricao

Praticas
recomendadas/Dicas

LICENSES > Client Functionality

User Mode (Expert/Field) (Modo de usuario
[Especialista/Campo])

Permite os modos Especialista e Campo para usuarios.

TeamlLink

Quando habilitado, o Onsight Platform Manager determinara se o firewall
permite o registro direto de SIP ou se deve usar mensagens SIP de HTTPS
para proxy pelos servidores do TeamLink.

Multiparty Calling (Chamada com vérios
participantes)

Permite a hospedagem de conferéncias em PCs Windows.

Bandwidth Control (Controle de largura de
banda)

Permite o controle de largura de banda para a politica do cliente.

Content Privacy (Privacidade de conteldo)

Permite o controle de privacidade sobre gravagdes e imagens.

Onsight 5000HD Updates (Atualiza¢des do
Onsight 5000HD)

Permite atualizacdes de software do 5000HD.

Onsight Collaboration Hub Updates
(Atualizagdes do Onsight Collaboration Hub)

Permite atualizagbes de software do Onsight Collaboration Hub.

Cube Updates (Atualizacdes do Cube)

Permite atualiza¢bes de software do Onsight Cube.

LICENSES > Hosted Features

Call Statistics (Estatisticas de chamadas)

Permite a coleta de dados estatisticos de chamadas.

Advanced Reporting (Relatérios avancados)

Permite relatérios avancados de estatisticas de chamadas.

Customization (Personalizacao)

Permite a personalizacdo de mensagens.

SMs

Permite convites para convidados externos por SMS.

Client Permissions (Permissdes do cliente)

Permite o controle de permissdes do cliente.

Custom Media Configurations (Configuracoes
personalizadas de midia)

Permite a configuracdo personalizada de midia para a politica do cliente.

SSO

Permite suporte a SSO.

Custom Email (SMTP) (E-mail personalizado
[SMTP])

Permite o envio de e-mails a partir do servidor de e-mail dos clientes.

Custom Messages (Mensagens personalizadas)

Permite o uso de mensagens personalizadas.

LICENSES > Common Actions

Change Account Owner (Alterar proprietario da
conta)

Permite que vocé atribua um proprietario da conta com base em uma lista
de usuarios atuais.
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Tabela 15-2 Conta — Praticas recomendadas

Configuracoes

Des

cricao

Praticas
recomendadas/Dicas

Disable Super Admin Access (Desativar o acesso
de superadministrador)

Desativa a capacidade da Librestream de acessar o dominio para fins de
suporte. O acesso pode ser concedido pelo seu administrador do OPM, se

necessario.
Informacdes relacionadas
Conta (na pdgina 52)
15.2.2. Usuarios — Praticas Recomendadas
Tabela 15-3 Usuarios — Praticas Recomendadas
CONTAS DE Valor Padrao Descricao Praticas recomendadas/Dicas
USUARIO
Default Time Zone (UTC) Tempo coordenado Defina o fuso horério padrao para sua Se operar em varias regides, defina o fuso horario
(Fuso horario padrao): regiao. onde o administrador reside.
Default Language Chinés, inglés, alemao, italiano, Inglés

(Idioma padrao):

sueco

japonés, coreano, portugués,
portugués (Brasil), russo, espanhol e

EXTERNAL GUEST USERS (USUARIOS CONVIDADOS EXTERNOS)

External Guest
Settings moved

to Client Policy
(Configuragoes de
convidados externos
movidas para a
politica do cliente)

Mudou para a politica do cliente [LINK]

GLOBAL DIR

ECTORY (DIRETORIO GLOBAL)

Global Directory
Availability
(Disponibilidade do
Diretério global)

global)

External Contacts are public
by default (Contatos externos sdo
publicos por padrao) (Contatos
externos que nao pertencem a
nenhuma lista de contatos estardo
disponiveis para todos no Diretério

padrao
habilitado

Quando marcados, todos os contatos
que ndo estdo em uma lista definida
ficardo visiveis no Diretério global; se ndo
forem marcados, apenas os contatos que
pertencem a uma lista de contatos ficardo
visiveis no Diretério global.

Isso permite que vocé tenha contatos que nao sao
visiveis para todos, mas podem ser adicionados
manualmente pelo administrador as listas de
contato dos usuarios. Deixe desmarcado se quiser
que os contatos que ndo estdo em uma lista ndo
aparecam no Diretério global.
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Tabela 15-3 Usuarios — Praticas Recomendadas

CONTAS DE Valor Padrao Descricao Praticas recomendadas/Dicas

USUARIO

CUSTOM FIELDS Opcional Os campos personalizados estdo incluidos em um
(CAMPQOS relatério de usuério exportado.
PERSONALIZADOS)

Custom Field Name

Departamento, | Informar um nome

Vocé pode criar campos personalizados que podem

(Valor do campo
personalizado)

(Nome do campo regido ser usados como filtros de relatorio.
personalizado)
Custom Field Value Nulo Digite um valor ou uma lista de valores Crie um valor ou uma lista de valores que podem

ser usados em relatérios.

Informacoes relacionadas
Usuarios (na pdgina 57)

15.2.3. Seguranca — Praticas recomendadas

Tabela 15-4 Seguranca — Praticas recomendadas

minimo):

permitidas.

Configuracoes | Valor Descricao Praticas recomendadas/Dicas
PASSWORD POLICY (POLITICA DE SENHA)
Minimum Length (Comprimento 8 Defina o comprimento minimo das senhas Siga a politica de seguranca da sua empresa.

Minimum Capital Letters (Minimo
de letras maiusculas):

Defina o nimero minimo de letras maiusculas
exigidas.

Minimum Non-Alpha Characters
(Minimo de caracteres ndo
alfabéticos):

Defina o nimero minimo de caracteres ndo
alfabéticos necessarios.

PASSWORD

EXPIRATION (EXPIRACAO DA SENHA)

Password Expiration (Expiracdo da
senha):

O Enable password expiration
(Habilitar expiracdo de senha)

padrdo desabilitado

Siga a politica de seguranca da sua empresa.

Password expires (Expiracdo da
senha):

60 dias

Warn Users Before Expiration
(Avisar os usuarios antes da
expiracao):

3 dias
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Tabela 15-4 Seguranca — Praticas recomendadas

Configuracoes Valor Descricao Praticas recomendadas/Dicas
LOGIN POLICY (POLITICA DE LOGON)
Maximum Bad Login Attempts 3 padrdo 3 Siga a politica de seguranca da sua empresa.
(NUmero maximo de tentativas de
logon com falha):
Account Lockout Duration 5 minutos padrdo 5 minutos

(Duracao do bloqueio da conta):

SELF REGISTRATION
(AUTORREGISTRO)

padrdo desabilitado

As configuracdes de autorregistro aplicam-se a
contas criadas usando a pagina de autorregistro
e contas fornecidas automaticamente por logon
Unico

Enable Self Registration (Habilitar o
autorregistro)

padrdo habilitado

Enable self registration page
(Habilitar a pagina de autorregistro)

Habilitar a pagina de autorregistro

O autorregistro pode facilitar a preparacdo para
sessdes de treinamento e implantagdo, ndo sendo
necessario ter uma lista de todos os usuarios com
antecedéncia. Normalmente, vocé apenas envia as
instrucdes de autorregistro.

URL: https://onsight.librestream.com/ id=domain, identifica o dominio do cliente no Distribua a URL para associados que precisardo se
OamDevl/AccountServices/ qual o usuério esta fazendo o autorregistro. No registrar em uma conta Onsight.
Register.aspx?id=librestream.com exemplo, o dominio = librestream.com

Key (Chave): XXXXXXXXXXXXXXXXXXXXXXXXX: padrdo Quando preenchido com um valor, o usuério deve | Defina uma chave para garantir que os usuarios

desabilitado

inserir esta chave para se autorregistrar em uma
conta Onsight.

estejam autorizados a solicitar uma conta. Use
Generate Random Key (Gerar chave aleatéria)
para inserir um valor.

Licenses (Licencas):

[ padrdo desabilitado

Se o autorregistro estiver ativado, vocé podera
especificar o tipo de licenca

Account Activation Method
(Método de ativacdo da conta):

padréo habilitado

Administrator must approve
accounts registered using the Self
Registration key (O administrador
deve aprovar contas registradas
usando a chave de autorregistro)

Quando habilitado, todas as solicitagdes de conta
devem ser aprovadas por um administrador antes
de serem atribuidas.

Recomenda-se habilitar essa opcao. No entanto,
se um numero significativo de usuarios estiver
se autorregistrando e vocé ndo quiser aprovar
cada solicitagdo de conta, deixe essa opcao
desmarcada. Recomenda-se que vocé use Self
Registration Key e defina Allowed Email
domains como uma precaucdo adicional.

Notification (Notificacdo):

padrdo habilitado

Notify Administrators by email
when an account is registered
(Notificar os administradores por
e-mail quando uma conta estiver
registrada)

Os administradores do OPM receberao e-mails
sempre que um usuario se registrar.
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Tabela 15-4 Seguranca — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Email (E-mail)

padréo habilitado

Require Email Address for
Self Registered Accounts (Exigir
endereco de e-mail para contas
autorregistradas)

Os enderecos de e-mail sdo necessarios para
notificagdes do usuario.

Require Email Addresses... (Exigir enderecos
de e-mail...) deve estar habilitado para que as
notificagdes do usuario sejam recebidas.

E obrigatdrio se vocé quiser o recurso Forgot
Password disponivel para todos os usuarios.
Normalmente, a Unica vez que vocé ndo exigiria
senhas para contas de usuarios é quando sua
politica de seguranca ndo permite que enderecos
de e-mail sejam armazenados externamente.

Allowed Email Domains (Dominios
de e-mail permitidos):

company.com

dos quais um usuario pode se registrar.

A lista de dominios de e-mail permitidos a partir

Defina isso para o dominio da sua empresa
e qualquer outro parceiro de terceiros para
restringir o acesso.

Informacoes relacionadas
Seguranca (na pdgina 59)

15.2.4. Software — Praticas recomendadas

Tabela 15-5 Software — Praticas recomendadas

ATUALIZAGOES DE SOFTWARE

Padrao

Descricao

Praticas recomendadas/Dicas

Onsight Connect for Windows
(Onsight Connect para Windows)

Latest Published Version (Ultima
versao publicada)

Defina a versdo do software que vocé quer que
usuarios de PCs Windows e usuarios convidados
externos instalem.

Vocé pode escolher "A mais recente..." ou uma
versdo especifica. Se os usuarios nao tiverem direitos
administrativos, a instalagdo padrao sera aplicada.

Onsight 5000HD

Latest Published Version (Ultima
versao publicada)

Defina a versdo do software que vocé quer que os
dispositivos Onsight 5000HD instalem.

Informacdes relacionadas

Atualizagdes de software (na pdgina 76)
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15.2.5. Politica do cliente — Praticas recomendadas

Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

| Valor

Descricao

Praticas recomendadas/Dicas

External Guest Users (Usuarios convidados externos)

Allow users to invite external guests
(Permitir que os usudrios convidem
convidados externos)

padrao habilitado

Permite que os usudrios enviem convites
para convidados

Allow text message guest invitations
(Permitir convites por mensagens de texto)

padrao habilitado

Permite que os usudrios enviem convites
para convidados por texto.

SMS Max Message to User Length
(Comprimento max. da mensagem SMS
para o usuario)

100

Comprimento maximo de caracteres

Guest users must change temporary
password on initial login (Os usuérios
convidados devem alterar a senha
temporaria no logon inicial)

O padrao desabilitado

Send ‘Invitation Sent' confirmation to
host (includes copy of invite) (Enviar

a confirmacao "Invitation Sent" [Convite
enviado] para o host [inclui copia do
convite])

padrdo habilitado

Permite que vocé visualize uma copia do
convite

Disable recording of images and video
(Desativar gravacao de imagens e video)

padrao habilitado

Disable global directory access (Desativar
0 acesso ao Diretério global)

padrao desabilitado

N&o habilitado para usuarios convidados

Expiry (Expiracdo)

1

Dia

User can choose expiry time when
inviting guests (O usuario pode escolher o
tempo de expiragdo ao enviar convites para
convidados)

O padrdo desabilitado
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Deactivate guest user account when
removed from contact list (Desativar
conta do usuario convidado quando
removido da lista de contatos)

O padrao desabilitado

Quando ativado, e um convidado exclui
um contato de convidado da lista de
contatos e seleciona desabilitar a conta

de convidados desse usuario; se a
anonimizacao dos dados estiver habilitada,
os dados pessoais do usuario convidado
ficardo anénimos.

A habilitacdo dessa configuracdo
disponibilizara licencas assim que a conta
do convidado nao for mais necessaria.

Include option for guest to call host
immediately (Incluir opcdo para o
convidado chamar o host imediatamente)

padrdo habilitado

Quando habilitada, esta configuracéo
permite que o convidado ligue para a
pessoa que envia o convite o mais cedo
possivel. Ela também prevé um link para
participar da chamada no formulario.
Quando desabilitada, a opcdo de participar
da chamada é substituida pelo logon no
Onsight Connect.

Deixe essa configuracdo habilitada para
facilitar a entrada do convidado na
chamada.

que envia o convite deve preencher os
campos personalizados ao enviar convites
para convidados.

From Email (Do e-mail) Padrédo Isso determina se o convite do convidado | Definir isso para o endereco de e-mail da
vem do e-mail do sistema ou do e-mail pessoa que envia o convite pode ajudar a
pessoal da pessoa que envia o convite. identificar e-mails como provenientes de

uma fonte confiavel.

Custom Fields (Campos personalizados) Obrigatorio Quando definido como exigido, a pessoa Deixe esta configuragdo como exigido

para fornecer mais informacdes ao gerar
relatérios.

Allow Setting User Mode while inviting
guest (Permitir definir o modo de usuério
ao enviar convite para o convidado)

[0 Desabilitado

Quando desabilitado, o usuario ndo pode
especificar um modo de usuario ao enviar
um convite a um convidado. Quando
habilitado, o usuario pode especificar o
modo Especialista (usuario experiente) ou
o modo Campo (usuério com experiéncia
limitada).

Habilite essa configuracdo quando
quiser que seus usuarios tenham mais
flexibilidade em termos de atribuicdo de
modos de usuério aos convidados.

User Mode (Modo de usuario)

Expert ou Field

Defina o modo de usuério padrao para
convites para convidados.

Defina o modo de usuario padrao para
melhor se encaixar no seu caso de uso.

Genera

I (Geral)

User Mode (Modo de usuario)

Expert

Define o modo em que o usuario opera
quando conectado a um dispositivo
Onsight.

A maioria dos usudrios sera Especialista.
Vocé pode considerar o uso do modo de
campo para convidados externos ou a
equipe de servico de campo.

Prompt for Permissions (Solicitacdo de
permissoes)

As Required (Como exigido)

Os usuarios de smartphones devem
conceder permissdes para acessar recursos,
como uso de dados e imagens.

* Todos os valores padrdo sdo marcados com um asterisco.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Allow GPS in Video and Images (Permitir
GPS em video e imagens)

O Desabilitado

Os metadados de GPS serdo incorporados
em gravacdes e imagens

Screen Sharing (Compartilhamento de
tela)

Habilitado

Permite o compartilhamento de tela entre
os participantes.

Show GPS Overlay (Mostrar sobreposicao
de GPS)

O Desabilitado’

Show Date/Time Overlay (Mostrar
sobreposicdo de data/hora)

O Desabilitado

Copy Captured Image to Gallery/Camera
Roll (Copiar imagem capturada para a
galeria/o rolo da camera)

O Desabilitado’

Se habilitado, cépias de fotos/videos serdo
colocadas na galeria/no rolo da camera

Text Location of Overlay (Localizacdo do
texto da sobreposi¢ao)

Bottom Left (Inferior a esquerda)A

Text Size of Overlay (Tamanho do texto da
sobreposicdo)

Small (Pequeno)k

Image Resolution (Resolucdo de imagem)

*

Low (Baixa)

Define a resolu¢gdo maxima com a qual
as imagens serdo capturadas localmente.
Esta configuracdo também determinara
a mais alta resolucdo de imagem que
pode ser compartilhada em uma chamada
para imagens do Onsight. As imagens

da galeria/do rolo da camera serdo
compartilhadas na resolugdo nativa em
que foram capturadas. As resolugdes sao
definidas com base na altura da imagem
em pixels: baixa (768), média (1080), alta
(1440) e maxima (depende da resolucdo
maxima da camera do dispositivo).

Quando uma imagem for compartilhada
durante uma chamada, ela sera
compartilhada inicialmente usando a baixa
resolucdo padrdo de 1024 x 768. Se a
imagem for capturada em uma resolucéo
mais alta localmente, a imagem de maior
resolucdo seréa disponibilizada durante
uma sessao de compartilhamento de
imagens, permitindo que um usuario
solicite a imagem de resolu¢do mais alta
pressionando o botdo High-res no visor.

,'* Nota: imagens da galeria/do rolo
da camera sdo compartilhadas em
sua resolucdo nativa quando o
botdo High-res é pressionado.

Copy captured images to Gallery/
Camera Roll (Copiar imagens capturadas
para a galeria/o rolo da camera)

desativado

Copia todas as imagens capturadas para a
galeria/o rolo da camera do usuario
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Wait for Refresh on Lost Video Frame
(Aguardar a atualizagdo do quadro de
video perdido)

O Desabilitado

Quando habilitada, essa configuracdo
melhora a qualidade do video incluindo
ajustes na unidade maxima de transmissao
(MTU) que otimiza a entrega de pacotes
de midia em ambientes desafiadores.

Esse recurso permite exibir a Ultima
melhor imagem até que pacotes de video
completos sejam recebidos.

Essa capacidade é ideal em situagdes
nas quais a qualidade da imagem é mais
importante do que o movimento.

," Nota: essa configuracdo exige que
os usuarios do Onsight Connect
baixem e instalem o software
Onsight Connect mais recente e
habilitem a configuracao Wait for
refresh on packet loss (Aguardar
a atualizacdo do pacote perdido).
No Onsight Connect, clique em
SETTINGS > CALLS > Video e
habilite a opcao Wait for refresh on
packet loss (Aguardar a atualizagdo
do pacote perdido).

Media Path (Caminho de midia)

{ApplicationData}

Define o caminho padrao para o
armazenamento de midia do Onsight no
PC Windows do usuario.

O armazenamento no caminho de midia
deve ser rapido o suficiente para aceitar
velocidades de gravacéo de arquivos

em tempo real a fim de acompanhar

o salvamento de fluxos de video

como gravagoes. A impossibilidade de
acompanhar a velocidade de gravacao fara
com que os quadros sejam descartados
na gravacado e poderd causar corrupgao de
arquivos. Atrasos na rede podem afetar a
qualidade da gravacao.

Login (Logon)

Prompt to Remember Credentials (Auto
Login) (Solicitar para lembrar credenciais
[logon automatico])

O Desabilitado’

Os usuarios podem inserir suas credenciais
de logon para permitir o logon automatico
quando o aplicativo for iniciado.

N&o recomendado para usuarios que
compartilham dispositivos.

Run at Windows startup (Executar na
inicializacdo do Windows)

O Desabilitado’

SIP

SIP messaging (Mensagens SIP)

TCP

O transporte padrao para o protocolo SIP.

Support SIP UPDATE method (Suporte ao
método de ATUALIZACAO DE SIP)

Habilitado

Um recurso de compatibilidade de SIP
usado por alguns servidores SIP para
atualizar parametros de sessdo.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Verify SIP TLS Server (Verificar o servidor
SIP TLS)

Habilitado

Determina se os servidores SIP devem

ter seus certificados verificados como
auténticos antes de permitir chamadas. Isso
significa que o ponto de extremidade deve
ter o certificado publico da Autoridade de
Certificacdo (CA) que emitiu o certificado
do servidor SIP.

A habilitacdo pode bloquear algumas
chamadas se o servidor SIP de terceiros
estiver usando certificados autoassinados.
O certificado publico autoassinado da CA
deve ser instalado para que a verificagdo
seja bem-sucedida e, claro, vocé deve
confiar na CA de autoassinatura.

Enable WebEx CMR Compatibility
(Habilitar a compatibilidade com WebEx
CMR)

O Desabilitado’

Necessario para compatibilidade com o
WebEx CMR.

Ao realizar uma chamada do Onsight

no CMR, ela aparecera como se uma
"chamada dupla” estivesse acontecendo,
mas a chamada se conectard com sucesso.
A chamada dupla é quando a chamada
inicial é atendida, mas desconecta-

se imediatamente; o Onsight ligara
imediatamente de volta para se conectar
ao WebEx com os parametros de chamada
aceitos.

Force Media Relay (Forcar retransmissdo
de midia)

Habilitado

Forca todas as midias a passarem pelos
servidores de midia em vez de permitir
o roteamento de midia ponto a ponto
quando os clientes estdo na mesma sub-
rede.

Isso é ativado por padrao para evitar

que o trafego de midia seja bloqueado

por redes que nao permitem o trafego
ponto a ponto. Vocé pode desabilitar essa
opcao se tiver certeza de que o trafego
ponto a ponto é permitido; se seus clientes
estiverem atrasados no uso de "redes
convidadas" em locais de terceiros, eles
podem ter suas chamadas bloqueadas se
nao for permitido.

Media Configurations (Configuracdes de midia)

Custom Media Configurations
(Configuragdes personalizadas de midia)

Gerenciar configuracdes de midia

Crie configuracdes personalizadas de midia
e selecione-as para distribuir por meio da
politica do cliente.

As configuracdes personalizadas de

midia podem ser definidas com base na
localizagdo ou situacdo. Por exemplo,

vocé sabe que um grupo de funcionarios
do servico de campo sempre se depara
com condi¢Bes precarias de rede celular
em um determinado local. Defina uma
configuracdo de midia especifica para esse
local e atribua essa configuragdo a politica
do cliente do grupo de servico de campo.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Bandwidth Control (Controle de largura de banda)

Bandwidth Control (Controle de largura
de banda)

O Desabilitado’

Quando habilitado, permite que o
administrador defina a taxa maxima de bits
de video permitida para configuracdes de
midia em um ponto de extremidade.

MTU padréo [bytes])

Maximum Video Bit Rate (Kbps) (Taxa 2.500 Define a taxa maxima de bits de video
maxima de bits de video [Kbps]) permitida. (8 — 6.000)
Default MTU Size (bytes) (Tamanho da 1.200 Por padréo, a unidade méxima de

transmissdo (MTU) é definida como 1.200
bytes. Os clientes podem ajustar essas
configuracdes em ambientes dificeis para
melhorar a qualidade do video.

Bandwidth Adaptive Streaming (BAS)
(Streaming adaptavel de largura de banda
[BAS])

Cellular Networks (Redes celulares)

Habilita o BAS (streaming adaptavel

de largura de banda) para usuarios

de Smartphones. O BAS soltara
dinamicamente os quadros para manter
uma conexdo em redes de baixa largura de
banda, dando preferéncia aos pacotes de
audio.

O BAS é recomendado para garantir a
conectividade de chamadas em redes ndo
confiaveis, como redes celulares. O audio é
priorizado em uma chamada para manter

a comunicacdo durante uma chamada

do Onsight. Os usuarios podem ajustar

a configuracdo de midia para resolucdes
mais baixas e compartilhar imagens
estaticas de alta resolucdo em condi¢des de
baixa largura de banda.

Media configuration on connection
(Configuragdo de midia na conexao)

Nulo

Defina a configuracdo padrdo de midia
usada ao conectar chamadas.

Isso deve ser definido como uma
configuracdo de midia de largura de banda
mais baixa, uma vez que as chamadas
podem estar acontecendo em condi¢des
de rede desconhecidas. Configura¢es

de midia de maior resolucdo/largura de
banda podem ser selecionadas durante

a chamada. Os usuarios normalmente
executariam um teste de largura de banda
para determinar a largura de banda
maxima disponivel durante a chamada.

Pause Video While Transferring Image
(Pausar video ao transferir imagens)

Habilitado

Esta configuracdo pausa o video durante
uma transferéncia de imagem. O ponto

de extremidade que é a fonte de video
ativa ditara se o video é pausado com base
nessa configuracdo.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

audio de sujeito preferencial)

para dudio associado a video, também
conhecido como &udio do sujeito. A
maioria dos usuarios ndo exigird que o
audio do sujeito seja habilitado.

Configuracoes Valor Descricao Praticas recomendadas/Dicas

Preferred Voice Codec (Codec de voz Padrio Determina a largura de banda de dudio O Opus Audio Codec usara 24 Kbps como

preferencial) usada para dudio de voz em uma chamada. | taxa de bits-alvo quando definido como
padrdo e 10 Kbps quando definido como
"Baixa taxa de bits". Isso ndo inclui a
sobrecarga do pacote associada a pacotes
de audio.

Preferred Subject Audio Codec (Codec de Padrao’ Determina a largura de banda de dudio O Opus Audio Codec usara 24 Kbps

como taxa de bits-alvo quando definido
como padrdo e 10 Kbps quando definido
como "Baixa taxa de bits". Isso néo inclui
a sobrecarga do pacote associada a
pacotes de audio. O audio do sujeito
deve ser usado quando o isolamento

de dudio for necessario como parte da
solu¢do de problemas. Por exemplo,
ruido de um motor. Normalmente, um
microfone externo é usado com um
Onsight Collaboration Hub ou com o
adaptador de vérias portas do 5000HD.

Audio Efficiency (Eficiéncia de audio)

Menor laténcia

Usada para determinar como os pacotes
de dudio de voz sdo entregues em uma
chamada. A menor laténcia enviarad pacotes
de dudio a medida que forem gerados.

A largura de banda inferior ird agrupar
pacotes de audio para reduzir a sobrecarga
de rede associada gerada pelo envio
individual de pacotes.

Para redes de grande largura de banda: >

1 Mbps, escolha MENOR LATENCIA. Para
redes de largura de banda média: 500 Kbps
— 1 Mbps, escolha LATENCIA/LARGURA
DE BANDA MEDIA. Para redes de baixa
largura de banda: < 500 Kbps, escolha
MENOR LARGURA DE BANDA. Para redes
de satélite: < 500 Kbps com alta laténcia,
escolha MAIOR LATENCIA

Calls (Chamadas)

Allow New Contacts (Permitir novos
contatos)

O Desabilitado’

Desabilitada por padrao, essa configuracdo
permite que os clientes adicionem contatos
fora de sua organizagdo usando um
endereco SIP. Quando habilitada, os
usuarios sé podem acessar o Diretério
global de sua organizacdo, e o sinal de
adigdo esta ausente da janela de contatos.

Use a configuracdo padrdo, a menos que o
cliente tenha preocupacdes de privacidade
e gqueira que esse recurso seja habilitado
para restringir chamadas apenas para seu
Diretério global e membros do grupo.

Allow Cellular/Mobile Data Usage
(Permitir o uso de dados de celulares/
dispositivos moveis)

O Desabilitado’

Necessario para usuarios de smartphones
sem acesso Wi-Fi.

Os usuarios de dados de celular devem ter
isso habilitado. Por exemplo, usuérios do
servico de campo que ndo tém acesso a
redes sem fio 802.11.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Prompt to Enable Cellular/Mobile Data
Usage (Prompt para ativar o uso de dados
de celulares/dispositivos moveis)

Never (Nunca)

Define quando vocé solicita ao usudrio
permissao para usar dados de celular.

Start remote / non-Onsight video on
connection (Iniciar video remoto/ndo
Onsight na conexao)

O Desabilitado”

Ao chamar pontos de extremidade que ndo
sdo do Onsight, a transmissdo de video é
iniciada automaticamente.

Isso evita confusdo ao ligar para
videoconferéncias ou salas de reunido de
terceiros. As vezes, 0s Usuarios esquecem
de iniciar a transmissao de video.

Fill / Fit video in viewfinder when
streaming (Preencher/ajustar video no
visor ao transmitir)

Fill (Preencher)

Fill — preenche o visor horizontalmente.

A parte superior e a inferior podem ser
cortadas para caber. Fit — preenche a

tela verticalmente. Uma borda preta pode
aparecer nas laterais do visualizador. Actual
Size: exibe o video em sua resolucdo nativa.
O video pode aparecer com uma borda
preta ao redor dele.

Maximum Number of Connections
(NUmero maximo de conexdes)

O PC Windows pode atuar como um

host de conferéncias e adicionar véarios
participantes a uma chamada. O hardware
do PC e a largura de banda de rede
disponiveis para o PC Windows podem
afetar a qualidade da chamada.

Auto Answer (Resposta automatica)

O Desabilitado’

Permite responder automaticamente a uma
chamada recebida.

Util para pontos de extremidade
autdbnomos, como Onsight Rugged Smart
Cameras.

Auto answer delay (seconds) (Atraso de
resposta automatica [segundos])

Define o atraso antes que uma chamada
recebida seja atendida automaticamente.

Push Notifications (Notificagdes por push)

Habilitado

Determina se os clientes Android usardo
notificagdes por push quando o aplicativo
estiver em segundo plano ou ndo estiver
em execucdo. Os dispositivos iOS sempre
usam notificacdes por push de acordo com
a politica da Apple.

Habilitar notificagdes por push permite
que o Onsight Connect tenha a bateria
otimizada por um dispositivo Android; se
as notificagdes por push forem desativadas,
o Onsight Connect devera ser ignorado
pela otimizacdo da bateria para que possa
acessar a rede enquanto um dispositivo
estiver no modo de espera ou hibernacao.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Prompt to Ignore Battery Optimizations
(Prompt para ignorar otimizagdes da
bateria)

Habilitado

Existem duas opcdes: sempre que

as notificacdes por push estiverem
desabilitadas. Somente quando o usuério
desabilitar as notificagdes por push.

Ignorar as otimizagbes da bateria

permite que um aplicativo acesse a rede
quando o dispositivo estd no modo de
espera ou hibernagdo. Para dispositivos
Android: quando um usuario desabilita as
notificagdes por push, isso desencadeia
um pop-up, solicitando ao usuario que
habilite a opcao para ignorar otimizacdes
da bateria. Isso o levara as configura¢des
externas de otimizacao de bateria do
Android, onde devem selecionar o Onsight
para remové-lo da lista de aplicativos com
otimizagdo de bateria no dispositivo.

," Nota: se um usuario optar por
ndo ativar a opgdo para ignorar
otimizagdes da bateria, ele ndo
recebera notificagdes quando o
dispositivo estiver no modo de
hibernagdo. E ele nao precisara
habilitar a opcdo para ignorar
otimizagOes da bateria novamente,
a menos habilite e depois desabilite
de novo as notificacdes por push.

Encryption Mode (Modo de criptografia)

Auto (Automético)A

O padrdo deve ser Auto, isso garante

que todas as conexdes do Onsight terdo
criptografia habilitada durante a chamada.
A opgdo Auto também da a flexibilidade de
chamar sistemas de videoconferéncia que
ndo possuem a criptografia configurada.

Se ndo quiser chamar sistemas que nao
possuem a criptografia configurada, defina
a criptografia para On (Ativada). Pontos

de extremidade que ndo ddo suporte a
criptografia ndo sdo aceitos como uma
conexao valida.

Prompt to Share Images After Capture
(Solicitar compartilhar imagens apos a
captura)

Habilitado

O usuério sera solicitado a compartilhar
apo6s uma captura de imagem.

Habilitar para usuarios iniciantes e
convidados.

Allow recording video/audio and saving
images for ALL participants (Privacy
Mode) (Permitir gravacéo de video/audio
e salvamento de imagens para TODOS os
participantes [Modo de privacidade])

O Desabilitado’

Desativa gravacoes e instantaneos para
todos os participantes em uma chamada.

Pode ser usado para convidados externos
ou grupos especificos com base em
requisitos de privacidade.

Local Privacy Mode (Modo de privacidade
local)

Allow recordings and saving snapshots
(Permitir gravggées e salvamento de
instantaneos)

Permite flexibilidade em quais midias
podem ser armazenadas pelos usuarios.

Pode ser usado para convidados externos
ou grupos especificos com base em
requisitos de privacidade.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

de cancelamento de eco acustico [AEC])

Configuracoes Valor Descricao Praticas recomendadas/Dicas
Software Acoustic Echo Cancellation Habilitado Padrdo ativado ou desativado A definir

(AEC) (Software de cancelamento de eco

acustico [AEQ))

Software Acoustic Echo (AEC) (Software | A definir Padr&o ativado ou desativado A definir

Noise Suppression (Supressado de ruido)

Habilitado

Padr&o ativado ou desativado

Save Call Transcript (Salvar transcri¢do de
chamada)

Habilitado

Padr&o habilitado

Permite que todas as chamadas sejam
transcritas no idioma (padrao).

Require consent for remote video
sharing requests (Exigir consentimento
para solicitagdes de compartilhamento de
video remoto)

[0 Desabilitado*

O padréo é desabilitado. Quando
habilitado, o consentimento deve ser dado
antes de iniciar uma transmissdo de video
com um participante.

Pode ser usado para convidados

externos ou grupos especificos com

base em requisitos de privacidade. Essa
configuracdo oferece aos clientes maior
controle sobre o compartilhamento de
video durante uma chamada do Onsight.
A privacidade de video é aprimorada

em locais confidenciais, exigindo que os
usuarios fornecam consentimento antes de
compartilhar video.

Networking (S

istema de rede)

Diffserv DSCP (Voice) (Diffserv DSCP
[Voz])

Melhor esforgo*

Melhor esforco: 0, Carga controlada: 24,
Audio/Video/Garantido: 40, Voz: 56

Diffserv DSCP (Video) (Diffserv DSCP
[Video])

Melhor esforgoA

Diffsery DSCP (Subject Audio) (Diffserv
DSCP [Audio do sujeito])

Melhor esforgoA

Diffserv DSCP (Data Stream) (Diffserv
DSCP [Fluxo de dados])

Melhor esfor(_;o*

TeamLink

Enable TeamLink (Habilitar o TeamLink)

Habilitado

Quando habilitado, o TeamLink
determinara se o firewall deve permitir o
registro direto de SIP ou se ele deve usar
mensagens SIP de HTTPS para proxy por
meio dos servidores do TeamLink.

Allow HTTP registration (Permitir registro

Habilitado”

Usado para solucdo de problemas.

O HTTPS é usado por padréo e é o

HTTP) transporte preferido para o TeamLink; o
HTTP so6 sera usado se o HTTPS néo estiver
disponivel.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Do not allow direct SIP registration (Use
for troubleshooting only) (Ndo permitir
o registro direto de SIP [Usar apenas para
solucdo de problemas])

O Desabilitado

Quando habilitado, o TeamLink fara proxy
de todo o trafego em HTTPS.

Isso sé é recomendado para solucdo de
problemas. Forcar o TeamLink pode resultar
em seu uso quando ndo for necessario.

Firewall Detect (Detec¢do de firewall)

SIP Detection Method (Método de
deteccdo de SIP)

TeamLink’

Usado para determinar quais servidores sao
alvo do TeamLink para o teste de detecgdo
de firewall. O teste de deteccdo de firewall
determinara o melhor método a ser usado
para passar pelo firewall.

Essa configuracdo ndo deve ser alterada,
a menos que vocé tenha consultado o
suporte da Librestream.

Workspace

Access (Acesso)

Habilitado

Autoriza o acesso dos membros do grupo
ao Onsight Workspace.

Sé habilite o Onsight Workspace quando
os usuarios precisarem fazer upload,
visualizar e editar arquivos ao usar o
Onsight Connect.

Upload Path (Caminho de upload)

~/onsight

Define a estrutura de diretério de alto

nivel no Workspace. Todos os arquivos
carregados serdo colocados no caminho de
upload em uma pasta de chamada.

Todos os membros do grupo terdo suas
pastas de chamada colocadas no caminho
de upload. Use um caminho de upload
diferente para diferentes grupos.

Auto Upload Media (Upload automatico
de midia)

O Desabilitado

Quando habilitado, todos os arquivos
capturados durante uma chamada

do Onsight serdo automaticamente
carregados no Workspace assim que a
chamada terminar.

Os usuarios ndo terdo controle sobre quais
arquivos serdo carregados.

Maximum Upload Bit Rate (Kbps) (Taxa
maxima de bits de upload [Kbps])

Quando definido para 0, o upload de
arquivos continuara sem quaisquer
restricdes de largura de banda controladas
pelo aplicativo. Quando definido para um
limite, o upload de arquivos ndo excedera o
valor maximo em Kbps.

,'* Nota: a taxa de bits de upload
estara sujeita a quaisquer
limitagdes de rede na largura de
banda.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Restrict Upload Folder Access to Owner
(Restringir o acesso da pasta de upload ao
proprietario)

O Desabilitado

Por padréo, todos os usuarios do
Workspace podem visualizar todas as
pastas. Quando habilitado, os usuérios
s6 podem acessar as pastas de upload
que possuem. As permissdes de pasta
no Workspace deverao ser editadas
manualmente para reverter essa
configuracao.

As permissdes de arquivos e pastas podem
ser editadas por um administrador fazendo
logon no Onsight Workspace. Tenha
cuidado ao habilitar essa configuracao,
desfazer as permissdes para permitir o
compartilhamento pode ser cansativo para
varios diretorios.

) Nota: mesmo que todos os
usuarios tenham acesso total a
todas as pastas do Workspace, os
arquivos originais estdo sempre
protegidos contra a edi¢do. As
edi¢bes sb podem ser realizadas
em cépias com versdo dos arquivos
originais.

Allow cellular/mobile data usage
(Permitir o uso de dados de celulares/
dispositivos moveis)

Habilitado

Quando habilitado, os arquivos serdo
carregados usando os dados de celular/
moveis se ndo houver uma conexdo sem
fio disponivel. Quando desabilitado, os
arquivos ndo serdo carregados até que uma
conexdo de rede sem fio esteja disponivel.

A prioridade sera para o upload de
arquivos por uma rede sem fio. Os dados
de celular/dispositivos méveis s6 serdo
usados na auséncia de uma rede sem fio.

Artificial Intelligence (Inteligéncia artificial)

Al Setting (Configuracdo de IA)

Nenhum

Define o perfil de IA padrao.

P4 Nota: apenas um perfil de
configuragdo de IA pode ser
aplicado a uma politica do cliente.
Recomendamos combinar todas as
configuragdes de |A dentro de um
Unico perfil.

CV Document Link URL (URL do link de
documentos de CV)

Nenhum

Define a URL do link de documentos de
visdo computacional

Digite a URL dentro no campo CV
Document Link URL. Isso permitira que
vocé gerencie todos os seus links de
documentos a partir de um Unico local.

," Nota: links personalizados
(Documento) ndo funcionardo se
Local Privacy Mode estiver ativado
para sua conta de dominio, grupo
ou usuario.
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Tabela 15-6 Politica do cliente — Praticas recomendadas

Configuracoes

Valor

Descricao

Praticas recomendadas/Dicas

Auto Tag Images (Marcacdo automatica
de imagens)

O Desabilitado

Transcription Language (Idioma de
transcricdo)

Define o idioma padréo para transcri¢des.

Custom Messages (Mensagens personalizadas)

de gravagdo que é exibida para todos
os participantes quando uma chamada
comega a ser gravada.

Login (Logon) Define a mensagem personalizada de A definir
logon quando um usuario se conecta.
Recording (Gravacdo) Define uma mensagem personalizada A definir
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15.2.6. Permissoes do cliente — Praticas recomendadas

Tabela 15-7 Permissoes do cliente — Praticas recomendadas

Configuracoes Acdo Praticas recomendadas/Dicas
Padroes de Administrador| Usuarios Usuarios Grupo de
dominio do cliente padrao convidados licencas de
externos dominio
General (Geral)

Enable GPS in Video and Allow’ Allow Inherit Inherit Inherit N&o use Inherit como acdo para o grupo de Usuérios

Images (Habilitar GPS em convidados externos sem considerar o acesso que o convidado

video e imagens) terd a configuracdo. Por exemplo, se vocé definiu o modo de
Privacidade local para desativar gravacdes e salvar instantaneos
para o grupo de Usuarios convidados externos, mas concedeu
permissdes para editar a configuracdo, vocé efetivamente
permitiu que o usuario convidado tivesse acesso para
salvar gravagdes e instantaneos se ele editar a configuracdo
localmente no ponto de extremidade.

Show GPS Overlay (Mostrar Allow Allow Inherit’ Inherit’ Inherit’

sobreposi¢do de GPS)

Show Date/Time Overlay Allow’ Allow Inherit’ Inherit Inherit

(Mostrar sobreposicado de

data/hora)

Text Location of Overlay Allow’ Allow Inherit’ Inherit’ Inherit’

(Localizacdo do texto da

sobreposicao)

Text Size of Overlay (Tamanho | Allow’ Allow’ Inherit Inherit Inherit

do texto da sobreposicdo)

Image Capture Resolution Allow’ Allow Inherit Inherit Inherit Permite que o usudrio defina a resolucdo de captura de

(Resolucdo da captura de imagem.

imagem)

Encoder Hardware Allow Allow’ Inherit Inherit’ Inherit’ Aplica-se apenas aos PCs Windows.

Acceleration (Aceleracdo de

hardware do codificador)

Media Path (Caminho de Allow Allow Inherit Inherit Inherit

midia)

Copy Captured Image to Allow’ Allow Inherit Inherit Inherit

Gallery / Camera Roll (Copiar

imagem capturada para a

galeria/o rolo da cdmera)

*  Todos os valores padrdo sdo marcados com um asterisco.
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Tabela 15-7 Permissoes do cliente — Praticas recomendadas

[720p])

Configuracoes Acao Praticas recomendadas/Dicas
Padroes de Administrador{ Usuarios Usuarios Grupo de
dominio do cliente padrao convidados licencas de
externos dominio
Allow lllumination (Permitir Allow’ Allow’ Inherit Inherit Inherit Aplica-se a qualquer cliente que dé suporte a iluminacdo.
iluminacao)
Allow Flash (Permitir flash) Allow’ Allow’ Inherit Inherit Inherit Aplica-se a qualquer cliente que dé suporte a Flash.
Allow Laser (Permitir laser) Allow Allow Inherit’ Inherit’ Inherit’ Aplica-se apenas ao Cube.
Login (Logon)
Auto Login (Logon Allow’ Allow Inherit Inherit Inherit’ N&o recomendado para usudrios que compartilham um
automatico)
Run at Windows startup Allow Allow Inherit Inherit’ Inherit’
(Executar na inicializacdo do
Windows)
SiP
SIP messaging (Mensagens Allow’ Allow Inherit’ Inherit Inherit
SIP)
Support SIP UPDATE method Deny* Allow Inherit’ Inherit’ Inherit’
(Suporte ao método de
ATUALIZACAO DE SIP)
Verify SIP TLS Server Deny’ Allow’ Inherit Inherit Inherit
(Verificar o servidor SIP TLS)
Enable WebEx CMR Deny'k Allow Inherit’ Inherit’ Inherit’
Compatibility (Habilitar a
compatibilidade com WebEx
CMR)
Force Media Relay (Forcar Allow Allow’ Inherit Inherit’ Inherit’
retransmissdo de midia)
IP Calls (Chamadas IP) Allow’ Allow Inherit Inherit Inherit
Media Configurations (Configura¢des de midia)
Low Profile (Perfil baixo) Allow Allow Inherit Inherit Inherit
Medium Profile (Perfil médio) Allow’ Allow Inherit Inherit’ Inherit
High Profile (Perfil alto) Allow’ Allow’ Inherit Inherit Inherit
HD (720p) Profile (Perfil HD | Allow’ Allow’ Inherit Inherit Inherit
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Tabela 15-7 Permissoes do cliente — Praticas recomendadas

Configuracoes Acao Praticas recomendadas/Dicas
Padroes de Administrador{ Usuarios Usuarios Grupo de
dominio do cliente padrao convidados licencas de
externos dominio

Full HD (1080p) Profile (Perfil Allow’ Allow’ Inherit Inherit Inherit

Full HD [1080p])

Custom Profiles (Perfis Allow’ Allow’ Inherit Inherit Inherit

personalizados)

Bandwidth Control (Controle de largura de banda)

Enable Bandwidth Control Allow’ Allow’ Inherit Inherit Inherit

(Habilitar controle de largura

de banda)

Maximum Video Bit Rate Allow Allow Inherit Inherit Inherit

(Taxa maxima de bits de video)

Enable BAS (Habilitar BAS) Allow’ Allow Inherit Inherit Inherit Vocé pode querer possibilitar aos usuarios a edicdo de
BAS, pois pode ndo ser necessario em redes celulares ndo
congestionadas. O BAS pode restringir a taxa de quadros
desnecessariamente se a rede sofrer uma queda temporaria na
largura de banda.

Media MTU (MTU de midia) DenyA Allow’ Inherit Inherit Inherit Um usudrio médio nunca deve precisar ajustar o MTU. A equipe
de Tl pode achar isso util ao solucionar problemas de rede.

Media configuration on Allow’ Allow Inherit’ Inherit Inherit Isso deve ser definido como uma configuraco de midia de

connection (Configuragdo de largura de banda mais baixa, uma vez que as chamadas podem

midia na conexao) estar acontecendo em condi¢des de rede desconhecidas.
Configuragcdes de midia de maior resolucdo/largura de banda
podem ser selecionadas durante a chamada. Os usuérios
normalmente executariam um teste de largura de banda para
determinar a largura de banda maxima disponivel durante a
chamada.

Pause Video while Allow” Allow Inherit’ Inherit’ Inherit’ Em redes ruins, transmitir video durante a transferéncia de

transferring image (Pausar uma imagem pode afetar a qualidade da chamada, vocé pode

video ao transferir imagens) querer possibilitar que os usuérios definam "Pause video while
transferring".

Preferred Voice Codec (Codec | Allow’ Allow’ Inherit Inherit Inherit O G.7.11 pode ser usado quando a largura de banda da rede

de voz preferencial) é boa (>300 Kbps), o GSM deve ser usado em condicdes de
baixa largura de banda. Em condic¢des ruins de rede, pode ser
vantajoso mudar para o codec de largura de banda inferior
(GSM). No entanto, a pratica recomendada é controlar codecs
de dudio com a politica do cliente.
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Tabela 15-7 Permissoes do cliente — Praticas recomendadas

Configuracoes Acao Praticas recomendadas/Dicas
Padroes de Administrador{ Usuarios Usuarios Grupo de
dominio do cliente padrao convidados licencas de
externos dominio
Preferred Subject Audio Allow’ Allow Inherit’ Inherit’ Inherit’ O audio do sujeito deve ser usado quando o isolamento de
Codec (Codec de dudio de audio for necessario como parte da solucdo de problemas. Por
sujeito preferencial) exemplo, ruido de um motor. Normalmente, um microfone
externo € usado com um Onsight Collaboration Hub ou com o
adaptador de varias portas do 5000HD. Se um usuério precisa
de dudio de sujeito ocasionalmente, isso deve ser definido
como "Allow".
Audio Efficiency (Eficiéncia de Allow’ Allow’ Inherit Inherit Inherit Esta configuragdo pode ser Util para usuérios que estdo
audio) transmitindo pelo satélite BGAN. No entanto, os usuarios do
BGAN devem ter a eficiéncia de dudio definida como "Lower
Bandwidth" por meio da politica do cliente.
Calls (Chamadas)
Allow Cellular/Mobile Data | Allow Allow’ Inherit Inherit’ Inherit’
Usage (Permitir o uso de
dados de celulares/dispositivos
moveis)
Start remote / non-Onsight Allow’ Allow Inherit Inherit Inherit’
video on connection (Iniciar
video remoto/ndo Onsight na
conexao)
Maximum Number of Deny* Allow Inherit Inherit’ Inherit’
Connections (NUmero maximo
de conexdes)
Enable auto answer (Habilitar | Allow’ Allow’ Inherit Inherit Inherit Necessario para compatibilidade com alguns sistemas de
a resposta automatica) videoconferéncia de terceiros.
Auto answer delay (seconds) |Allow’ Allow Inherit’ Inherit Inherit
(Atraso de resposta automatica
[segundos])
Push Notifications Allow’ Allow Inherit’ Inherit’ Inherit’ Apenas para clientes Android.
(Notificagdes por push)
Encryption Mode (Modo de | Allow’ Allow’ Inherit Inherit Inherit
criptografia)
Prompt to Share Images Allow Allow Inherit’ Inherit’ Inherit’
After Capture (Solicitar
compartilhar imagens apds a
captura)
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Tabela 15-7 Permissoes do cliente — Praticas recomendadas

Configuracoes Acao Praticas recomendadas/Dicas
Padroes de Administrador{ Usuarios Usuarios Grupo de
dominio do cliente padrao convidados licencas de
externos dominio
Disable recordings Allow’ Allow Inherit’ Inherit’ Inherit’
and saving snapshots
for all participants
(Desativar gravacdes e salvar
instantaneos para todos os
participantes)
Local Privacy Mode (Modo de | Deny’ Allow’ Inherit Inherit Inherit
privacidade local)
Exigir consentimento Deny'k Allow Inherit’ Inherit’ Inherit’
para solicitacdes de
compartilhamento de video
remoto
Networking (Sistema de rede)
Diffserv DSCP (QoS) DenyA Allow Inherit Inherit Inherit
TeamlLink
Enable/Disable TeamLink Allow Allow Inherit Inherit Inherit *
(Habilitar/desabilitar TeamLink)
Change TeamLink Settings Deny‘ Allow Inherit’ Inherit Inherit
(Alterar configura¢des do
TeamLink)
Firewall Detect (Detec¢do de firewall)
SIP Detection Method Allow Allow Inherit Inherit Inherit’
(Método de detecgdo de SIP)
Workspace
Maximum Upload Bit Rate Allow Allow’ Inherit Inherit’ Inherit’ Permitir que os usudrios editem a taxa de bits de upload pode
(Kbps) (Taxa méaxima de bits ser util para uploads de arquivos grandes.
de upload [Kbps])
Allow cellular/mobile data Allow Allow Inherit Inherit Inherit Permitir que os usuarios editem o uso de dados de celulares/
usage (Permitir o uso de dispositivos méveis pode afetar os planos de dados.
dados de celulares/dispositivos
moveis)
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Tabela 15-7 Permissoes do cliente — Praticas recomendadas

automatically (Verificar se ha
atualizacdes automaticamente)

o usuario faz logon em um cliente.

Configuracoes Acao Praticas recomendadas/Dicas

Padroes de Administrador{ Usuarios Usuarios Grupo de

dominio do cliente padrao convidados licencas de

externos dominio
Software Updates (Atualizacdes de software)
Install Software Updates Allow’ Allow’ Inherit Inherit Inherit Permite que os usudrios instalem atualizagdes de software do
(Instalar atualiza¢des de OPM (PC, Cube, 5000HD, Hub).
software)
Update Server (Atualizar Allow’ Allow Inherit Inherit Inherit Permite que um usuério insira uma URL de atualizacdo de
servidor) software em uma rede local que aponta para um pacote de
atualizacdo do Onsight.

Check for updates Allow Allow’ Inherit Inherit’ Inherit’ Permite alertas automaticos de atualizagdo de software quando

Informacoes relacionadas
Politica do cliente e Permissdes (na pdgina 77)
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Indice Remissivo

Caracteres Especiais
Ultima atividade 89
Ultima versao publicada 77, 77
Numéricos
4439
5000HD 76, 77
802.11 a/b/g/n 9
A
Acdo 77
Acesso 73
Acesso a Internet publica 54
Acesso ao contetdo 51
Acesso ao Workspace 19
Acesso de leitura/gravacao 86
Acesso de superadministrador 52
Acbes comuns 13, 25, 27, 29, 31, 34, 35, 52, 52, 53
Adicionar a lista 48
Adicionar aos contatos 14
Adicionar membros 34
Adicionar membros selecionados 34
Adicionar um contato externo manualmente 45
Adicionar um grupo manualmente 23
Adicionar usuarios 25
Adicionar/Remover contatos externos de listas 48
Adicionar/Remover membros do grupo 34
Administracdo do local 69
Administrador 13, 16, 23, 25, 31, 51
Administrador de grupo 25, 31, 31, 31
Administrador do cliente 25
Administrador do Onsight 43
Administrador do OPM 53, 77
Administrador do servidor SIP 72
Administrador principal 13
Administrador temporario 16
Administradores 13, 61
Administradores adicionais 31
Administradores de grupo 34, 34, 35
Adverténcia 94
Ajuda de mensagens personalizadas 86
Alemao 101
Algoritmo da assinatura 63, 63
Algoritmo Digest 63, 63
Alterar configuragdes 31
Alterar proprietario da conta 52, 53
Alterar senha 13
Alterar senhas 31
Alterar tipo de conta 31
Amarelo 78
Ambos 98, 98
Android 28, 77
Anonimizacdo de dados 56, 96
Anonimizag¢do de dados de Pl 56
Anonimizag¢do programada 56
Anonimizar dados de usuarios ativos 56
Anonimizar usudrios excluidos anteriormente do seu
dominio 56
Anénimo 56
Apenas em inglés 101
AP| de chamada do Onsight 54
APl de medicdo de loT 87
API de OCR 87

API de processamento de linguagem natural 87
API de SMS 85

API de usuérios convidados 54

API de visdo computacional 87

API do dispositivo de loT 87

API do SCIM 54

API do Workspace 54, 73

APIs 53

Aplicar filtro 89, 91, 94, 94, 98

Aplicativo de planilhas 40

App Store do iOS 28

Arquitetura da plataforma de realidade aumentada do
Onsight 7

Arquitetura segura 73

Arquivo Contacts.xml 40

Arquivo CSV 40

Arquivo de metadados do IdP 62

Arquivo de valores separados por virgula (CSV) 39
Arquivo para importacao 40, 40

Assinar solicitagdes de autenticacdo 63, 63
Assinatura digital 69

Associacdo ao grupo 39, 77

Associacao ao grupo de licencas 25, 25
Associagdo ao grupo de politicas 25, 40
Atividade do cliente 89, 96

Ativo 75, 89

Ativos 19

Ativos do Workspace 75

Atribuicdo automatica de autorregistro 70

Atribuicdo automatica de contas SIP a novos usuarios 39, 40

Atribuicdo automatica de contas SIP a usuarios
autorregistrados 72

Atribuicdo de administradores de grupo 35
Atribuicdo de licengas 39

Atribuicdo de um administrador a um grupo 31
Atribuicdo manual de contas SIP 73

Atribuir automaticamente uma conta SIP a este usuario 16, 25,

73

Atribuir contas SIP automaticamente a usuarios
autorregistrados 70

Atribuir usudrios a um grupo 31
Atribuir/restaurar conta do Workspace 73
Atribuir/Restaurar conta SIP 25, 73

Atributo 64, 65, 66, 67

Atributo de IdP mapeado 40

Atributo de SSO 29

Atributo do IdP mapeado 64, 64, 65, 66
Atualizagdes 77

Atualizagbes automaticas 77

Atualiza¢oes de software 76, 77

Atualizacdes do cliente mével do Onsight 77
Atualizagdes do Onsight Collaboration Hub 54
Atualizar 91

Atualizar registros existentes 40, 46

Auditar contetdo 73

Autenticagdo 57

Autenticacdo HTTP basica 75

Autenticado 51

Autenticado localmente por 30 dias no cliente 51
Autenticar novamente 51

Automatizar o processo de logon 28



Autorizado 51
Autorregistro 25, 59, 60, 70
Autorregistro de SSO 67

B
Baixar certificado do SP 62, 69
Baixar modelo de importacdo 40, 46
Bem-vindo ao e-mail do Onsight 43
Bloquear 87

C
Cabecalhos de colunas 39
Cabecalhos HTTP 75
Caminho de upload 73
Campo da conta Onsight 64, 64, 66
Campos da conta Onsight 64
Campos personalizados 57, 59, 79, 96, 96, 96
Captura de imagens estéticas 54
Capturar contetido 19
Casos especiais 39
Certificado do IdP 63, 63
Certificado do SP 62
Certificado publico do IdP 63
Certificado SHA1 do provedor de servicos local 69
Chamada 98
Chamada com vaérios participantes 54
Chamada de altitude 91
Chamada de latitude 91
Chamada de participante 91
Chamada de usuério 91
Chamada do Onsight 20
Chamadas 91
Chamador 98, 98
Chave 60
Chave de API 94
Chave de autorregistro 43
Chave de registro 60
Chave gerada pela API 87
CHAVES DE API 86
Chaves de interface de programacao de aplicativos 86
Chinés (simplificado) 101
Cisco VCS Expressway 71
Cliente criado 52
Cliente Onsight 58
Cliente Onsight Connect 7, 13
Clientes corporativos 61, 62
Codec de audio 91
Codec de video 91
Codec de voz 91
Codificacdo de chave 69
Cédigo de desafio 43
Cdédigo QR de contato com o suporte 107
Colaborador 19
Colaborar 19
Coleta de dados do Workspace 73
Collaboration Hub 76, 77
Com filtro 38
Compartilhamento de tela 54
Compartilhamento de video 84
Compeartilhar dudio 7
Compeartilhar contetido 19
Compeartilhar dados 73
Compeartilhar gravacdes 73
Compeartilhar imagens 7, 73
Compeartilhar video 7
Compeatibilidade com WebEx CMR 85
Complemento licenciado 62
Completo 86

Comportamento do usuério convidado 78
Comprimento max. da mensagem SMS para o usuario 78
Comprimento minimo 60

Conceder acesso 60

Configuragéo 52

Configuracdo da chamada 91

Configuracdo da politica do cliente 80
Configuracéo das defini¢des do seu IdP 62
Configuracdo das permissdes do cliente 82
Configuracdo de IIS 9

Configuragdo de SAML 61, 62, 62, 63, 63, 64, 64
Configuragdo de um Webhook 75

Configuracao do certificado SSO 69

Configuracdo do nivel de dominio 78
Configuragdo do provedor de identidade parceiro 63
Configuragdo do Security Assertion Markup Language 62
Configuracdo do servidor 69

Configuragdo manual das defini¢des do seu IdP 63
Configuragdes 29, 51, 52

Configuragdes de clientes de usuarios 25
Configuracdes de dominio 31

Configuragoes de IA 87

Configuragdes de inteligéncia artificial (1A) 87
Configuracdes de midia 54

Configuragdes de nivel de grupo 31
Configuracgoes de privacidade 84

Configuragdes de seguranca e SSO 29
Configuracdes de SSO 40

Configuracdes do cliente 16, 25, 31
Configuragdes do provedor de servi¢os do parceiro 62
Configuragdes do provedor de servicos local 63
Configuragdes do servidor SIP privado 39
Configuragdes do SIP 40, 72

Configuragdes do SIP publico 71

Configuragdes globais de convidados externos 57
Configuragdes personalizadas de midia 55
Configuragoes pessoais 13, 13, 14

Confirmacao 78

Confirmacdo de alteracdo de senha 86
Confirmacao de convidado externo 86
Confirmacdo de usuario convidado (texto) 101
Confirmar as alteracoes 51

Conformidade com privacidade de dados 56
Connect Enterprise 19, 19, 25, 40, 53, 91

Connect Enterprise com Workspace Contributor 19
Connect Enterprise com Workspace Enterprise 19
Consentimento 84

Consumo de dados de celular 73

Conta 52

Conta compartilhada 71, 71, 72, 72, 72

Conta criada 86

Conta de usuério 57

Conta de usuério do Onsight 71

Conta do Workspace 56

Conta excluida 86

Conta registrada 86

Conta registrada (HTML, Texto) 101

Conta SIP 70, 71

Conta SIP principal 71

Contacts.csv 40

Contas de usuarios do Onsight, 40

Contas Onsight 43

Contas SIP 71

CONTAS SIP 70

Contas SIP curinga 72

Contato com o suporte. 107



Contato externo 45

Contatos 14, 14

Contatos externos 39, 40, 45, 47, 48, 58
Contatos externos sdo publicos por padrao 58
Contatos padréo 39

Conteldo 19, 73

Contrato de licenca de usuario final (EULA) 105
Controle de dominio 21

Controle de largura de banda 54
Controle de versdo automatico 73
Controles de permissado 73

Controles de permissdo detalhados 73
Convidados 59

Convidados externos 31

Convidar um convidado externo 51
Convite de usuario convidado (HTML, texto, SMS) 101
Convite para convidado externo 86
Convites para convidados externos 77
Convites para convidados por SMS 85
Coreano 101

Credenciais da conta Onsight 61
Credenciais de SSO 67

Credenciais do Onsight 61

Criar e excluir usuarios 31

Criar nova lista de contatos 47

Criar novo usuario 25, 25

Criar novos usuarios 39

Criar um novo usuario 25

Criar um novo usuario manualmente 25
Criar uma duplicata 46

Criar uma lista de contatos externos 47
Criar usuarios 22

Criptografado 91

Criptografia SAML 69

CSV 43, 45, 64, 89, 91, 94, 96, 96, 98
Cube 7, 20

Dados anGnimos 56, 56

Dados anGnimos ndo sdo reversiveis 56
Dados de autenticacao 62

Dados de autorizacdo 62

Dados de registro temporal 57

Dados pessoais ativos 56

Dados Pessoais Identificaveis (Pll) 56
Data da ultima modificacdo 34

Data de criacdo 34

Data de expiracdo 25, 86

Data de expiracdo do cliente 52

Data de inicio 89, 91, 98

Data de término 89, 91, 98
Declaracdo SAML 64

Declaragdes assinadas obrigatérias 63
Departamento 16, 25

Desabilitada 84

Desativar conta do usuario convidado quando removido da

lista de contatos 79

Desativar o acesso ao Diretério global 78
Descrigao 23, 34, 75, 82, 86, 87, 87, 94
Detalhes 94

Detalhes da chamada 91

Detalhes do grupo 34

Direito ao esquecimento (RTBF) 56
Diretorio global 14, 34, 38, 38, 45, 45, 57, 58, 78
Diret6rio global de contatos 78
Disponibilidade do Diretério global 38
Disponivel para uso 103

Dispositivo compativel com SIP 45
Dispositivo mével 20

Dispositivos Android 54
Distribuicdo de software 76

Do endereco de e-mail 79
Dominio 21, 22, 43

Dominio da conta Onsight 53
Dominio do cliente 13, 52
Dominio do Onsight 52

Dominio SIP 72

Dominio SSO 62

Dominio URI do SIP 71, 71,72, 72
Dominios de e-mail permitidos 60
Download 27, 29

Download do cliente Windows 68
Download para iOS 28

Download para Windows 28
Duragdo 89, 91, 91, 91

Duracdo da chamada 96

Duracdo do bloqueio da conta 60
Duracdo média 96

Duracdo total 91, 96

E-mail 16, 25, 43, 65

E-mail de boas-vindas 9, 16, 27
E-mail de boas-vindas no local 28
E-mail de confirmacdo de aprovacdo 43
E-mail de convite 61

E-mail do administrador 75
E-mail obrigatério 60

E-mail personalizado 55

E-mails de boas-vindas 77
E-mails de notificacdo 29

E-mails originarios do OPM 101
Editar 19, 87

Editar a politica do cliente e as permissdes 36
Editar grupo 31, 34, 36

Editar politica do cliente 77
Endereco 45

Endereco (SIP) 91

Endereco de e-mail 39, 56, 64, 65
Endereco do servidor 72, 72
Endereco do servidor SIP 72
Endereco IP 89, 98

Endereco SIP 14, 71

Enderec¢os de e-mail 29

Entrada de firewall 98

Entre 96

Enviar e-mail de boas-vindas 16

Enviar e-mail de boas-vindas a novos usuarios 40
Enviar e-mail de boas-vindas se o endereco de e-mail for

alterado 40
Enviar instrucbes 61, 69

Enviar notificacdo ao usuério se a senha for alterada 40

Equipes autorizadas 73

Erro 94

Escolher configuracdes 36, 73, 80
Espanhol 101

Especialistas 54

Esqueci a senha 101
Esquema e host do OPM 28
Estado 89

Estatisticas 91

Estatisticas de chamadas 55
Estatisticas de uso 43, 96
Estatisticas e eventos 91



Estilos de botdo 103

Estrutura 91

Ethernet 10/100 9

Europa 56

Evento 75

Eventos 56, 75, 94

Excluir grupo 34

Executar relatorio 96

Exibir dados 73

Exibir gravagdes 73

Exibir imagens 73

Exigir declaragdes assinadas 63
Exigir declaracdes criptografadas 63, 63

Exigir endereco de e-mail para contas autorregistradas 29, 60,

67

Exigir respostas assinadas 63, 63
Expiragado 79

Expiracdo da conta 25, 25
Expiracdo da conta de usuario 25, 25, 25
Expiracdo das chaves de API 86
Expiracdo de senha 59

Expiracdo do usuario 53
Exportar 40, 45, 89, 91, 94, 96, 98
Exportar contatos externos 45
Exportar metadados do SP 62
Exportar usuarios 43
ExternalContacts.CSV 46

Fatal 94

Fazer chamadas 19

Fazer upload 40, 46, 62

Fazer upload de arquivo 40

Fazer upload de contetido 19

Fazer upload de dados 73, 73

Fazer upload de gravacdes 73

Fazer upload de imagens 73

Fazer upload do certificado do IdP 63, 63
Federacgdo da identidade do usuario 61, 64, 64, 67, 68
Federacdo da identidade do USUARIO 64
Federacdo da Identidade do usuario 65
FEDERACAO DA IDENTIDADE DO USUARIO 66
Filtro do Diretdrio global 38, 39

Filtros de disponibilidade do Diretério global 38
Firewall 54, 71

Formato URI do SIP 45, 45

Formatos de arquivo compativeis 45

Francés 101

Frequéncia em lotes 75

Funcionalidade do cliente 53, 54

Fuso horério padrao 57

Gatilho 103

Geracdo de um relatério 96

Geral 69

Gerar chave 86

Gerar nome de usuario automaticamente 67
Gerar senha temporaria 16

Gerenciamento de administradores de grupo 31
Gerenciamento de chaves de API 54, 54
Gerenciamento de grupos de licengas 22
Gerenciamento de grupos de licencas e politicas 21
Gerenciamento de licencas de dominio 21
Gerenciamento de usuarios 31

Gerenciar 19

Gerenciar configuracdes de privacidade 80
Gerenciar contatos externos 47

Gerenciar dados 73

Gerenciar gravagdes 73

Gerenciar imagens 73

Gerenciar licencas de usuario 21
Gerenciar usuarios 23, 34, 34, 35
Gestdo do conhecimento 73

Google Play Store para Android 28
GOP 91

Gravacao 104

Gravacdes 19, 103

Gravacoes capturadas 20

Grupo 39, 80, 82

Grupo de licencgas 22, 23, 40

Grupo de licencas de dominio 16, 25
Grupo de licencas padrao 21

Grupo de licencas para novos usuérios 40
Grupo de politicas 23, 25, 25, 25
Grupo de politicas de dominio 16
Grupo de politicas do cliente 25
Grupo Todos os usudrios 21

Grupos 96, 96

Grupos de licencas 25, 31, 53

Grupos de licencas personalizados 22
Grupos de politicas 25

Guia de Webhooks do Onsight Workspace 75
Guias de API do Onsight 87

Habilitacdo do acesso ao Workspace 73
Habilitada 84

Habilitado 78

Habilitar o autorregistro 60
Hardware 91

Herdar 36, 77, 82, 83
Histérico de chamadas 96
Hora 94

Hora de inicio 91, 91

Hora do logon 89

Host e caminho do OPM 28
Hosts de conferéncia 54
HTTPS 9, 9, 57

Hub 7, 20

ID da entidade 62, 63, 63

ID da sessdo SIP 91

ID de nome da entidade 64

ID de SSO federado 16, 40, 64, 64, 66
Idioma 16, 25

Idioma padrao 57

Ignorar duplicatas 46

Ignorar duplicatas (manter registros existentes) 40

Imagens 19

Imagens capturadas 20

Implantacdo de certificados de servidor 69
Implantacdo de pacotes de atualizagdo 77
Importacdo a partir de um arquivo 46
Importacdo de metadados 63

Importacdo de um modelo de importacdo de usuarios 40

Importar 40, 45, 46, 46

Importar arquivo 39

Importar metadados do IdP 63

Importar usuéarios 40, 46

Importar usuarios de um arquivo 25
Impressdo digital do SHA1 69

Imprimir 98

Incluir opgéo para o convidado chamar o host
imediatamente 79



Incluir registros anénimos 96
Individuos 73

Informacdes 94

Informacdes da conta SIP 72
Informagdes da conta SIP corporativa 72
Inglés 101

Inicio do fluxo 91

Inserir modelo padrao 86

Instalar 27, 29

Instrucdes de importacdo de CSV 45
Instrucdes habilitadas para SSO 86
Inteligéncia artificial (IA) 55
Interface de rede 91

Interface de servicos Web 9
Interfaces de programacédo de aplicativos (APIs) 54
Internet das coisas (loT) 56

Internet publica 98

Interno 71

i0S 77, 83

iPhone 7

Italiano 101

Item criado 75

Item excluido 75

Item modificado 75

Japonés 101

Lei Geral de Protecao de Dados (LGPD) 56
Leitura 86

Licenca Connect Enterprise 16

Licenca Contributor 73

Licenca Enterprise 73

Licenga master 31

Licenca multipla 19

Licenga Unica 19

Licengca Workspace Enterprise 73

Licengas 13, 51, 52, 53, 54, 54, 60

Licengas Connect Enterprise disponiveis 11
Licengas de ponto de extremidade do Onsight Connect 13
Licencas de usuario 19

Licencas disponiveis 22

Licengas totais e disponiveis 11

Licengas Workspace Enterprise disponiveis 11
Lideres potenciais 96

Ligar para o suporte Librestream 52

Limite 91

Limite de 160 caracteres 78

Limpar 77

Link do cliente movel 68

Links de provisionamento de usuérios 68
Lista de contatos 58

Lista de contatos externos 45, 46, 48

Lista de usuarios importados 64

Lista de valores separados por virgulas 60
Listas de contatos 21, 45

Localizagdo e quantidade de chamadas/logons 98
Logon 14, 20, 29, 51, 98, 103, 104

Logon de administragdo do OPM 9

Logon do cliente SSO 68

Logon no Onsight Connect 28, 28

Logon off-line 61

Logon unico 61, 61

Lojas de aplicativos 77, 77

M

Maior e menor utilizagcao 96

Maior ou igual 96

Maior utilizacdo 96, 96, 96

Manuais e guias do OPM 83

Mapa de calor 98

Mapa de calor para 98

Mapeamento de e-mail 64, 65
Mapeamento de ID de SSO federado 64, 66
Mapeamento de identidade 40, 64
Mapeamento de identidade do usuario 65
MAPEAMENTO DE IDENTIDADE DO USUARIO 66
Mapeamento do nome de usuéario 64, 64
Marcacdo automatica de imagens/video 56
Marcacdo de contetdo 73

Maximo de tentativas de logon com falha 60
Mecanismo de notificacdo do Webhook 75
Melhorar dados de relatérios 59

Membro de 40

Membros individuais 39

Menor ou igual 96

Menor utilizacdo 96, 96, 96

Mensagem 103

Mensagem de boas-vindas 28

Mensagem personalizada 103

Mensagem SMS 78

Mensagens personalizadas 55, 103, 104
Mentoria/Coaching 96

Mesclar grupos 40

Metadados do IdP 63, 63

Método de ativacao da conta 60

Meu perfil 13

Microsoft Excel 40

Midia 54

Minimo de caracteres ndo alfabéticos 60
Minimo de letras mailsculas 60

Modelo de importagdo 40, 40

Modelo de importagdo de usuérios 40
Modificar grupo 34, 35, 36, 73

Modificar usuérios 31

Modo Campo 54, 79

Modo de captura 20

Modo de criptografia 80

Modo de importacdo 40

Modo de usuério (Especialista/Campo) 54
Modo Especialista 54, 79

Motivo da finalizagao 91, 91

NamelD 64

N&o mostrar novamente 103

Negar 36, 82, 83

Negar acesso de superadministrador 52
Nenhum 86

No local 9, 9, 11, 52, 54, 69, 75, 77

No local — Guia de instalagdo 69

Nome 16, 23, 25, 34, 39, 43, 45, 47, 67, 75, 86, 87, 87, 91

Nome da empresa 52

Nome de autenticacéo 72, 72
Nome de autenticacao exclusivo 71
Nome de dominio do Onsight 62

Nome de usuario 9, 16, 28, 31, 39, 43, 56, 64, 64, 67, 91

Nome de usuério/ 75

Nome do atributo 65, 66, 67

Nome do campo personalizado 59
Nome do host 89

Nome do relatério 96

Nome do usuario de autenticacdo 72
Notificacdo 11, 60, 67



Notificagdes de novos lancamentos 77
Notificagbes do sistema 39

Notificar os administradores por e-mail quando uma conta for

registrada 67

Notificar usuarios existentes 69, 69
Nova lista 45, 47

Novo contato 45

Novo grupo 23

Novo usuario 16, 25, 25

NuUmero de conexdes do cliente 98
Numero de licencas por tipo 53
NuUmero de resultados 96

O acesso a rede nao esta disponivel 61

O administrador deve aprovar o registro de contas usando a
pagina de autorregistro 60

O modo de captura ndo esta mais disponivel 20
OamClientWebService 28, 28

Obrigatorio 61

Onsight 5000HD 77

Onsight Collaboration Hub 77

Onsight Connect 43, 61

Onsight Connect para Windows 101

Onsight Cube 76, 77

Onsight Platform Manager — Guia de instalacdo 77
Onsight Smart Camera 83

Onsight Workspace 73

Opcional 29, 61

Opcdes de configuracdo do servidor SIP 71
Opcoes de licenga 19

Opcodes de mensagem 103

OpenOffice Calc 40

Operadora de celular 91
OPM.com\user@domain 28

Padrdo 78

Padrdo aberto 62

Padrdes de convite para convidados externos 79
Pagina de atualiza¢des de software 77

Pagina de autorregistro 29, 43

Pagina de confirmacdo de verificacdo de e-mail 43
Pagina de contatos externos 46

Pagina Web de autorregistro 25

Painel 11, 13, 13, 19

Pais 16, 25, 25, 96, 96

Parametros 87

Parametros de filtro 89, 89, 91, 94, 94, 96, 96, 98
Participante chamado 91

Pasta de upload 19

PC Windows 7, 20, 83

PCs Windows 54

Perda de conectividade de rede 51

Perfil 16, 25, 29, 59

Perfil de configuracdo de 1A 87, 87

Perfis de configuracdo de IA 87

Periodo de retencao de dados (DRP) 56, 96
Permissdes de administrador de grupo 31
Permissées de cliente do grupo 83

Permissdes de usuarios convidados externos 51
Permissdes do cliente 21, 23, 31, 34, 36, 55, 77, 82, 83, 83, 84
Permissdes do grupo 31

Permissdes padrao do usuério 31

Permitir 36, 82, 83, 84

Permitir convites por mensagens de texto 78
Permitir definir o modo de usuéario ao enviar convite para o
convidado 79

Permitir novos contatos 25

Permitir o uso de dados de celulares/dispositivos méveis 73
Permitir que os usuarios enviem convite ao convidado
externo 78

Permitir que os usuarios enviem convites 31
Personalizagéo 55, 86

Personalizagdo de e-mail 86

Personalizacdo de SMS 86

Pesquisa e recuperacdo rapidas 73

Pesquisar 14

Politica de cliente do grupo 83

Politica de cliente do usuéario 77, 77, 77

Politica de clientes do grupo 73

Politica de grupo 31

Politica de logon 59, 60

Politica de seguranca corporativa 9

Politica de senhas 59, 60

Politica do cliente 21, 21, 22, 23, 25, 31, 31, 34, 36, 51, 54, 54,
55, 58, 60, 73, 77, 80, 80, 82, 83, 84, 85, 103, 104
POLITICA DO CLIENTE 80

Politica do grupo 77

Politica do grupo de administradores do cliente 25
Ponto de extremidade 54, 87

Ponto de extremidade de video de terceiros 7
Ponto de extremidade Onsight 45, 77

Pontos de extremidade da API REST 87

Pontos de extremidade de video externos ou de terceiros 58
Pontos de extremidade do Onsight 51

Pontos de extremidade do SIP para video de terceiros 45
Pontos de extremidade remotos 9

Pool de atribuicdo automatica 71

Pool SIP 71, 72

Pool SIP de atribuicdo automatica 25

Pool Unico de licencas 21

Portal do cliente 69

Portas do SIP 54

Portugués (Portugal e Brasil) 101

Precedéncia 77

Precedéncia da politica 80

Primeiro logon 9

Privacidade de conteddo 54, 54

Privacidade de video 84

Privacidade de video remoto 84

Privada 47

Privado 38, 71, 72

Privilégios administrativos 31

Privilégios de administrador do Onsight Platform Manager 53
Processamento de linguagem natural (PLN) 55
Promogdo de um usuério padréo 31

Prompt 29

Prompt no primeiro logon 67

Proprietario da conta 13, 13, 29, 52, 53, 53, 61
Protocolo de inicio de sessao (SIP) 7, 14, 70
Protocolo de rede HTTPS 9

Provedor de identidade (IdP) 61, 62

Provedor de identidade (IdP) de SSO 63

Provedor de identidade de SSO 62, 62

Provedor de servicos (SP) 62, 62

Provedor de servicos local 62

Provedor de servicos parceiro 63

Proxima atualizacdo 73

Préximo logon 73

Proxy da Web 9

Publica 47

Publico 38, 71, 72



Qualquer 96
Quantas chamadas 96
Quantidades de chamadas ou logons 98

Receptor da chamada 98, 98

Recursos de auditoria 73

Recursos de chave do Workspace 73
Recursos de licenca 53

Recursos de passagem de firewall do TeamLink 54
Recursos hospedados 53, 55

Recusar 84

Rede com fio 9

Rede sem fio 9

Redefinir alteracoes 51

Redefinir senha 101

Reenviar e-mail de boas-vindas 29
Reenviar mensagem de boas-vindas 27
Regido 16, 25

Registro de controle 54

Registro de eventos 94, 94

Registro do TeamLink 54

Registro em uma conta 43, 101
Relatério de atividades do cliente 89
Relatério de eventos 94

Relatério de mapa de calor 98
Relatério do usuério exportado 59
Relatérios 96, 96

Relatorios avangados 55, 73

Relatérios de chamadas 96

Relatérios do OPM e estatisticas de chamadas 56
Remover contato da lista 48

Remover membros 34

Requisitos de e-mail 29

Requisitos de rede 9

Requisitos de trilha de auditoria 73
Resolucdo 91

Restringir 0 acesso a pasta de upload ao proprietario 73
Resultados 96

Resultados da importacdo 40, 46
Resumo da utilizacdo da licenca 96
Resumo de convites para convidados 96
Resumo de uso geral e licenca 96
Resumo de utilizacdo geral 96
Retornos de chamada HTTP 75

Russo 101

Salas de reunido do WebEx 85

Salas de videoconferéncia 45

Salvar 51

Salvar meus dados 28
SampleUserlmport.csv 40

Se um e-mail valido estiver configurado 29
Secdo de categoria 80

Secdo Usuéarios Onsight 53

Security Assertion Markup Language (SAML) 61
Seguranca 51, 59, 60, 60, 71

Selecionar todas as linhas 69

Sempre usar o TeamLink 54

Senha 9, 13, 28, 71,75, 78

Senha de autenticacao 72, 72, 72

Senha do usuario alterada (texto, SMS) 101
Senha inicial 43

Senhas 39

servico baseado em assinatura 7

Servico de mensagens curtas 85

Servigo on-line 51

Servico SIP hospedado 71

Servicos de chamada 51

Servicos de chamada Onsight 19

Servicos de loT 56, 87

Servidor do Workspace 73

Servidor privado 71, 72

Servidor publico 71, 72, 72

Servidor SIP 71, 71, 72

Servidor SIP corporativo 71, 71, 71
Severidade 94

SIP 25, 51, 54, 85

Sistema operacional 91, 91

Sistemas de back-office 73

Smartphone Android 83

Smartphones 101

SMS 55, 55, 61, 85

Sobregravar grupos 40

Sobrenome 16, 25, 39, 43, 67

Software 51

Solicitacdo de redefinicdo de senha (texto, SMS) 101
Solicitacdo para redefinir senha 86
Solicitagdes de compartilhamento de video remoto 84
Solugéo de problemas 52

Somente host do OPM 28

SSO 39, 40, 55, 61, 61, 64, 64, 64, 65, 66, 67, 68, 69, 101
SSO (Single Sign On) 16

Status de acesso do superadministrador 52
Status do convite 78

Substituir 77

Substituir a senha dos usuarios existentes 40
Sueco 101

Superadministradores 52

Suporte Librestream 52

Tablets 101

Tags definidas pelo cliente 86
Taxa de bits de video 91

Taxa maxima de bits de upload (Kbps) 73
Taxa maxima de bits de video 54
TCP 9, 71,71,72,72

TeamLink 54, 91

Telestracao 7

Tempo reportado 91

Tempo universal coordenado (UTC) 57
Tendéncias historicas 96

Termos de uso 103

Tipo de associacdo 34

Tipo de autenticacdo padrdo 71
Tipo de conta 25, 31

Tipo de dispositivo 91

Tipo de grupo 23

Tipo de licenca 25

Tipo de participante 98

Tipo de pool de atribuigdo 72
Tipo de pool de contas 72

Tipo de transporte padréo 71
Tipo de vinculagao de logon 63
Tipos de licenca 21, 40

Tipos de licenga do Workspace 19
Tipos e permissdes de conta de usuario 31
Titulo 103

TLS71,71,72,72

Todos os contatos 47, 47

Todos os paises 96

Todos os usuarios 77, 80, 96, 96
Torres de celular 98



Total de licencas 34

Total de licengas Connect Enterprise 11
Total de licengas Workspace Contributor 11
Total de licencas Workspace Enterprise 11
Total de usuéarios 11

Tradutor do Onsight 55

Tratamento de duplicatas 46

Tudo 38, 89

Tunel de dados HTTPS 54

Um URI absoluto 28

Upload automatico 73

Upload automético de midia 73
Upload manual 73

URI 71

URI do consumidor 75

URI do SIP 14, 72

URI do SIP exclusivo 72

URL 9, 60

URL ACS 62

URL de autorregistro 60

URL de logon Unico 63

URL de SSO 63

URL do Onsight Platform Manager 28
user@domain.com 9
user@sipdomain.com 14

Uso de chave estendida definido 69
Usuério 89, 94

Usuério chamado 91

Usuério corporativo 19

Usuério e grupos 73

Usuério padrdo 25, 31, 31, 31
Usuérios 11, 16, 23, 25, 25, 43, 57
USUARIOS 31

Usuérios aguardando aprovacdo de um administrador 11

Usuarios anonimos 89, 91
Usuarios ativos 11
Usuarios convidados 29

Usuarios convidados externos 11, 51, 53, 57, 58, 61, 78, 80, 86,

89,91, 94, 96

Usuérios corporativos 40
Usuéarios da APl 94

Usuérios de SSO 29

Usuarios e grupos 58

Usuérios expirados 11

Usuérios Onsight 53

Usuérios padrao 61, 89, 91, 94, 96
Usuérios Windows 77

Valor 36

Valor do campo personalizado 59
Vérias contas 71, 71, 71,72, 72
Vérias contas de administrador 13
Vérias contas SIP 72

Vérios grupos 77

Vérios participantes 54

Verde 78

Verificar atualizagbes 77

Verificar seu endereco de e-mail 43
Vermelho 78

Versao 89

Versao especifica 77

Vinculacdo de SSO 63

Visdo computacional (CV) 55
Visualizacdo 56

Visualizacdo de instrumentos 56

Visualizador do Onsight Connect 20
Visualizar relatério 46
W
Webhooks do Workspace 75
Windows 76, 77, 77, 101
Workspace 20, 86
Workspace Contributor 19, 19, 25, 40, 53
Workspace Enterprise 19, 19, 25, 40, 53



	Onsight Platform Manager Guia do administrador
	Copyright
	Guia do Onsight Platform Manager
	Aviso de direitos autorais:
	Aviso de patentes:
	Aviso de marca registrada:

	Índice
	1. VISÃO GERAL
	1.1. Arquitetura da plataforma de realidade aumentada do Onsight

	2. REQUISITOS DE REDE
	2.1. Configuração de firewall
	2.2. No local
	2.3. Primeiro logon no OPM

	3. PAINEL
	USUÁRIOS

	4. CONFIGURAÇÕES DO ADMINISTRADOR
	4.1. Alteração da senha do administrador
	4.2. Alteração dos contatos pessoais do administrador
	4.3. Adição de administradores ao OPM

	5. LICENÇAS DE USUÁRIO
	5.1. Opções de licença
	5.2. Modo de captura

	6. GERENCIAR USUÁRIOS E GRUPOS
	6.1. Gerenciamento de licenças e políticas de domínio
	6.2. Gerenciamento de grupos de licenças
	6.3. Gerenciamento de usuários e grupos de licenças/políticas
	Grupos de licenças
	Grupos de políticas
	Substituição do administrador
	Grupos de licenças e uso
	Gerenciamento de usuários

	6.4. Adição de um grupo

	7. USUÁRIOS E GRUPOS
	7.1. Criar novo usuário
	7.1.1. Criação de um novo usuário

	7.2. E-mail de boas-vindas
	7.2.1. E-mail de boas-vindas no local
	7.2.2. Formatos de URL no local

	7.3. Requisito de e-mail do usuário
	Requisitos de e-mail para configurações de segurança e SSO

	7.4. Tipos e permissões de conta de usuário
	7.5. Promoção de usuários e atribuição de um administrador de grupo
	7.6. Editar grupos
	7.6.1. Adicionar/Remover membros do grupo
	7.6.2. Atribuição de administradores de grupo
	7.6.3. Editar a política do cliente e as permissões
	7.6.4. Diretório global
	7.6.4.1. Disponibilidade do Diretório global
	7.6.4.2. Filtro do Diretório global
	7.6.4.3. Contatos padrão


	7.7. Importar/exportar usuários
	Práticas recomendadas para importar contatos
	7.7.1. Criação de um modelo de importação de usuários
	7.7.2. Importação de usuários

	7.8. Exportar usuários
	7.9. Autorregistro de usuários

	8. CONTATOS EXTERNOS
	Lista de contatos externos
	Exportar contatos externos
	8.1. Adição manual de um contato externo ao diretório global
	8.2. Importação de uma lista de contatos externos
	8.3. Adicionar uma lista de contatos externos
	8.4. Adicionar/Remover contatos externos de listas

	9. CONFIGURAÇÕES
	9.1. Tempo limite de autenticação
	9.2. Conta
	Informações da conta
	Ações comuns
	Licenças
	9.2.1. Acesso de superadministrador
	NO LOCAL

	9.2.2. Alterar proprietário da conta
	9.2.3. Licenças
	9.2.3.1. Usuários Onsight
	9.2.3.2. Interfaces de programação de aplicativos
	9.2.3.3. Funcionalidade do cliente
	No local — TeamLink

	9.2.3.4. Recursos hospedados
	9.2.3.5. Inteligência artificial
	9.2.3.6. Internet das coisas

	9.2.4. Anonimização de dados
	9.2.5. Anonimização programada

	9.3. Usuários
	9.3.1. Contas de usuário
	9.3.2. Usuários convidados externos
	9.3.3. Diretório global
	9.3.4. Campos personalizados

	9.4. Segurança
	9.4.1. Política de senhas
	9.4.2. Expiração de senha
	9.4.3. Política de logon
	9.4.4. Autorregistro

	9.5. Logon único
	9.5.1. Logon único
	9.5.2. Configuração do Security Assertion Markup Language
	9.5.2.1. Provedor de serviços local
	9.5.2.2. Configuração das definições do seu IdP
	9.5.2.3. Provedor de serviços parceiro
	9.5.2.4. Configuração manual das definições do seu IdP

	9.5.3. Federação da identidade do usuário
	9.5.3.1. Mapeamento de identidade do usuário
	9.5.3.2. Mapeamento do nome de usuário
	9.5.3.3. Mapeamento de e-mail
	9.5.3.4. Mapeamento de ID de SSO federado

	9.5.4. Autorregistro de SSO
	Visão geral do autorregistro do SSO

	9.5.5. Links de provisionamento de usuários
	9.5.6. Notificar usuários existentes
	9.5.7. No local — Configuração do certificado SSO

	9.6. Protocolo de início de sessão
	9.6.1. Configurações de SIP
	Atribuição automática de autorregistro

	9.6.2. Conta SIP
	9.6.2.1. Serviço SIP hospedado Onsight Connect
	9.6.2.2. Várias contas
	9.6.2.2.1. Criação de várias contas

	9.6.2.3. Conta compartilhada
	9.6.2.3.1. Criação de uma conta compartilhada

	9.6.2.4. Atribuição manual de contas SIP a usuários


	9.7. Onsight Workspace
	9.7.1. Habilitação do acesso dos usuários ao Workspace

	9.8. Webhooks do Workspace
	9.8.1. Criação e modificação da configuração de um Webhook

	9.9. Atualizações de software
	9.9.1. Onsight Connect para Windows
	9.9.2. Notificações de novos lançamentos
	9.9.3. Atualizações no Onsight Cube, Collaboration Hub e 5000HD
	9.9.4. Atualizações de software no local

	9.10. Política do cliente e Permissões
	Editar política do cliente
	9.10.1. Usuários convidados externos
	9.10.2. Padrões de convite para convidados externos
	9.10.3. Precedência da política
	9.10.3.1. Configuração da política do cliente
	9.10.3.2. Configuração das permissões do cliente

	9.10.4. Política e permissões de cliente do grupo
	9.10.5. Privacidade de vídeo remoto
	9.10.6. Compatibilidade com WebEx CMR

	9.11. Serviço de mensagens curtas
	9.12. Personalização
	9.13. Chaves de interface de programação de aplicativos
	9.13.1. Chave gerada pela API

	9.14. Configurações de inteligência artificial

	10. ESTATÍSTICAS E EVENTOS
	PARÂMETROS DE FILTRO
	10.1. Atividade do cliente
	Atividade do cliente
	10.1.1. Geração de um relatório de atividades do cliente

	10.2. Estatísticas
	10.2.1. Geração de um relatório estatístico

	10.3. Eventos
	10.3.1. Geração de um relatório de eventos

	10.4. Relatórios
	10.4.1. Geração de um relatório

	10.5. Mapas de calor
	10.5.1. Geração de um relatório de mapa de calor


	11. SUPORTE A IDIOMAS
	12. MENSAGENS PERSONALIZADAS
	12.1. Criação de uma mensagem personalizada (formulário)
	12.2. Mensagens personalizadas e política do cliente
	12.2.1. Modificação da política do cliente para suporte a mensagens personalizadas


	13. CONTRATO DE LICENÇA DE USUÁRIO FINAL
	14. CONTATO COM O SUPORTE
	APPENDICES
	Precedência de prioridade e política do cliente
	Práticas recomendadas
	15.2.1. Conta — Práticas recomendadas
	15.2.2. Usuários — Práticas Recomendadas
	15.2.3. Segurança — Práticas recomendadas
	15.2.4. Software — Práticas recomendadas
	15.2.5. Política do cliente — Práticas recomendadas
	15.2.6. Permissões do cliente — Práticas recomendadas


	Índice Remissivo

