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1. INFORMACION GENERAL

Onsight Platform Manager (OPM) es una herramienta en linea segura para la administracién de usuario centralizada. Los
administradores del sistema pueden administrar las licencias de usuario de Onsight, los grupos y listas de contactos y configurar las
politicas y los permisos de grupos de usuario. Con OPM, los administradores pueden administrar y mantener eficazmente los grupos de
usuarios de Onsight.

OPM proporciona herramientas para:

1. Crear y administrar cuentas de usuario: los administradores OPM pueden crear usuarios, grupos de politica, grupos de
licencia, y politicas y permisos del cliente.

2. Administracion de licencia: los administradores OPM pueden ver y administrar el estado de sus grupos de licencia que
incluyen:

> Connect Enterprise: proporciona servicios de llamadas Onsight Connect. En versiones anteriores de OPM (v9y
anteriores) este se denominaba licencia de usuario Onsight. Connect Enterprise equivale a la licencia de usuario
Onsight.

- Workspace Enterprise: proporciona al usuario acceso a Workspace segun los permisos asignados por el administrador.
Cargar, ver, compartir y analizar datos, imagenes y grabaciones entre los equipos internos. En versiones anteriores de
OPM (v9 y anteriores) esta era una configuracién de dominio que se activaba para proporcionar a todos los usuarios
acceso a Workspace. Ahora se administra mediante las asignaciones de licencia del usuario.

> Workspace Contributor: proporciona al usuario acceso a su carpeta de carga de Workspace, no se puede conceder
acceso a otros activos. Centraliza de forma segura el contenido de los clientes, proveedores y terceros colaboradores
para su analisis.

3. Configurar las politicas y los permisos del cliente: |as Client Policies y Permissions Onsight se aplican a un endpoint de
Onsight cuando el usuario inicia sesién.

4. Generar informes avanzados: |a revision periodica de las estadisticas de uso, incluido quién se conect6 al software, cuantas
llamadas hizo y recibi6 una persona, y la duracién total y promedio de las llamadas indicara el nivel de adaptacién de la
tecnologia.

Las tareas descritas son de nivel de administracion y no estan destinadas a los usuarios finales de Onsight Connect. Varias tareas
implican la configuracién de Client Policy y Permissions, afectan el funcionamiento de endpoint.

1.1. Arquitectura de plataforma de realidad aumentada Onsight

La plataforma de realidad aumentada Onsight es un servicio por suscripcién administrado centralmente. Un usuario autorizado puede
iniciar sesidon como cliente Onsight Connect en una PC con Windows, un iPhone o un iPad y conectarse a dispositivos Onsight como el
Cube o el Hub.

Una vez inicia la sesion, un usuario de Onsight Connect puede ver y compartir de forma segura video, imagenes, audio y telestracion
con otro usuario de Onsight. También pueden compartir audio y video con un endpoint de video de terceros que admite el Protocolo
de inicio de sesion (SIP). Para obtener mas informacién sobre todas las funciones de Onsight Connect, consulte los documentos en linea
en www.librestream.com/support/

7 1 - INFORMACION GENERAL


https://librestream.com/onsight-support/

1 - INFORMACION GENERAL



2. REQUERIMIENTOS DE RED

El software de Onsight requiere el protocolo de red HTTPS para comunicarse con Onsight Platform Manager.

Tabla 2-1 Requerimientos de red

HTTPS: 443

Proxy web: Segun lo establecido por la politica de seguridad de su Enterprise
Wireless Network: 802.11 a/b/g/n

Wired Network: Se recomienda un puerto Ethernet 10/100 con cable.

2.1. Configuracion de firewall

Si el firewall de Windows u otro software de firewall de terceros esta ejecutandose en la red en la que estd intentando acceder a Onsight
Platform Manager, es posible que tenga que agregar excepciones de firewall para los puertos enumerados en la Tabla 1.

Tabla 2-2 Configuracion de firewall
Nombre Protocolo Puerto Descripcion

HTTPS TCP 443 Es obligatorio si los endpoints remotos van a acceder al servidor de
paquetes o a la interfaz de servicios web a través de HTTPS. Si su
configuracion de IIS utiliza un puerto distinto al 443, asegurese de haber
permitido ese puerto en su lugar.

2.2. Local

Alo largo de este documento, la informacién que se aplica solo a las instalaciones locales estara en las secciones On Premises.

2.3. Iniciar sesion en OPM por primera vez

Recibira su informacion de inicio de sesion a la administracion de OPM desde Librestream a través de un correo electrénico de
bienvenida.

Para iniciar sesién en OPM, abra un navegador y navegue a: https://onsight.librestream.com. Introduzca el nombre de usuario y la
contrasefia que recibid en el correo electrénico de bienvenida:

Tabla 2-3 Nombre de usuario y contraseiia
User Name: user @onai n. com

Password: Cont r asefia

Para evitar el acceso no autorizado al software, debe cambiar esta contrasefia inmediatamente después de iniciar sesion por primera
vez, como se describe en Cambiar la contraseia del administrador (en la pdgina 13).

Después de iniciar sesién con éxito, se le llevara a la pantalla de control.

") Nota: Local: la URL de su servidor OPM dependera de la URL del servidor asignada durante la instalacion. Consulte la guia de
instalacién Local.
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3. PANTALLA DE CONTROL

LIBRESTREAM

@ser M USERS  EXTERNALCONTACTS SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

RICK ERNST

ERNST

USERS

NOTIFICATIONS

re are no notficatns at ths i

Figura 3-1 Pantalla de control

La pagina de la pantalla de control incluye una seccién de USERS y NOTIFICATION , ademas de una lista de enlaces.

USERS
La seccién USUARIOS contiene una tabla que muestra los tipos de usuarios, las licencias y la informacion relacionada:

Total Users

El nimero total de todos los usuarios (activos y expirados) en el dominio.
External Guest Users

El nimero total de cuentas activas de invitados externos.
On Premises

Los usuarios invitados externos no son compatibles con las instalaciones locales.
Active Users

El nimero total de usuarios activos en el dominio.
Users Awaiting Approval by an administrator

El nimero total de usuarios autorregistrados en espera de la aprobacion del administrador. (Para mas detalles, consulte la
seccion de autorregistro).

Expired Users
El nimero total de cuentas de usuarios expirados.
Total and Available Licenses

En la lista aparecen las licencias totales y las disponibles para cada tipo:
- Total Connect Enterprise licenses
* Available Connect Enterprise licenses
- Total Workspace Enterprise licenses
+ Available Workspace Enterprise licenses

+ Total Workspace Contributor licenses
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4. CONFIGURACION DEL ADMINISTRADOR

LIBRESTREAM

@ser - USERS  EXTERNALCONTACTS SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

RICK ERNST

ERNST

NOTIFICATIONS

re are no notficatons at ths tme

Figura 4-1 Pantalla de control

El propietario de cuenta es el administrador principal. El administrador no utiliza ninguna de las licencias de Onsight Connect Endpoint;
por lo tanto, para iniciar sesion en un cliente Onsight Connect como usuario debe asignar una licencia de cliente al propietario de
cuenta.

2]
Una vez iniciada la sesion en OPM, busque & Personal Settings acceder a My Profile. My Profile le permite al administrador
configurar sus ajustes personales como cualquier otra cuenta de usuario, incluyendo la asignacion de licencias. Una vez asignadas las
licencias a la cuenta, el administrador también puede iniciar sesién en cliente Onsight Connect y utilizar las funciones proporcionadas
por el tipo de licencia.

Los administradores no necesitan tener licencias asignadas para administrar su dominio de cliente OPM. Puede crear varias cuentas de
administrador.

4.1. Cambiar la contrasena del administrador

1. Inicie sesién en OPM y acceda a su pantalla de control.

LIBRESTREAM RICKERNST | TRANNG

@smHT USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

RICK ERNST

ERNST

& Personai Stings

NOTIFICATIONS
T o notficatens at ths time

Figura 4-2 Pantalla de control

2]
2. Busque & Personal Settings a la derecha y seleccione My Profile. Esto lo llevara a la pagina de configuracion My Profile.
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LIBRESTREAM

RICKERNST | TRANNG | L

®SIGHT A

PROFLE  CONTACTS ~ WORKSPACE  TRANNG  HELP
PROFILE Common Actons
User Name: Rick Emst@ernst £ Change Password
First Name: Rk o Resend Wekome Hessage
Last Name: st Rosig | Restore Workspace Account
Country: g
Emat: Rk Emst@Lbrestream.com
Federated 550 ID:
“Time Zone: (UTC) Coordnated Unversal Time ]
Language: Defaut (Englsh) ]
Department 7
Guestinvtestatus: =
Ucenses: Comect Enterprse
) Workspace Enterprise
] Workspace Contrutor
Mermber OF Domain

[ Clent Adminitrator '«

ACCOUNT INFORMATION

Figura 4-3 Mi perfil

3. Busque Common Actions en la derecha y seleccione ¥~ Change Password. Introduzca la contrasefia nueva en ambos campos
provistos.

Nota: Su contrasefia debe ser diferente a la contrasefia actual.

Change Password

New Password:

® ®

Confirm Password:

Change Password H Cancel ‘

Figura 4-4 Cambiar contraseiia

4. Haga clic en el botén Change Password para guardar los cambios.
Esto completa el procedimiento.

4.2. Cambiar los contactos personales del administrador

Iniciar sesion en OPM.

]
1. Busque = Personal Settings y seleccione My Profile.

LIBRESTREAM RCKERUST | TRANNG
@ SIGHT
MY PROFILE
PROFLE  CONTACTS ~ WORKSPACE  TRANNG  HELP
PROFILE Comman Actons
User Name: Rick Emst@erst 2 Chang
First Name: ek ] Resend Wekcome Message
Lost Name: B Aasignf Restore Wokspace Account
Country: ]
ema: ik EmstLbrestream com
Federated 550 1D
Time Zone: (UTC) Coordnated Unversal Tme I
Language: Defaut (Engish) ]
Department: ]
Cucstinestois: g
Ucenses: Comnect Enterpise
4 Worspace Enterprse
0] Wokspace Conerbor
Member Of: Domain

] Clent Adminstrator &

ACCOUNT INFORMATION

Figura 4-5 Mi perfil

2. Seleccione la pestafia CONTACTS.
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LIBRESTREAM RICKERIST | TRANNG.

@SIGHT A

MY PROFILE
PROFILE  CONTACTS ~ WORKSPAGE  TRANNG  HELP

PERSONAL CONTACTS

EZNew XK | L Gobal Drectory | 88 Refresh

(a}

oooOooOoooo

Figura 4-6 Mis contactos

3. Haga clic en el icono L Global Directory para buscar un contacto para agregar a su lista Contacts.

Global Directory
Global Directory:

@ *# Everything
O Name Address
E Bob Phone Bob_iPhone@ernst.sip.sys.lbrestream.d
Fi David B David.B@ernst.sip.sys.lbrestream.com
O Kurt C Kurt.C@ernst.sip.sys.lbrestream.com
Fli Rick Ernst Rick.Ernst@ernst.sip.sys.librestream.col
O Shania T Shania.T @ernst.sip.sys.lbrestream.con|
O Tobey S Tobey@ernst.sip.sys.lbrestream.com

Add to Contacts H Cancel ‘

Figura 4-7 Directorio global

. . (LY . .
4. Introduzca un nombre para buscar y presione el icono ~+ Search para ver una lista de todos los usuarios.

5. Habilite la casilla de verificaciéon junto al nombre de la persona y haga clic en Add to Contacts.

6. Para crear manualmente un contacto, haga clic en el icono & New Contact. Esto solo es necesario si necesita agregar un
contacto de terceros.

Create New Contact

Name: | |
Address: | |
Address 2: | |

Figura 4-8 Crear contacto nuevo

7. Introduzca Name y el protocolo de inicio de sesion (SIP) en el campo Address para el contacto. También puede introducir
Address 2 opcional.

Nota: La direccion debe estar en el formato SI P URI, por ejemplo, user@sipdomain.com.

8. Haga clic en OK para guardar.
Esto completa el procedimiento.
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4.3. Agregar administradores a OPM

Debe iniciar sesion en OPM.
Para agregar usuarios, debera:

1. Seleccionar USERS del menu principal. Se muestra la pagina USERS.

LIBRESTREAM RICKERNST | TRANNG | LOG
@smm ATFORN USERS  EXTERNALCONTACTS  SETTNGS  STATSTICSANDEVENTS  CUSTOM MESSAGES
USERS

MANAGE USERS

& New Grour Selected: 0 Select all

8 invte Extemal Guest | £/ import [ Bxport | 9 Refresh | More -

Comnect  Workspace  Workspace

(u} Name Emai Enerprie  Enteprse  Conbutor

Voko (0)
Volvo N

LR SR SR S SR
<

Policy Groups
china (2)
B

Q@

Figura 4-9 USUARIOS

[
2. Hacer clic en el icono “® New User. Aparece la pagina CREATE NEW USER.

e

CLIENT SETTINGS

CREATE NEW USER

PROFILE

e tame: ek o

Fest e

Lt N

POLICY GROUP MEMBERSHIP
ember OF 5 oo

e e

CLIENTSETTINGS
Aot e

ACCOUNT EXPIRY

SPsems p——

LICENSE GROUP MEMBERSHIP

Uense Gow:|ocmsn IS}

Figura 4-10 Crear usuario nuevo
3. Introduzca la informacién de PROFILE que incluye:
a. User Name
b. First Name
c¢. Last Name

d. Email

3 Nota: Send Welcome Email y Generate Temporary Password estan seleccionadas de manera predeterminada.
Si elige no enviar el correo electrénico de bienvenida, se recomienda deshabilitar también Generate Temporary
Password. Debera notificar a los administradores nuevos sus nombres de usuario y contraseas.

e. Defina Language, Country, Department y Region con los menus desplegables, seglin sea necesario.

f. Si Single Sign On esta habilitado, ingrese a Federated SSO ID (si es necesario). Consulte la secciéon SSO para obtener
detalles.

4. En CLIENT SETTINGS, seleccione Administrator para el Account Type.

5. Verifique que la opcién Automatically assign a SIP account to this user esté habilitada de manera predeterminada.
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,'* Nota: Esto es obligatorio si asigna una licencia de Connect Enterprise y desea que sus administradores puedan iniciar
sesion localmente en un cliente de Onsight y hacer llamadas.

6. De manera predeterminada, el Administrator pertenecerd al grupo de licencias del dominio. No debe asignar al administrador
a un grupo de licencias diferente.

7. De manera predeterminada, el Administrator pertenece al grupo de politica de dominio. No debe asignar el administrador a
un grupo de politicas del cliente diferente.

8. Se recomienda que no configure la expiracion de la cuenta para Administradores a menos que sea necesario. Por ejemplo, se
asigné un administrador temporal mientras alguien esta de vacaciones.
Esto completa el procedimiento.
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5. LICENCIAS DE USUARIO

LIBRESTREAM

@smm M USERS  EXTERNALCONTACTS SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

RICK ERNST

ERNST

NOTIFICATIONS

0 natfcatons at t im

Figura 5-1 Pantalla de control
Onsight Platform Manager admite tres opciones de licencia de usuario:
- Connect Enterprise: proporciona servicios de llamada en Onsight (la configuracién SIP debe hacerse en el dominio).

- Workspace Enterprise: proporciona el acceso a Workspace al usuario Enterprise seguin los permisos asignados del
administrador.

« Workspace Contributor: proporciona el acceso a Workspace al usuario colaborador a su carpeta de carga y para editar su
contenido, no se puede dar acceso a otros activos al colaborador.

¥4 Nota: Los tipos de licencia de Workspace son mutuamente excluyentes. No se puede asignar a un usuario ambos tipos de
licencia de Workspace. Cada licencia habilita funciones para el usuario en la aplicacién Onsight Connect. Los usuarios pueden
tener licencias individuales o multiples asignadas a su cuenta. Todas las licencias permiten la captura de contenido a nivel local

(imagenes y grabaciones).

5.1. Opciones de licencia

La siguiente tabla muestra las combinaciones validas de asignacion de tipos de licencia:

Tabla 5-1 Opciones de licencia

Usuario Connect Enterprise Workspace Enterprise Workspace Contributor
v
B v
C v
D v v
E v v
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Usuario A (Connect Enterprise):
Los usuarios de Connect Enterprise pueden iniciar sesion en Onsight Connect, hacer llamadas, capturar contenido, y
compartir contenido con otros usuarios de Connect Enterprise.

Usuario B (Workspace Enterprise):

Los usuarios de Workspace Enterprise pueden iniciar sesion en Onsight Connect, capturar contenido, cargar contenido
a Workspace, y pueden iniciar sesion en Workspace para editar, administrar y colaborar en el contenido. Esto incluye
cualquier activo al que se le haya concedido permiso de acceso.

Usuario C (Workspace Contributor):

Los usuarios de Workspace Contributor pueden iniciar sesion en Onsight Connect, capturar contenido, cargar contenido
a Workspace y pueden iniciar sesion en Workspace para acceder al contenido de su carpeta de carga. A este usuario no se
le puede otorgar acceso al contenido fuera de su carpeta de carga.

Usuario D (Connect Enterprise con Workspace Enterprise):

Los usuarios de Connect Enterprise pueden iniciar sesion en Onsight Connect, hacer llamadas, capturar contenido,

y compartir contenido con otros usuarios de Connect Enterprise. Ademas, los usuarios de Workspace Enterprise
pueden cargar contenido a Workspace. Este usuario también puede iniciar sesion en Workspace para editar, administrar
y colaborar en el contenido. Se les puede conceder permisos para acceder a otros contenidos dentro del Workspace fuera
de su carpeta de carga.

Usuario E (Connect Enterprise con Workspace Contributor):

Los usuarios de Connect Enterprise pueden iniciar sesion en Onsight Connect, hacer llamadas, capturar contenido, y
compartir contenido con otros usuarios de Connect Enterprise. Ademas, los usuarios de Workspace Contributor pueden
cargar contenido a Workspace. Este usuario también puede iniciar sesion en Workspace para acceder al contenido de su
carpeta de carga. A este usuario no se le puede otorgar acceso al contenido fuera de su carpeta de carga.

5.2. Modo de captura

& Librestream Onsight Connect  Archivo Editar Ver Usuario Llamando Controles Ayuda

9

)

®» Recordame

Iniciar sesién

Modo de captura

Figura 5-2 Modo de captura

Capture Mode proporciona el uso fuera de linea de Onsight Connect sin necesidad de iniciar sesion. Desde la ventana de inicio de
sesion para Onsight Connect, los usuarios pueden presionar el boton Capture Mode para ingresar a Onsight Connect Viewer. Este
habilita el acceso a las fuentes de video para camaras de dispositivos méviles, asi como de dispositivos Onsight como Cube y Hub sin
necesidad de iniciar una sesion de usuario en Onsight.

Los usuarios que no tienen asignada una cuenta de Onsight pueden descargar Onsight Connect y capturar contenido inmediatamente.
Todo el contenido se guarda localmente en su dispositivo mévil o PC con Windows. Una vez que se les asigne una cuenta, pueden
iniciar sesion y acceder a sus imagenes y grabaciones capturadas previamente, las que pueden compartir en una llamada en Onsight o
cargarlas en Workspace.

Una vez que un usuario inicie sesién en la aplicacion Onsight Connect con un nombre de usuario, Capture Mode ya no esta disponible
en la ventana de inicio de sesidn. Un inicio de sesion en Onsight debe utilizarse para obtener acceso a la aplicacién desde ese momento.
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6. ADMINISTRAR USUARIOS Y GRUPOS
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Figura 6-1 Administrar usuarios y grupos

Los administradores de Onsight usan OPM para administrar de forma centralizada las licencias de usuario, las listas de contactos, las
politicas y los permisos. Hay dos enfoques principales para la administracion de licencias dentro de Onsight Platform Manager. Select
Users en el menu principal para poder administrar:

» Administracion de licencia de dominio

+ Administracién de grupo de licencia y politica

6.1. Administracion de politica y licencia de dominio

LIBRESTREAM

@smm , USERS  EXTERNALCONTACTS  SETTNGS  STATISTCSANDEVENTS  CUSTOM MESSAGES

USERS
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o Name el
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Figura 6-2 Todos los usuarios/grupo de licencias de dominio

El dominio es el grupo de licencias predeterminada. Todas las licencias estan bajo el control del dominio, es un grupo de licencia Unica
del que se asignan todas las licencias a los usuarios. Los tipos de licencia que se agregan al dominio pueden ser asignados por un
administrador a cualquier usuario del dominio.

Client Policy puede establecerse para todos los usuarios editando el grupo de All Users.

Referencia relacionada
Politica del cliente, mejores practicas (en la pdgina 124)
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6.2. Administracion de grupo de licencias

LIBRESTREAM
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Figura 6-3 Grupos de licencia

La administracién del grupo de licencias es un método opcional para administrar las licencias. Se habilita solo bajo peticion. Permite a
un administrador Onsight crear grupos de licencia y asignar licencias del dominio a los grupos de licencia. Los miembros del grupo se
agregan a cada grupo de licencias y se les asignan licencias bajo el control del grupo de licencia.

Cuando se activan los grupos de licencia, el dominio predeterminado sigue activo y actla como un grupo de licencias independiente.
Las licencias se transfieren del dominio predeterminado a los grupos de licencia personalizados. Una vez que se transfiere una licencia,
gueda bajo el control del grupo de licencias.

Los administradores y los administradores de grupo pueden crear usuarios dentro de un grupo de licencias siempre que tengan
licencias disponibles en el grupo. Los usuarios se pueden crear sin licencias, pero se les debe asignar una licencia antes de que estén
activos.

Client Policy puede establecerse de forma independiente para cada grupo de licencias.

Referencia relacionada
Politica del cliente, mejores practicas (en la pdgina 124)

6.3. Administracion de usuario y grupos de licencia/politica
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Figura 6-4 Grupos de licencia y politica

El administrador de OPM puede crear dos tipos de grupos: License y Policy.

Grupos de licencia

License Groups son opcionales y pueden activarse a peticion. Se usan para aplicar la Client Policy y asignar licencias a los miembros
del grupo. El administrador puede asignar licencias a diferentes grupos de licencia. Los administradores pueden asignarse a un grupo
(administrador de grupo). Por ejemplo, un administrador de OPM asigna 10 licencias de Connect Enterprises a un License Group. Se
puede asignar un administrador de grupo para administrar y conceder un maximo de 10 licencias de Connect Enterprise a un maximo
de 10 miembros del grupo. Si un usuario de Connect Enterprise se elimina del grupo, la licencia queda disponible para su uso y puede
asignarse a un usuario nuevo. El administrador de OPM puede reasignar las licencias al dominio o a otro grupo de licencias.

Los grupos predeterminados no se pueden eliminar.
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Grupos de politica
Policy Groups se usan para aplicar la politica del cliente a los miembros del grupo. Los grupos de politicas no tienen funcion de

administracién de licencias. Cuando se usan grupos de politica, las licencias se asignan a los usuarios desde el grupo de licencia del
dominio.

Anulacion por el administrador

Un administrador puede anular el grupo de politica para un usuario especifico editando la pagina Client Policy del usuario. La
configuracién de la politica del cliente del usuario tendra precedencia sobre cualquier configuracién de la politica del cliente de grupo.

Grupos de licencia y uso
El uso de los License Groups es opcional y debe estar habilitado para su dominio.

+ Puede dejar todas las licencias asignadas a su dominio predeterminado. Si no necesita administrar las licencias para los grupos
personalizados, se recomienda administrar las licencias desde el grupo de dominio.

* Puede gestionar la Client Policy al usar grupos de politica personalizados. Si no necesita administrar la politica del cliente para
los grupos personalizados, puede establecer la Client Policy para todos los usuarios al editar la politica del cliente de Standard
Users.

« Si los External Guests estan habilitados, puede administrar la politica del cliente para ellos al editar la politica del cliente de
External Guest Users.

* Las licencias de dominio se pueden asignar por los administradores y administradores de grupo que se asignaron a los grupos.

« Si los grupos de licencias no estan habilitados para su dominio, no hay restricciones en el nimero de usuarios que un
administrador de grupo puede agregar a su grupo, siempre que haya licencias disponibles en el dominio.

Administracion de usuario
Las opciones predeterminadas del panel MANAGE USERS incluyen:
- All Users incluye a todos los integrantes del dominio: Administradores, usuarios no administrativos y usuarios invitados
externos. Incluye la configuracién de la politica del cliente. Cuando se agrega un usuario nuevo, este se convierte

automaticamente en miembro del grupo de todos los usuarios.

* Los Standard Users, de forma predeterminada, incluyen a los usuarios no administrativos y a los administradores (no se
incluyen los usuarios invitados externos). Incluye la configuracién de la politica del cliente.

- External Guest Users (opcional) incluye todos los usuarios invitados externos y permite la configuracién de la politica del
cliente.

- Awaiting Approval indica el nimero de usuarios autorregistrados en espera de la aprobaciéon del administrador. La politica del
cliente no es aplicable.

« Administrators indica el nimero de cuentas de administrador. La politica del cliente no esté incluida.

« License Groups (opcional) incluye grupos de licencia personalizados y el dominio predeterminado. La politica del cliente esta
incluida.

* Policy Groups incluye grupos de politica personalizados. La administracion de licencias no esté incluida.
Nota: Los grupos predeterminados no se pueden eliminar.

Referencia relacionada
Politica del cliente, mejores practicas (en la pdgina 124)

6.4. Agregar un grupo

Iniciar sesion en OPM.

Para agregar manualmente un grupo, debera:
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1. Seleccionar USERS en el menu principal. Se muestra la pagina Users.

LIBRESTREAM .

USERS

Figura 6-5 USUARIOS

2. Para agregar un grupo personalizado, haga clic en el icono E?b New Group en el panel MANAGE USERS. Aparece la ventana
Create New Group.

Create New Group

Name: | |

Description: |

Group Type: (&) Policy Group () License Group

Cancel

Figura 6-6 Crear un grupo nuevo
3. Introduzca informacién en los campos Name y Description.
4. Defina el Group Type como:
> Policy Group
o License Group
5. Haga clic en OK.

3 Nota: Los grupos de licencias deben tener un nimero definido de licencias asignadas por el administrador. Los usuarios
solo se pueden agregar al grupo de licencias siempre que haya licencias disponibles. Tanto los grupos de politicas como
los de licencias incluyen politicas de cliente y permisos.

Esto completa el procedimiento.
Para obtener mas informacion, consulte la seccién Politica y permisos del cliente (en la pdagina 78).

Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdagina 136)
Informacién relacionada

Politica y permisos del cliente (en la pdgina 78)
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7. USUARIOS Y GRUPOS
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Hay tres métodos para que un administrador agregue usuarios:
1. Crear manualmente un usuario nuevo.
2. Importar usuarios desde un archivo (por ejemplo, SampleUserimport.csv).

3. Autorregistro mediante la pagina web de autorregistro de OPM.

7.1. Crear usuario nuevo

@swem users exTERNAL conTACTS e

CLIENT SETTINGS
CREATE NEW USER Account Type:

o
PROFILE
User Name: ks LICENSE GROUP MEMBERSHIP

ot e

st

POLICY GROUP MEMBERSHIP

[rm—

e e e ) ]

CLIENTSETTINGS
Pecount e
S Setogs:

LICENSE GROUP MEMBERSHIP
“““““ Goun: [ooman |

Figura 7-2 Crear un usuario nuevo

[
Seleccione USERS en el mend principal y haga clic en el icono “® New User para acceder a la ventana CREATE NEW USER. Para crear
un usuario nuevo, debera proporcionar los detalles de:

 PROFILE: proporcionar detalles de informacion del usuario que incluyan User Name, First Name, Last Name, Email y utilizar
los menus desplegables para indicar: Language, Country, Department y Region etc.

« CLIENT SETTINGS: defina el Account Type usando el menu desplegable como Administrator, Group Administrator, o
Standard User.

+ LICENSE GROUP MEMBERSHIP: asigne el usuario nuevo a un grupo de licencias segun sea necesario y habilite la casilla de
verificacién para indicar el tipo de licencia (Connect Enterprise, Workspace Enterprise, o Workspace Contributor).

- POLICY GROUP MEMBERSHIP: asigne el nuevo usuario a un Policy Group segun sea necesario.
- ACCOUNT EXPIRY: habilite la opcién de User Account Expires y proporcione una Expiry Date segln sea necesario.

y haga clic en el boton Create New User.

7.1.1. Crear un usuario nuevo
Iniciar sesién en OPM.

Para crear manualmente una cuenta de usuario nuevo, debera:
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1. Seleccionar USERS en el menu principal. Se muestra la pagina USERS.
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Figura 7-3 Pagina de usuarios

[
2. Hacer clic en el icono “® New User. Se presentara la ventana CREATE NEW USER.

prT—
@smm UseRs  EXTERNAL conTACTS Pr———

CLIENT SETTINGS
CREATE NEW USER

PROFILE

[ra— ek e

amber O

ACCOUNT EXPIRY

LICENSE GROUP MEMBERSHIP
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Figura 7-4 Crear un usuario nuevo

@

POLICY GROUP MEMBERSHIP

O .
Nota: Si falta el icono “® New User, entonces no puede agregar usuarios nuevos. Revise la configuracion de Client

Policy en Allow New Contacts, segin sea necesario.

3. Introduzca la informacién de PROFILE para el usuario nuevo. Las opciones Send Welcome Email y Generate Temporary

Password se seleccionan de manera predeterminada.

[ " A
4. En CLIENT SETTINGS, seleccione Account Type: & Standard User, dis Administrator o “® Group Administrator.

5. La opcion Automatically assign a SIP account to this user se selecciona de manera predeterminada. Consulte SETTINGS >

SIP para obtener detalles sobre la configuracion de Auto-Assignment SIP Pool.

,'* Nota: Se puede asignar o actualizar la configuracién SIP de los usuarios existentes desde el grupo de asignacion
automatica al acceder a la pagina Users Client Settings y presionar Assign Restore SIP Account en la seccion

Common Actions.

6. Seleccione la LICENSE GROUP MEMBERSHIP para el usuario. De forma predeterminada, todos los usuarios pertenecen al
Domain license group. Si cre6 grupos de licencias, seleccione el grupo y el tipo de licencia a los que esta asignando el usuario.
También podria asignar al usuario a un Client policy group al seleccionar la casilla de verificacion Member Of para indicar a

qué grupo pertenece.

)’ Nota: Ambos License groups y Policy groups tiene la configuracion de Client Policy y Permission asociada. Si definio

una Client Policy dentro del License group, no tiene que asignarle un Policy group al usuario.
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7. Haga clic en el botén Create New User.
Esto completa el procedimiento.

- Opcional: Podria establecer la casilla de verificacion User Account Expires y Expiry date del usuario.

™
> Para aplicar sus cambios, haga clic en el boton “2 New User en la parte inferior de la ventana.

o Para establecer un usuario como Client Administrator, haga clic en el nombre del usuario en la lista de la
pagina USERS. Seleccione la casilla de verificacion Client Administrator. Entonces, el usuario puede editar todas
las configuraciones en un endpoint.

* . .7 . . . . e .
P Nota: La configuracion del administrador del cliente para las cuentas de usuario esta en desuso. Se recomienda que los

usuarios se agreguen a los grupos de politicas para controlar los permisos de los clientes. Sin embargo, los usuarios que
actualmente tienen un administrador del cliente habilitado en su cuenta de usuario se pueden administrar a través del grupo de
politica del administrador del cliente. Ademas, si esté realizando la transicién de OMS a OPM, la configuracién del administrador

del cliente es el Unico método para otorgar derechos de administrador a un usuario.

7.2. Correo electronico de bienvenida

@SIGHT

CREATE NEW USER

PROFILE

User Name:

First Name:

Last Name:

Email:

Language:
Country:
Department:
Guestinvitestatus:
Region:

Federated SSO ID:

Initial Password:

Confirm Password:

Rick Ernst@ernst
@ernst

Defauk (Engish)

Send Welcome Emai

Generate Temporary Password

CLIENT SETTINGS

Account Type:
SIP Settings:

& Standard User

<11

[ EEE

Automatically assign a SIP account to this user

LICENSE GROUP MEMBERSHIP

License Group:

Domain

USERS

EXTERNAL CONTACTS

Figura 7-5 Opcion de correo electronico de bienvenida

El correo electrénico de bienvenida notifica a los usuarios nuevos s sobre su cuenta de Onsight Connect y les proporciona los

enlaces para Download and install Onsight Connect y Login. El correo electronico de bienvenida se puede activar en una casilla de
verificacién dentro de la seccion PROFILE cuando se crea un usuario nuevo. A partir de eso, se puede volver a enviar el mensaje de
bienvenida, si fuera necesario. Haga clic en USERS en el menu principal y seleccione un usuario de la lista de usuarios. Busque Common

Actions y seleccione Resend Welcome Message.

27
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7.2.1. Correo electronico local de bienvenida

OPM.comiuser@domain

PASSWORD

. REMEMBER ME FORGOT PASSWORD

Figura 7-6 URL local

Los correos electrénicos de bienvenida On-premises tendran un enlace para Login to Onsight Connect que iniciard Onsight Connect y
lo dirigird a la URL de su Onsight Platform Manager. La URL del enlace debe coincidir con la URL que se configurd durante la instalacion
de su servidor local.

El formato debe ser OPM com user @onai n, en donde OPM.com es el nombre de dominio de su servidor.

Si esta usando otro puerto distinto al 443 para instalar OPM-OP, el formato debe ser OPM com por t \ user @omai n, en donde
OPM.com:port es el nombre de dominio de su servidor y el nUmero de puerto utilizado. Por ejemplo, OPM com 8083\ user @onai n.

Una vez conectado, se les pedird que confirmen que a partir de ahora quieren usar este servicio de cuenta de Onsight. El usuario debe

hacer clic en Yes para aceptar los cambios. A partir de ahora, solo tendran que introducir su User Name y PASSWORD para iniciar
sesion o para habilitar la opcion REMEMBER ME para automatizar el proceso de inicio de sesién.

7.2.2. Formatos URL locales

OPM.comiuser@domain

PASSWORD

. REMEMBER ME FORGOT PASSWORD

Figura 7-7 URL local

Cuando se especifica la ruta de OPM en el campo del nombre de usuario al iniciar sesion, se aceptan formatos abreviados. Use los
tipicos valores predeterminados codificados por hardware en caso de que falten elementos en la ruta.

Se asume que el campo de nombre de usuario contiene una ruta de OPM si el texto que se introdujo tiene una diagonal invertida \ ":
[ OPM URI ]\ user @omai n

La parte "OPM URI" se analizard como un URI, por lo que solo se aceptaran los URI relativos o absolutos validos (por ejemplo, sin
espacios en el nombre del host). Los formatos que se aceptan son:

* Un URI absoluto htt ps: //[autoridad]/[ruta]\user @onai n.

« Solo el host de OPM: [ host ]\ user @lomai n. El esquema se establecera como https, la ruta se establecera como
“OamClientWebService".
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+ Host y ruta de acceso de OPM: [ host ]/ [ rut a] \ user @onzi n. El esquema se establecerd como https. El host y la ruta se
usan tal cual.

« Esquemay host de OPM: htt ps: / /[ host]\ user @onmi n. La ruta se establecerd como OamClientWebService. El esquema y
el host se usan tal cual.

- Solo se aceptaran esquemas https.
Ademas, el mensaje de bienvenida contiene enlaces para descargar Onsight Connect desde su Onsight Platform Manager y enlaces de
descarga tanto para iOS App Store como para Android Google Play store. El usuario puede hacer clic en Download for Windows o

Download for iOS o Android.

Una vez que el usuario haya instalado Onsight Connect, DEBE hacer clic en el botén Login to Onsight Connect para configurar
correctamente el software para iniciar sesién en su instalacién de OPM.

Los usuarios de dispositivos méviles deben instalar Onsight Connect desde Apple Store o Google Play Store.

7.3. Requerimiento de correo electronico de usuario

LIBRESTREAM RICKERNST | TRANNG | LOGOUT
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] Workspace Enterprise
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] Clent Adminstrator =

Figura 7-8 Requerimiento de correo electrénico de usuario

Las direcciones de correo electrénico son opcionales en OPM. Sin embargo, si un usuario no configuré una direccion de correo
electrénico, no recibira los correos electrénicos de notificacion (correos electrénicos de bienvenida, de restablecimiento de
contraseiia, etc.). Si solicitan que se restablezca la contrasefia, la padgina mostrara “si se configura un correo el ectrénico valido...",
pero no confirmara si se configurd un correo electrénico para su cuenta. En la pagina PROFILE del usuario, dentro de la seccion
Common Actions, la opcién Resend Welcome Email estard oculta si el usuario no tiene una direccion de correo electrénico. Los
correos electronicos de bienvenida les notifican a los usuarios cémo download, install y login en Onsight Connect.

Los correos electrénicos son obligatorios en las siguientes situaciones:

« Los usuarios invitados necesitan una direccion de correo electrénico o un nimero de teléfono valido para recibir una invitacion.

» El usuario Account Owner debe tener una direcciéon de correo electronico valida.
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Requerimientos de correo electrénico para la configuracion de seguridad y SSO
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Figura 7-9 Configuracion de seguridad y SSO

El requerimiento de correo electrénico para los usuarios autorregistrados (ya sea a través de la pagina de autorregistro o provisto por
SSO), se configura en las paginas SETTINGS > SECURITY y SETTINGS > SSO.

Si se establece como Required: los usuarios que se registren a través de la pagina de autorregistro deben introducir un correo
electrénico.

SSO Users: si el correo electrénico que se proporciona como Atributo esta en blanco, el aprovisionamiento fallara. Si el correo
electrénico esta configurado para Prompt on First Login, el usuario debe introducir un correo electrénico.

Nota: No se puede desmarcar la opcion Require Email Address for Self-Registered Accounts.

Si se establece como Optional: los usuarios que se registren a través de la pagina de autorregistro, opcionalmente, pueden introducir
un correo electrénico. Si no proporcionan ninguno, el correo electrénico estara en blanco y no recibiran el correo electrénico de
bienvenida.

SSO Users: si el correo electrénico que se proporciona como Atributo esta en blanco, el aprovisionamiento procedera con un correo

electrénico en blanco. Si el correo electronico estd configurado como Prompt, el usuario, opcionalmente, puede introducir un correo
electrénico.

Nota: Se puede desmarcar la opcién Require Email Address for Self-registered Accounts.
Cualquier correo electrénico proporcionado por un atributo de SSO no requiere verificacion.

3 Nota: Cualquier correo electrénico proporcionado por un usuario durante el autorregistro requiere verificacién antes de que se
pueda utilizar la cuenta. Cualquier correo electrénico proporcionado por un atributo de SSO no requiere verificacion.
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7.4. Tipos de cuenta y permisos de usuario

Initial Password: essccsssccss

Confirm Password:

CLIENT SETTINGS

Account Type: & Standard User

SIP Settings: Automatically assign a SIP account to this user

LICENSE GROUP MEMBERSHIP

License Group: Domain
Licenses: Connect Enterprise
[] Workspace Enterprise

["] Workspace Contrbutor

POLICY GROUP MEMBERSHIP

Member Of: Memre
[J China
EU
U Europe
NA
m North America
ACCOUNT EXPIRY
Account Expiry: [[] User Account Expires
Expiry Date: days

Create New User

Figura 7-10 Tipo de cuenta de usuario

Dentro de CLIENT SETTINGS, el menu desplegable Account Type indica el nivel de acceso que tiene el usuario de Onsight Platform
Manager. Las licencias asignadas al usuario determinan las caracteristicas a las que el usuario tiene acceso en Onsight Connect y
Workspace. La politica y los permisos del cliente dictan el acceso de los usuarios a la configuracion en las aplicaciones del cliente. Las
opciones Account Type incluyen Administrator, Group Administrator y Standard User.

Administrator: Acceso total al OPM y a la configuracion del dominio, incluyendo la administracién de usuario.

¥ Nota: Solo un administrador puede asignar las licencias a grupos de licencia. Cuando por primera vez se crea un dominio
para un cliente, el propietario de la cuenta es el Unico administrador. El propietario de la cuenta debe crear administradores
adicionales.

Standard User Permissions: Un Standard User no tiene privilegios de administracion. Estan sujetos al grupo de politica y a los
permisos asignados a través de la membresia de grupo por el administrador de OPM. Ellos pueden invitar a participantes externos si la
opcion Allow users to invite guests esta habilitada en el dominio (requiere la licencia maestra de invitados externos para el dominio).

Group Administrator Permissions: Un administrador de grupo tiene acceso a la configuracién a nivel de grupo al que ha sido
asignado, incluyendo:

 Modificar usuarios que estan en su grupo (cambiar la configuracion, contrasefas, etc.).
« Crear y borrar usuarios dentro de su grupo.
« Definir Client Policy para el grupo.

Para los License Groups, los administradores de grupo podran agregar usuarios al grupo de acuerdo al niimero de licencias asignadas
al grupo por el administrador de OPM.
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7.5. Promocion de usuarios y asignacion de un administrador de grupo

Iniciar sesion en OPM.

La administracién de los administradores de grupo es un proceso de dos pasos. Debe cambiar un usuario estandar a un administrador
de grupo y luego, asignarlos a un grupo.

Promocion de un usuario estandar a un administrador

1. Para promover a un usuario a Group Administrator, tendréd que iniciar sesién en OPM y seleccionar USERS en el mend
principal. Se muestra la pagina USERS.

LIBRESTREAM

@smm ] USERS  EXTERVALGONTACTS  SETTNGS  STATITICS MDEVENTS _ CUSTOM MESSAGES

USERS

MANAGE USERS

PR SRS
<

i

Figura 7-11 Pagina de usuarios

2. Haga clic para seleccionar un Nonbre de usuario en la tabla de usuarios.

LIBRESTREAM

@SIGHT 2N USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT USER: DAVID B
DENTFCATON ~ SP GROUPNENBERSHP  PERSOMALCONTACTS  CLENTROLCY  CLENTPERMSSIONS  STATISTICS  EVENTS

PROFILE

User Name: evie

et
First Name: s
Last Name: 0

W10 Cotred i e[|

et (Engsh)

Member Of:

Figura 7-12 Editar pagina de usuario
a. Busque el &rea Common Actions y seleccione Change Account Type.

b. Seleccione Adni ni strador de grupo desde Account Type y seleccione Change Account Type para implementar el
cambio. Se muestra un mensaje que indica El tipo de cuenta se canbi 6 correctanente.

Change Account Type

Account Type: | By Group Administrator

‘ Change Account Type || Cancel ‘

Figura 7-13 Cambiar tipo de cuenta

¢. Haga clic en OK.
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Asignacién de un administrador a un grupo

3. Para asignar un administrador de grupo a un grupo, tendra que:

a. Seleccionar Users en el menu principal y seleccione el grupo para asignar un administrador de grupo.

LIBRESTREAM

®5IGHT

USERS

MANAGE USERS

42 inveo Esternal et | ] import % Bxpart 9 Rafiesh | More +

Fmal

Aot ool 0)
rs (3) o S Kurt.Cgernst

)

Figura 7-14 Seleccionar un grupo

3

b. Haga clicen el icono «+ Modify Group para editar. Se muestra la pagina EDITAR GRUPO.

LIBRESTREAM

@mm 1 USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: EU
DEMLS  MENERS  CUENTFOLCY  CLENTPERMSSONS  GLORALDRECTORY

GROUP DETAILS

Name: )

Descripton Eunope

Membershlp Type:  User

Creoted 15 10 2021 1:52 o1, UTC
Lost Mt 15 102021 152 o1, UTC

Group Administiators:  None

Save | Reses Changes

Figura 7-15 Editar grupo de politicas

L . . o]
¢. En la seccion Common Actions, haga clic en % New Group.

Group Administrators

O Name
O Bob iPhone
Bob_iPhone@ernst

David B
David.B@ernst

Cancel

Figura 7-16 Administradores de grupo

USERS  EXTERNALCONTACTS ~ SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

d. Habilite la casilla de verificacién junto a uno 0 mas Adni ni stradores de grupo en la lista y haga clic en OK. La seccion

Administradores de grupo se actualiza en consecuencia.

e. Haga clic en Save.
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7.6. Editar grupos

LIBRESTREAM

®SIGHT , USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM WESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLCY  GUENTPERMSSIONS  GLOBALDIRECTORY

GROUP DETAILS
Name: [ev

Description: Europe

Membership Type:
Created
Last Modified

Group Administrators:  None.

Reset Chany

User
15 3ul 2021 1:52 PM, UTC

15 3ul 2021 1:52 PM, UTC

ges

Figura 7-17 Editar un grupo

Para editar un grupo, seleccione USERS en el menu principal y seleccione un grupo en el panel MANAGE USERS. Haga clic en el icono

Modify Group (lapiz) para abrir la padgina GROUP DETAILS. La pagina GROUP DETAILS incluye:
* Name
- Description
* Membership Type
- Created date
+ Last Modified
* License totals
* Group Administrators

Hay pestaias adicionales disponibles para editar el grupo, que incluyen MEMBERS, CLIENT POLICY, CLIENT PERMISSIONS y GLOBAL
DIRECTORY.

s
La seccion Common Actions lo habilita para modificar “* Group Administrator y X Delete Groups.
Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

7.6.1. Agregar/eliminar miembros del grupo

Inicie sesién en OPM y seleccione USERS en el menu principal y seleccione un grupo en el panel MANAGE USERS y haga clic en el

icono «  Modify Group (lapiz) para abrir la pagina EDIT GROUP.

Para asignar miembros a un grupo puede:

1. Seleccione la pestafia Members y haga clic en el icono “ Add Members para agregar usuarios al grupo.

LIBRESTREAM

@smm : USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS _ CUSTOM MESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLIY  CLENTPERMSSIONS  GLOBALDIRECTORY

MEMBERS

© AddMembers @ Remove Members

anc
o Kurt.C@ernst

Figura 7-18 Editar grupo de politicas
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2. Habilite las casillas de verificacidn de los usuarios que desea agregar y presione el botén Add Selected Members.

Add Members

| Name

Bob iPhone
Bob_iPhone@ernst
David B
David.B@ernst
Rick Ernst
Rick.Emst@ernst
Shania T

Shania. T@ernst

Tobey S
Tobey@ernst

O 0O oo o

| Add Selected Members H Cancel ‘

Figura 7-19 Agregar miembros

3. Para eliminar miembros, habilite la casilla de verificacion junto a la lista de nombres de usuario y presione el icono O Remove

Members.
Esto completa el procedimiento.

7.6.2. Asignacion de administradores de grupo

Seleccione USERS en el menu principal y seleccione un grupo en el panel MANAGE USERS y haga clic en el icono <~ Modify Group
(l&piz) para abrir la pagina EDIT GROUP.

Para asignar un administrador de grupo, debera:

1. Seleccionar USERS en el menu principal y seleccionar un grupo.

>

2. Haga clicen el icono +© Modify Group (lapiz) para editar el grupo en la pagina DETAILS.

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@mm 1 USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: EU
DETALS.

GROUP DETAILS
Name: Fu
Descripin; Fuope
Membersnlp Type:  User

152002021 152 oW, UTC

152002021 152 B, UTC

ws: Nore

Figura 7-20 Detalles del grupo

3. Busque la seccion Common Actions y haga clic en =~ New Group. Se muestra una lista de usuarios con privilegios de
administrador de grupo.

Group Administrators

O Name
Bob iPhone
o Bob_iPhone@ernst

David B
David.B@ernst

Cancel

Figura 7-21 Administradores de grupo

4. Habilite la casilla de verificacién junto a uno o méas Adni ni stradores de grupo en la lista y haga clic en OK.

5. Haga clic en Save para finalizar sus cambios.
Esto completa el procedimiento.
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7.6.3. Editar politica y permisos del cliente

Inicie sesién en OPM y seleccione USERS en el menu principal y seleccione un grupo en el panel MANAGE USERS y haga clic en el

icono -

Modify Group (lapiz) para abrir la pagina EDIT GROUP.

Para modificar la politica del cliente y los permisos para un grupo, debera:

1. Seleccionar la pestafia CLIENT POLICY para configurar los ajustes del endpoint.

LIBRESTREAM

®5IGHT PLATFORM MANAGER Users

EDIT POLICY GROUP: CHINA
DETALS  MEWBERS  CLENTPOLICY ~ CLENTPERMISSIONS  GLOBAL DIRECTORY

CLIENT POLICY
3 Choose Settings () Manage Meda Configurations

Description

EXTERNAL CONTACTS

SETTINGS

RCKERNST | TRANNG | LOGOUT

STATISTICS AND EVENTS

Value

CUSTOM MESSAGES

User Mode
Prompt for Permissions

Enable GPS In Video and Images

Seraen Sharing

Show GPS Overlay

Show Date/Time Overlay

Copy Captured Image to Gallery / Camera Roll
Text Location of Overlay

Text Size of Overlay

Image Capture Resolution

Walt for Refresh on Lost Video Frame.

Expert

s Reaured

Dissbled

Enabled

Dissbled

Dissbled

Dissbled

Bottom Left

smal

Low

Dissbled

-
D

N EE L

@

Figura 7-22 Editar grupo de politicas

2. Hagaclicen = Choose Settings para agregar la configuraciéon que desea controlar. Habilite las categorias y haga clic en OK.

Choose Settings

[] Description
- [] General
[] User Mode
Prompt for Permissions
Enable GPS in Video and Images
Screen Sharing
Show GPS Overlay
Show Date/Time Overlay

Text Location of Overlay
Text Size of Overlay
Image Capture Resolution
Wat for Refresh on Lost Video Frame
Media Path
- [] Login
[] Prompt to Remember Credentials (Auto Login)
O

- s
[] SIP messaging
[71_Support SIP UPDATE method

0
O
[m]
O
[m]
[ Copy Captured Image to Galery / Camera Rol
O
O
[m]
O
O

Run at Windows startup

S

Figura 7-23 Elegir configuracion

3. Establezca Value para cada categoria y presione Save.

LIBRESTREAM

@SIGHT A M MA USERS

EDIT POLICY GROUP: EU

DETALS  MEMBERS  CLENTPOLCY  CLENTPER S GLOBALDIRECTORY

CLIENT POLICY
5 Choose Setngs D Manage Meda Confueatons
Description
General
User Mode
Prompt for Prmissions
Enable GPS in Video and Images
Screen Sharing
Show GPS Overlay
Show Date/Time Overlay
Copy Captured Image to Gallery / Camera Roll
Text Location of Overlay

Text Size of Overlay.

EXTERNAL CONTACTS

SETTINGS

RICKERNST | TRANNG |

STATISTICS AND EVENTS

Value

Expert
s Requred
Dsabied
Enabled
Dsabied
Dsabied
Dsabed
Bottom Lt

Smat

CUSTOM MESSAGES

a

Figura 7-24 Politica del cliente
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4. Seleccione la pestafia CLIENT PERMISSIONS.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@SIGHT ATFORM USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EDIT POLICY GROUP: EU

DETALS  MEMBERS ~ CUENTFOLCY  CLENTPERMSSIONS  GLOBALDIRECTORY

CLIENT PERMISSIONS

Enable GPS in Video and Images. et v
Show GPS Overlay Tnhet v
Show Date/Time Overlay. nheit v
et Location of Overlay Inheit v
Text Size of Overlay. Inherit v
Image Capture Resoluton Inherit v
Encoder Hardware Acceeration et v

Media Path Tmhet v

Copy Captured Image to Gallery / Camera Roll W

Figura 7-25 Permisos del cliente

5. Establezca la accion como Inherit, Allow, o Deny para cada configuracion.

) Nota: Inherit es el permiso predeterminado, el cliente heredaré la configuracién de cualquier grupo del que el
usuario sea miembro si la configuracién no se incluye en la politica actual. Deny no permitird que el usuario edite la
configuracion en la aplicacién Onsight Connect. Allow permitira que el usuario edite la configuracion en la aplicacién
Onsight Connect.

Esto completa el procedimiento.
Consulte Politica y permisos del cliente (en la pdgina 78) para obtener una descripcion mas detallada de las acciones.

La Onsight Platform Management Settings Template describe y proporciona las mejores practicas para cada configuracion de
politica y permiso disponibles.

Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdagina 136)
Informacién relacionada

Politica y permisos del cliente (en la pdgina 78)
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7.6.4. Directorio global

7.6.4.1. Disponibilidad de directorio global

LIBRESTREAM

@SIGHT ATFORM MANAGE

EDIT POLICY GROUP: EU

USERS

DETAILS MEMBERS CLIENT POLICY CLIENT PERMISSIONS GLOBAL DIRECTORY

GLOBAL DIRECTORY AVAILABILITY
O Public

Users in this Group will be available to everyone in the Global Directory.
(%) Private
Users in this Group are available only to specific Groups
[] | Group
[ License Groups
O Voo
[ Mobile Users
[] Domain
= Policy Groups
O nwa
EU
[0 china

Figura 7-26 Editar grupo de politicas

Para editar el Directorio global, seleccione USERS en el menu principal y seleccione un grupo en el panel MANAGE USERS. Haga clic

en el icono -
controlan si el grupo actual es visible en el Directorio global.

Modify Group (lapiz) y seleccione la pestafia GLOBAL DIRECTORY. Los filtros de GLOBAL DIRECTORY AVAILABILITY

» Seleccione Public para que los miembros del grupo sean visibles para todos los grupos en el Directorio global.

« Seleccione Private para que los miembros del grupo sean visibles para grupos selectos en el Directorio global. Seleccione los
grupos para los cuales desea ser visible. Por ejemplo, es posible que desee que solo el grupo Servicio de campo sea visible para

los miembros del grupo Taller de reparaciones.

0 Consejo: Piense en esto como ;quién puede buscarme?

7.6.4.2. Filtro de directorio global

GLOBAL DIRECTORY FILTER

O Everything

Users in this Group can see all available Groups and External Contact Lists in their Global Directory.
@ Fitered

Users in this Group can see only specific Groups and External Contact Lists.

[J | Group [] | External Contact List
& License Groups
[J  Mobile Users
O Vowo

& Polcy Groups
O china
O na
EY

Figura 7-27 FILTRO DE DIRECTORIO GLOBAL

El Filtro de directorio global controla quién es visible para el grupo actual en el Global Directory.
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1. Habilite la casilla de verificacién Everything si desea que el grupo pueda visualizar a todos los grupos y contactos en el
Directorio global.

2. Habilite la opcidn Filtered para limitar la visibilidad de busqueda para el grupo actual. Habilite las casillas de verificacién para
los grupos y listas de contactos que desee que estén disponibles para el grupo actual. Por ejemplo, es posible que desee que el
grupo Servicio de campo pueda buscar a los miembros del grupo Taller de reparaciones.

7.6.4.3. Contactos predeterminados

DEFAULT CONTACTS

Enter text to search. Name
Bob iPhone
David B

[®) | Group|Member
W Users

O na

[ kutc

[ Shania T
[ Voo

[J shana T
] Mobie Users

Page 1 of 2 (15 tems) m 20 Page 1 of 1 (2 items) 11

Save ‘ Reset Changes ‘

Figura 7-28 Contactos predeterminados

DEFAULT CONTACTS controla qué contactos se incluyen autométicamente en una lista de contactos de un miembro del grupo cuando
inicia sesién en la aplicacion Onsight Connect.

1. Habilite la casilla de verificacidn para los miembros de grupo o individuales del grupo que desea agregar a la lista de contactos
predeterminados para el grupo actual. Cancele la seleccion y guarde para eliminar contactos.

2. Presione Save para conservar sus cambios.

P Nota: Las listas de contactos externos deben crearse en la pestaiia EXTERNAL CONTACTS y asignarse a grupos antes de que
estén disponibles en Global Directory Filter para su seleccion.

7.7. Importar/exportar usuarios

Un administrador de OPM puede importar usuarios mediante un Archivo de valores separados por comas (CSV) creado a partir de la
plantilla de importacion. Este es el método recomendado para crear usuarios nuevos y asignar licencias.

Mejores practicas para importar contactos

En la mayoria de los casos, incluso la primera vez que importe usuarios, tendra que incluir los siguientes encabezados de columnas en
su archivo de importacion:

* UserName
* FirstName
- LastName

- EmailAddress (opcional, pero es obligatorio cuando desee utilizar notificaciones del sistema y caracteristicas como cambio de
contrasefa).

* GroupMembership (opcional)

Importar usuarios con esta informaciéon minima es suficiente para tener todos los usuarios configurados correctamente con la
configuracién predeterminada en su dominio.

La configuracion SIP se pueden configurar automaticamente al seleccionar Automatically assign SIP accounts to new users durante el
paso de importacion. Esta es la mejor manera de garantizar que sus cuentas SIP estan configuradas correctamente para cada usuario.

Los casos especiales en los que necesita incluir mas que la informacién bésica del usuario incluyen:
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- Single Sign On (SSO)
* Private SIP Server settings

« Passwords (se usa cuando no dependa del sistema para generar contrasefias temporales para los usuarios).

7.7.1. Crear una plantilla de importacion de usuarios
Inicie sesién en OPM y seleccione USERS en el menu principal.

Para crear de forma manual una plantilla de importacién de usuarios, tendra que:

1. Hacer clic en el icono =~ Import.
LIBRESTREAM RCKTRNST | TRANNG | LOGOUT
@SIGHT PLATFORM MANAGER USERS  EXTERNAL CONTACTS ~ SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

IMPORT FROM FILE

CHOOSE A FILE TO IMPORT
Importode: [Lsers o)
File to Import: srowse.

Figura 7-29 Importar desde archivo
2. Haga clic en el enlace Download Import Template.

3. Una vez descargado, abra el archivo Sanpl eUser | mport. csv en su aplicacién de hoja de célculo. Por ejemplo, Microsoft
Excel, OpenOffice Calc, etc.

4. Siga las convenciones de formato descritas en CSV Import Instructions e introduzca la informacién segun se requiera.
Importar una plantilla de importacién de usuarios

5. Busque el campo File to Import y haga clic en el boton Browse... Se muestra la ventana File Upload.

@ File Upload X
1 B> ThisPC > Desktop v O O Search Desktop

Organize > New folder = O @

< Documents - Product Training ®  Name

For_Sam

Sta e
Christmas_2021 © folde
Lou Restore Email_templates © e folde
Microsoft Teams Chat Files impactor © e folde
o Myfiles MouseWithoutBorders © e
OneDriveRick Emst@Librestre MS-Dynamics © o
Oxygen Notes [} de
= pictures Oxygen © ©
Shortcuts ° e
Recordings
N To_be_added © e
ranslation
Translation © e folde
= This PC Workshop © e folde
¥ 3D Objects ] Error_log.txt [©] ext Document
B Deskeop o o ffmorionom o 612022 048 AM evt Nncument R
File name: ~] [A supported Types rxmixcsv ~

Figura 7-30 Carga de archivo
6. Navegue y seleccione Pl antilla de i nportaci 6n de usuarios y haga clic en Open.

7. Haga clic en Upload.
Esto completa el procedimiento.

7.7.2. Importar usuarios

Inicie sesién en OPM y seleccione USERS en el menu principal. Debe haber descargado y modificado previamente una Plantilla de
Importacidon como un archivo CSV. Consulte Creacién de una plantilla de importacién de usuarios.

Para importar usuarios utilizando una plantilla, debera:

1. Hacer clic en el icono =~ Import.

2. Seleccionar Users en el menu desplegable Import Mode.
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Consejo: Al configurar los contactos externos con el modo importar, se importaran los contactos externos que se
enumeran en un archivo contacts. csv O contacts. xm . Consulte CSV Import Instructions para obtener detalles sobre
el formato para CONTACTOS EXTERNOS. El archivo de contactos externos debe ser un archivo separado del archivo de
importacion de usuarios.

,'* Nota: En la pagina EXTERNAL CONTACTS, puede seleccionar la opcién More > Export para descargar una platilla del
archivo de contactos.

3. Busque el campo File to Import y haga clic en el botén Browse... Se muestra la ventana File Upload.

Name Status

Christmas 2021
Email_templates
Impactor
MouseWithoutBorders
MS-Dynamics
Notes
Oxygen
Shortcuts
To_be_added
Translation
Workshop

[5] Error_logxt

ONONCONCNON - NONCNONCNCNONO]

| Freor Lon-> tvt

Date modified

@ File Upload
1 B> ThisPC > Desktop
Organize ~  New folder
& Documents - Product Training
For_Sam
Lou_Restore
Microsoft Teams Chat Files
& Myfiles
OneDriveRick Emst@Librestre
Oxygen
& pictures
Recordings
Translation
= This PC
¥ 30 Objects
B8 Desktop ¥
File name:

Figura 7-31 Carga de archivo

4. Navegue y seleccione Pl antilla de inportaci6n de usuarios y haga clic en Open.

5. Haga clic en Upload. Aparece la ventana Importar usuarios.

Duplicats Handling:

Password:

Email:

SIP Scttings:
License Group tor New Users:

License:

Policy Group Membership:

Member OF:

Skip Duplicates (Keep Existing Records)

[7] Override the Password of Extsting Users

[¥#] Send User Motification if Password Changes

[ Send Welcoma Email to Mew Users

[#] Send Welcoma Email if Email Address Changes

:ﬂ Autpimdlivally assign SIP duLuunls Ly mew users
License Group Membership is specified in the CSV file
[[] wreate new users of hoemse Z5SgRment 5 mMIssing
[¥] Update lizanses of austing users

Merge Groups

Policy Group Membership is specified in the CSV file

Import || Canced

Figura 7-32 Importar usuarios

g [~

L]
<

6. Determine cdmo le gustaria manejar los duplicados:

o Skip Duplicates(Mantener registros existentes) o

> Update existing records.

7. En la seccion Password, determine como le gustaria importar las contrasefas:

> Override the Password of Existing Users.

> Send User Notification if Password Changes.

8. En la seccion Email, seleccione las opciones relevantes:

> Send Welcome Email to New Users.

> Send Welcome Email if Email Address Changes.

~| [Ansupported Types ¢axmixcsv

Cancel

9. SIP Settings: activa la casilla de verificacion Automatically assign SIP accounts to new users. Este es un paso importante en la
configuracion de las cuentas de los usuarios para garantizar que estén listos para hacer llamada de Onsight.
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10. El grupo de licencias para nuevos usuarios se especifica en el archivo CSV.
11. Licenses: habilita las opciones apropiadas:
a. Create new users if license assignment is missing.
b. Actualice las licencias de los usuarios existentes como:
i. Connect Enterprise
ii. Workspace Enterprise

iii. Workspace Contributor

)’ Nota: Los tipos de licencia que se asignan a cada usuario deben estar disponibles en el grupo de licencias
elegido.

12. En la seccién Policy Group Membership, determine como le gustaria asignar la membresia del grupo a los usuarios existentes.
En este caso, esta importando un archivo de usuario de Onsight para reconfigurar las cuentas de usuarios existentes. Seleccione
entre:

a. Merge Groups: permite a los usuarios ser miembros de varios grupos
b. Overwrite Groups: modifica los grupos asignados.
13. En la seccién Member Of, indica que la membresia del grupo de politicas se especifica en el archivo CSV.

14. Seleccione Import para continuar. Aparece la ventana Import Results.

Import Result; Complcte
Records Added: 0
Records Updated: 0
Records Skipped: 3
Warmings: 0

0

Errors:

Close
Figura 7-33 Importar resultados

Esto completa el procedimiento.

P4 Nota: Debe usar el campo License Group for New Users para asignar la membresia del grupo de licencias al importar usuarios
y asignar licencias. Esto significa que el archivo de usuario especificado solo puede importar miembros del mismo grupo de
licencias. El campo GroupMembership del archivo SampleUserlmport.csv no se puede usar para especificar la membresia del
grupo de licencias.

Al importar usuarios a un grupo de licencias, debe haber suficientes licencias disponibles para cada tipo que se asigna a cada
usuario.

SSO: si usa la SSO y la Federated SSO ID para proporcionar un asignacion de identidad entre los usuarios de Enterprise y las

cuentas de usuario de Onsight, debe completar el campo Federated SSO ID para cada usuario que se enumera en el archivo
Userlmport.csv. El ID de SSO federado debe coincidir con el atributo de IdP asignado que configuré en la pagina SSO Settings.
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7.8. Exportar usuarios

[[] Include Usage Statistics in Export

‘ Export Users H Cancel ‘

Figura 7-34 Exportar usuarios

Haga clic en USERS en el menu principal y haga clic en Export para descargar un archivo CSV que contiene una lista de todos los
usuarios en el dominio. Puede elegir la inclusion de Usage Statistics en el informe seguin sea necesario.

7.9. Autorregistro de usuarios

El administrador de Onsight puede habilitar el autorregistro de las cuentas de Onsight. El administrador distribuye el enlace a la pagina
de autorregistro con instrucciones para los candidatos a la cuenta de Onsight.

A los usuarios que se les indique que se autorregistren se les pedird que proporcionen la siguiente informacién en la pagina REGISTER
FOR AN ACCOUNT.

* User Name

* Initial Password

* First Name

» Last Name

- Email

- Self-Registration Key (Si es obligatorio)

+ Challenge code (CAPTCHA)
Dependiendo de como el administrador haya configurado el autorregistro, el usuario recibird un correo electrénico para que verifique
su direccion de correo electrénico. Lo dirigira a la pagina de confirmacion de la verificacion del correo electréonico. Una vez que se
verifique el correo electrénico y se apruebe la cuenta, el usuario recibird un correo electrénico de confirmacién de la aprobacién y podra

empezar a usar Onsight Connect.

Si las cuentas no necesitan la aprobacién del administrador, el usuario nuevo recibird un Correo electréonico de bienvenida a Onsight
inmediatamente después de registrarse.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)
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8. CONTACTOS EXTERNOS

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm ) USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS

4 NewList 5 New Contact X | €9 Refresh | More =

Al Contacts (0) O [reme

Figura 8-1 Contactos externos

Haga clic en EXTERNAL CONTACTS en el menu principal para visualizar todos los contactos externos. Los contactos externos son
endpoints de SIP de video de terceros, como las salas de videoconferencias o cualquier otro dispositivo habilitado con SIP que no es un
usuario de Onsight Connect en su dominio Onsight.

Cualquier usuario que se agregue a OPM se agrega automéaticamente de forma predeterminada a Global Directory.

Lista de contactos externos

Create New Contact List

Name:

Description: ‘ ‘

Global Directory Availability: () pubiic
Contacts in this Contact List will be available to
everyone in the Global Directory.

® Private
Contacts in this Contact List are available only to
specific Groups.

Group

China

Domain

EU

Mobile Users

NA

Ooo0ooooig

Volvo

Cancel

También puede utilizar el icono “# New List para crear una lista nueva de contactos externos que se puede compartir a través de su
dominio, licencia y grupos de politica.

Exportar contactos externos

Puede exportar sus contactos externos como un archivo de plantilla CSV que se puede modificar para incluir los contactos de su
organizacion y luego puede volver a importarlos a Onsight Platform Manager. Para exportar una lista de contactos externos, haga clic en
More > Export para descargar una plantilla Export Cont act s. csv.

Nota: Las direcciones que introduzca deben estar en formato SIP URI, por ejemplo, videoroom@sipdomain.com.

El archivo CSV puede entonces modificarse siempre que siga las convenciones para los nombres de las columnas y complete todos los
campos obligatorios.

Consejo: Haga clic en More > Import para acceder al enlace CSV Import instructions en la seccién Supported file formats,
segun sea necesario.

8.1. Agregar manualmente un contacto externo al directorio global

Inicie sesién en OPM y seleccione EXTERNAL CONTACTS en el menu principal.

Para agregar manualmente un contacto externo al directorio global, debera:
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1. Hacer clic en el icono @ New Contact.

Create New Contact %

Name: |

Address: | ‘

Address 2: | ‘
Contact Lists:

Cancel

Figura 8-3 Crear contacto nuevo

2. Introduzca Name y Direction (Address 2, si es necesario).
Nota: Las direcciones que introduzca deben estar en formato SIP URI, por ejemplo, videoroom@sipdomain.com.

3. Seleccione el menu desplegable Contacts Lists para agregar el contacto externo.

4. Haga clic en OK. Entonces, podra ver el contacto externo cuando busque en el directorio global desde un endpoint de Onsight.
Esto completa el procedimiento.

8.2. Importar una lista de contactos externos

Inicie sesidn en OPM y seleccione EXTERNAL CONTACTS en el mend principal. Debe haber creado y modificado previamente un
archivo Ext er nal Cont act s. Csv utilizando la operacion More > Import > Download Import Template.

Para importar una lista de contactos externos revisada como un archivo, debe:

1. Hacer clic en More > Import. Aparece la ventana IMPORT FROM FILE.

LIBRESTREAM RICKERNST | TRANNG | L

@smm M USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS _ CUSTOM NESSAGES

IMPORT FROM FILE

CHOOSE A FILE TO IMPORT
Supported file formats

Import Mode: el Conacts o}

File to Import: Browse.

=

Figura 8-4 Importar desde archivo

2. Navegue y seleccione el Ext er nal Cont act s. CSv a importar al hacer clic en el botén Browse.

@ File Upload X
1 B> ThisPC > Desktop v O P searchDesktop
Organize > New folder - o @
< Documents - Product Training ™ Name Statu Date modified Type siz2
For_Sam Christmas_2021 ] File folde
Lou Restore Email_templates ] File folder
Microsoft Teams Chat Files Impactor [c] File folder
& My files MouseWithoutBorders ] File folder
OneDriveRick Emst@Librestre MS-Dynamics © File folder
Onygen Notes [°) File folder
5 Pictures Oxygen ] File folder
Shorteuts ° File folder
Recordings
. To_be_added © File folder
ransiation
Translation © File folder
= This PC Workshop © File folder
B 3D Objects [51 Error_log.oxt © fext Document
1 Freor 1002 1yt o 11802 vt Document i
I3 Desktop wle >
file pame: ~] [a supported Types xmicsv ~

Figura 8-5 Carga de archivo
3. Haga clic en Open.

4. Presione Upload. Se presentara la ventana Import Users.
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Import Users

Duplicats Handling: Ship Dupheates (Keep Existing Records) 2 |
Pasyword: ["] Override the Password of Existing Users

[#] Send User Motification i Password Changes
Email: [2] Send Welcome Email to New Users

[=] Send Welcome Email if Email Address Changes
SIP Settings: 7] istomativally cssign SIP duLuunls Lo mey wers
License Group for New Users:  License Group Membership is specitied in the CSV file
License: [[] wreate new users of hoemse Z5SgRment 5 mMIssing

[#] Updiate hicenses of axsting users
Policy Group Membership: Merge Groups [~
Member Of: Policy Group Membership is specified in the CSV file

Import || Cancel

Figura 8-6 Ventana importar usuarios
5. Seleccione la opcion Duplicate Handling que es ideal para su situacion:
o Skip Duplicates (mantener los registros existentes)
o Update Existing Records
o Create a Duplicate

6. Haga clic en Import.
Cuando se complete la importacion, se presentara la ventana Import Results.

7. Haga clic en View Report para revisar los detalles.
8. Presione Close.

9. Vuelva a la pagina EXTERNAL CONTACTS para ver los contactos importados.
Esto completa el procedimiento.

8.3. Agregar una lista de contactos externos

Inicie sesién en OPM y seleccione EXTERNAL CONTACTS en el mend principal.

Para crear manualmente una lista de contactos externos, debera:
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1. Buscar y seleccionar el icono “# New List bajo el titulo MANAGE EXTERNAL CONTACTS.

LIBRESTREAM

@SIGHT M USERS  EXTERNALCONTACTS ~ SETTINGS  STATISTICS ANDEVENTS ~ CUSTOM MESSAGES
EXTERNAL CONTACTS
MANAGE EXTERNAL CONTACTS

4 Newlise 5 NewConace K | 9 Refresh | More -

O |rame

No data to dipay

Figura 8-7 Administrar contactos externos

2. Aparece la ventana Create New Contact List.
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Create New Contact List

Name:

Description: ‘ ‘

Global Directory Availability: ) public
Contacts in this Contact List will be available to
everyone in the Global Directory.

® Private
Contacts in this Contact List are available only to
specific Groups.
D Group
O china
[0 Domain
O eu
[] Mobile Users
O na
O

Volvo

Cancel

Figura 8-8 Crear lista nueva de contactos

3. Introduzca Name para la lista y una descripcién.

4. Seleccione Public o Private para establecer el nivel de accesibilidad de la lista.
Nota: Si selecciona Private, seleccione los grupos que tendran acceso a la lista.

5. La lista nueva aparece en All Contacts bajo MANAGE EXTERNAL CONTACTS.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT
@SIGHT M USERS  EXTERNAL CONTACTS  SETTINGS  STATISTICSAND EVENTS  CUSTOM MESSAGES
EXTERNAL CONTACTS

MANAGE EXTERNAL CONTACTS

4 New List x B New Contact XK | € Refresh | More + Q

Al Contacts (0) O [N

Figura 8-9 Aparece la lista nueva

Esto completa el procedimiento.

8.4. Agregar/eliminar contactos externos de las listas

Iniciar sesion en OPM.
Para modificar contactos dentro de su lista de contactos externos, debera:

1. Seleccionar EXTERNAL CONTACTS en el mend principal.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT
@ SIGHT M USERS  EXTERNAL CONTACTS ~ SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
EXTERNAL CONTACTS
MANAGE EXTERNAL CONTACTS
4 New Uit 5 New Contact | 66 Refresh | More - a

=

Mobe Contacts (0)

Figura 8-10 Administrar contactos externos

2. Seleccione la lista a la que desea agregar los contactos.

3. Habilite la casilla de verificacion a lado de los Cont act os ext ernos que desea agregar a la lista.

4. Haga clic en More > Add to List.

5. Seleccione la lista a la que se agregaran los contactos.
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RICKERNST | TRANNG | LOGOUT

LIBRESTREAM

®5|GHT

EXTERNAL CONTACTS

USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS

MANAGE EXTERNAL CONTACTS e Contact

4 New st x 3 New Contact X | €9 Refiesh | More

Al Contacts (1) O | Name

o John.S@ermst.sip.sys librestream.com

Figura 8-11 El nombre del contacto aparece en la lista

6. Verifique que el nombre del contacto aparezca en la lista.

CUSTOM MESSAGES

Consejo: Puede eliminar el nombre de un contacto de una lista al seleccionar la lista, activar la casilla de verificacién

junto a los nombres de los contactos y hacer clic en More > Remove from List.

Esto completa el procedimiento.
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9. CONFIGURACION

QSIGHT ATFORM USERS  EXTERNALCONTACTS  SETTIGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

ACCOUNT ~ USERS  SECURTY ~ SSO  SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTPER

ACCOUNT INFORMATION Comman Actons
TR O /3 Diable Super Adminstrator Acess
Customer Dormain: web.com N
Account Owner: Tooy s
Customer Created: 26 May 2021 2:00 PH, (UTC+00:00) Dubln, Ediburgh, Lishon, London (UTC+01:00)

Customer Expres: Never

Super Adminstrator Access:  Enabled

LICENSES
Onsight Users Cllnt Functionalty Hosted Features
Connect Enterprise 10(5) | | User Mode (Expert/Fieid) call statistics
Workspace Enterprse 10(5) | | Teamiink Advanced Reportng
Workspace Contrbutor 0(0) | | Screen Sharing Customization
User Expiry Mukparty Caling sms
External Guest Users Bandwidth Control Clent permssions.
Advanced External Guest Expry Content Privacy Custom Meda Configurations
License Groups Onsight S000HD Updates 550
Onsight Collboration Hub Updates Custom Email (SMTP)
o8 Cube Updates Custom Messages
Onsight Call AP oone
Workspace AP Attfical Inteligence
Guest Users APL Computer Vison
SCIM APL Transiation
Text to Speech

Transcription

T

Visualeation

Figura 9-1 Configuracién

Haga clic en SETTINGS en el menu principal para configurar los ajustes de cada endpoint de Onsight para cumplir con sus politicas. La
configuracion se aplica al endpoint cuando un usuario inicia sesion en Onsight Connect. Los External Guest Users se pueden habilitar

dentro de LICENSES para que cualquier usuario activo de Onsight Connect pueda invitar a un participante externo durante un periodo
determinado por el administrador. Los permisos de los usuarios invitados externos pueden restringirse, pero tienen acceso completo a

la experiencia de colaboracion de Onsight.

Dentro de SETTINGS se puede acceder a otras pestafias como:

« Configuracion SIP que se asigna desde el grupo de asignacion automatica.

* Los ajustes del Software controlan los ajustes de la version de Onsight Connect que se pueden seleccionar e instalar para los
sistemas operativos de Windows.

+ La configuracion Client Policy se selecciona para cada endpoint, por ejemplo, en el modo Encryption.

- Se asigna la configuracion Security que incluye la politica de contrasefia, la politica de inicio de sesién y el método de creacién
de cuentas del usuario.

Todas las configuraciones se aplican a los endpoints de Onsight después de haber autenticado y autorizado a un usuario de Onsight
durante el proceso de inicio de sesion.

Cuando se apliquen cambios a una pagina de configuracion, debe hacer clic en Save para confirmar los cambios. Haga clic en Reset
Changes para volver a la configuracion anterior de la pagina.

9.1. Tiempo de espera de autenticacion

Para permitir el acceso al contenido y a los servicios de llamada en caso de pérdida de conectividad a la red, los usuarios permanecen
autenticados localmente durante 30 dias en el cliente después de su autenticacion inicial en linea. Los clientes deben volver a
autenticarse por lo menos una vez cada 30 dias para acceder al servicio en linea.
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9.2. Cuenta

@SIGHT ATFORM

SETTINGS
ACCOUNT  USERS  SECUR sso

ACCOUNT INFORMATION

Company Neme: Webinar
Customer Domain: web.com
Account Owner: Totys
Customer Createc
Customer Expres:

Super Admiistrator Access:  Enabled

LICENSES
Onsight Users
Connect Enterprise. 10(s)

Workspace Enterprise 10(5)

Workspace Contributor 0

User Bxpiry

Exteral Guest Users

Advanced Extemnal Guest EXpry

License Groups

APls
Onsight Call APT
Workspace APT
Guest Users API

scm Ap1

ORKSPACE  SOFTWARE

Clent Functionalty

User Mode (Expert/Fild)
Teamtink

Screen Sharing

Multparty Caling

Bandwidth Control

Content Privacy

Onsght S000HD Updates

Onsght Collaboration Hub Updates
Cube Updates

Hololens

cLEN

USERS.

poLC

EXTERNAL CONTACTS  SETTINGS

CLENTPERMISSONS ~ SMS  CUSTOMZATON  SWTP  APIKEYS

Common Actons.

/3 Disable super Adminsirator Access

Change Account Onner

26 May 2021 2:00 PM, (UTC+00:00) Dubin, Edinburgh, Lisbon, London (UTC+01:00)
Never

Hosted Features
Call Statistics

Advanced Reporting
Customization

sMis

Clent Permissions

Custom Meda Configurations
50

Custom Email (SMTP)

Custom Messages

Artfical Inteligence
Computer Vision

Transiation

STATISTICS AND EVENTS  CUSTOM MESSAGES

Text to Speech

Transcription

T

Visualzation

Figura 9-2 Configuracion

Haga clic en SETTINGS en el menu principal para acceder a la informacién de la cuenta OPM de su empresa, dentro de la pestafia
ACCOUNT. La pestafia ACCOUNT incluye las siguientes secciones: Account Information, Common Actions y Licenses.

Account Information

Incluye Company Name, Customer Domain, Account Owner, Customer Created date, Customer Expiry date y Super Administrator
Access status.

Common Actions

[iE]
Dentro del panel de la derecha Common Actions, puede acceder a las funciones adicionales que incluyen Enable/Disable = Disable

Super Administrator Access y Change Account Owner.

Licenses
Las licencias habilitadas en su dominio de Onsight aparecen en la seccion LICENSES.

Referencia relacionada
Cuenta, mejores practicas (en la pdgina 118)

9.2.1. Acceso de superadministrador

En el panel Common Actions puede habilitar o deshabilitar Super Administrator Access al soporte de Librestream. Esto le permite
indicar por cudntas horas desearia darle acceso a su dominio a Soporte de Librestream. Al darle acceso, el soporte de Librestream

puede asistirlo con la configuracién o resolucion de problemas. El acceso de superadministrador se puede deshabilitar en cualquier

momento al presionar Deny Super Administrator Access; de lo contrario, expirara al finalizar el plazo establecido.

LOCAL

El acceso de superadministrador no procede cuando se utiliza un servidor local. CONTACTO DE SOPORTE (en la pdgina 111) en caso
de necesitar asistencia.

Referencia relacionada

Cuenta, mejores practicas (en la pdgina 118)
Informacioén relacionada

CONTACTO DE SOPORTE (en la pdagina 111)
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9.2.2. Cambiar propietario de cuenta

En la seccidn Common Actions puede utilizar Change Account Owner para indicar el OPM Administrator principal para su dominio
de cuenta Onsight. La opcién Change Account Owner habilita a un administrador de Onsight Platform Manager asignar a otro usuario

como el Account Owner.

Consejo: El usuario debe tener privilegios de administrador de Onsight Platform Manager antes de ser asignado como

Propietario de la cuenta.

Referencia relacionada

Cuenta, mejores practicas (en la pdgina 118)

9.2.3. Licencias

@SIGHT ATFORM

SETTINGS
ACCOUNT  USERS  SECUR sso

ACCOUNT INFORMATION
Company Name: Webinar
Customer Domai: web.com

Account Owner: Toby S

Customer Expres: Never
Super Admiistrator Access:  Enabled

LICENSES

Onsight Users

Connect Enterprise. 10(s)
Workspace Enterprise 10(5)
Workspace Contributor 0
User Bxpiry

Exteral Guest Users
Advanced Extemnal Guest EXpry

License Groups

APIs

Onsight Call APT

JORKSPACE  SOFTWARE

Clent Functionalty

User Mode (Expert/Fld)
Teamtink

Screen Sharing

Multparty Caling

Bandwidth Control

Content Privacy

Onsght S000HD Updates

Onsght Collaboration Hub Updates
Cube Updates

Hololens

Workspace APT
Guest Users API

Scm Ap1

USERS  EXTERNAL CONTACTS

Customer Created: 26 May 2021 2:00 PM, (UTC+00:00) Dubin, Edinburgh, Lisbon, London (UTC+01:00)

Hosted Features

Call Statistics

Advanced Reporting
Customization

sMs

Clent Permissions

Custom Meda Configurations
50

Custom Email (SMTP)

Custom Messages

Artfical Inteligence
Computer Vision
Transiation

Text to Speech

Transcription

T

Visualzation

SETTINGS

STATISTICS ANDEVENTS  CUSTOM MESSAGES

Common Actons.

/3 Disable Super Adrinstrator Access.

Change Account Owner

Figura 9-3 Configuracién

Las licencias habilitadas para su dominio Onsight se enumeran en la seccién LICENSES. Se dividen en cuatro categorias principales:

1. Usuarios de Onsight

2. Funcionalidad del cliente
3. API

4. Hosted Features

Referencia relacionada

Cuenta, mejores practicas (en la pdgina 118)

9.2.3.1. Usuarios de Onsight

La seccién de usuarios de Onsight registra el nUmero de licencias por tipo y las caracteristicas de la licencia. Cada tipo de licencia

habilita la funcionalidad en las aplicaciones del cliente. Los tipos de licencia de usuario incluyen:

» Connect Enterprise
- Workspace Enterprise

» Workspace Contributor

Cada caracteristica de la licencia habilita la funcionalidad relacionada con el administrador de la licencia de usuario. Las caracteristicas

de la licencia incluyen:
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« User Expiry: habilita la expiracion de las cuentas de usuario
- External Guest Users: habilita invitaciones de participantes
- Advanced External Guest Expiry: habilita la expiracién de invitaciones de participantes.

« License Groups: habilita la administracion de grupo de licencia en un esquema por grupo

9.2.3.2. Interfaces de programacion de aplicaciones

QSIGHT ATFor USERS  EXTERNALCONTACTS  SETTIGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

ACCOUNT

ACCOUNT INFORMATION Common Actons.
e WL /3 Disable Super Adminstrator Access.

Customer Dormain: web.com o

ount Owner
Account Owner: Toby

Customer Created: 26 May 2021 2:00 PM, (UTC+00:00) Dubli, Edinburgh, Lisbon, London (UTC+01:00)
Customer Expires: Never

Super Adminstrator Access:  Enabled

LICENSES
Onsight Users Cllnt Functionalty Hosted Features
Connect Enterprise 10(5) | | User Mode (Expert/Fieid) call Statitics
Workspace Enterprse 10(5) | | Teamiink Advanced Reportng
Workspace Contrbutor 0(0) | | Screen Sharing Customization
User Expiry Mukparty Caling sms
External Guest Users Bandwidth Control Clent permssions.
Advanced External Guest Expry Content Privacy Custom Meda Configurations
License Groups Onsight S000HD Updates 550
Onsight Collboration Hub Updates Custom Email (SMTP)
s
Cube Updates Custom Messages
Onsight Call AP
Holokens
Workspace AP Attfical Inteligence
Guest Users APL Computer Vison
SCIM APL Transiation
Text to Speech

Transcription

T

Visualeation

Figura 9-4 Configuracién

Se puede habilitar Onsight Platform Manager para trabajar con varias Interfaces de programacion de aplicaciones (API). Haga clic en
SETTINGS en el men principal y busque las API en la seccién LICENSES. Las APl incluyen:

- Onsight Call API: habilita el acceso a Onsight Call REST APl y a APl Key Management.
- Workspace API: habilita el acceso a Workspace REST APl y a APl Key Management.
- Guest User API: habilita la funcion de invitar a participantes externos.

+ SCIM API: automatiza la administracién de usuario y de grupo.

9.2.3.3. Funcionalidad del cliente

Puede acceder a Client Functionality al hacer clic en SETTINGS en el menu principal y ubicarlo en la seccién LICENSES. La opcion
Funcionalidad del cliente se puede habilitar o deshabilitar para:

- User Mode (Expert/Field): habilita la funcion de definir las cuentas de usuario como modo Expert o Field. Expert Mode
proporciona todas las caracteristicas a los usuarios. Field Mode es una interfaz de usuario simplificada con un subconjunto de
caracteristicas disponibles para el usuario. Cuando se utiliza Field Mode es de esperar que llamen a expertos que controlaran la
llamada de manera remota.

- TeamLink: habilita las funciones para atravesar el firewall de TeamLink para el dominio. TeamLink habilita la transmision de datos
HTTPS a través de un firewall que no permite trafico SIP ni de medios.

" Nota: Al habilitar TeamLink Registration enciende automaticamente TeamLink para cada endpoint. Al habilitar la
opcion Always use TeamlLink, le esta diciendo al endpoint que use TeamLink incluso si los puertos SIP en el firewall
estan abiertos; es decir, transmitir siempre SIP a través de HTTP/S.

Consejo: Librestream recomienda que Always use TeamLink esté Disabled y se use solo sobre una base de endpoint
para fines de resolucién de problemas.
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+ Screen Sharing: habilita la funcién de compartir cualquier ventana con los participantes de la llamada.
- Multiparty Calling: habilita la funcién de establecer las PC con Windows y los dispositivos Android como anfitriones de

conferencias. Cuando se habilita, el dispositivo puede organizar una conferencia telefonica con varios participantes. El limite en
la cantidad de participantes depende de los recursos de hardware y de red disponibles para el dispositivo.

0 Consejo: La cantidad maxima de participantes de la llamada se puede controlar mediante Client Policy.

+ Bandwidth Control: habilita la funcién de establecer Maximum Video Bit Rate que se permite para Media configurations.

- Content Privacy: habilita la funcion de grabacién de control y captura de imagenes fijas en los endpoints al utilizar Client
Policy.

- Onsight 5000HD Updates: habilita las actualizaciones para la cdmara inteligente robusta 5000 HD.

- Onsight Collaboration Hub Updates: habilita la funcion de implementar actualizaciones de software en los Hub de Onsight
Collaboration ya sea mediante clientes de iOS o de Android.

 Cube Updates: habilita las actualizaciones para el Onsight Cube.

+ Hololens: habilita la accesibilidad a Hololens para la funcionalidad Onsight Connect.
Local: TeamLink

TeamLink no tiene soporte actualmente cuando se usan instalaciones locales, se requiere acceso publico a Internet para comunicarse
con los servidores de TeamLink.

9.2.3.4. Funciones alojadas
Las funciones alojadas se pueden habilitar o deshabilitar para:
- Call Statistics: permite capturar las estadisticas de llamadas de los endpoints de Onsight.
- Advanced Reporting: permite generar y exportar informes estadisticos avanzados de llamadas.

- Customization: permite personalizar los mensajes de Onsight Platform Manager enviados a los usuarios de Onsight. Los
mensajes se basan en texto y HTML.

- Permisos del cliente

- SMS: permite enviar invitaciones para invitados externos a través de SMS. Permisos del cliente: permite controlar el acceso de
los usuarios a la configuracién del endpoint.

- Custom Media Configurations: permite desplegar configuraciones de medios personalizadas a través de la politica del cliente.

+ SSO: permite el soporte de inicio de sesidn Unico para su dominio. Consulte la seccién SSO para conocer los detalles de la
configuracion.

» Custom Email (SMTP)

» Custom Messages

9.2.3.5. Inteligencia artificial
Las funciones de Inteligencia artificial (IA) se pueden habilitar o deshabilitar para:

« Computer Vision (CV): permite acceder a las funciones de CV, como el OCR, la clasificacién y la localizacion de objetos, y el
etiquetado automatico.

- Natural Language Processing (NLP): permite acceder a la funcion NLP para acceder al Onsight Translator.

- Transcription: permite acceder a las funciones de transcripcién para todas las llamadas.
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9.2.3.6. Internet de las cosas

Las funciones del Internet de las cosas (IoT) se pueden habilitar o deshabilitar para Visualization. Esto permite el acceso a los servicios
de loT, la visualizacién de los instrumentos y el autoetiquetado.

9.2.4. Anonimizacion de datos

Data Anonymazation: puede habilitarse bajo peticion, para que su dominio sea compatible con el Reglamento General de Proteccion
de Datos (RGPD) para Europa y la legislacién relacionada que incluye el cumplimiento de la privacidad de los datos y el derecho a ser
olvidados (RTBF).

Cuando se habilita, los usuarios eliminados automaticamente tendran su Informacion Personal Identificable (Pll) anonimizada. El
nombre de usuario, la direccién de correo electrénico y los eventos ya no se podran mostrar en los informes de Onsight Plataform
Manager (OPM) y en las estadisticas de llamadas. En su lugar, se insertara un seudénimo anénimo para evitar que identifiquen al
usuario.

P4 Nota: Las estadisticas de llamadas, los informes y los eventos seguiran teniendo la anonimizacion de datos para apoyar los
analisis e informes.

La anonimizacién de datos PIl ocurre cuando:
* se elimina la cuenta de un usuario

+ se elimina a un usuario invitado o su cuenta expira

}* Nota: El contenido de Onsight Workspace es propiedad del cliente. Como tal, la empresa es responsable de todo el contenido.
Cuando se elimina un usuario, la cuenta de Workspace también se elimina automaticamente. El cliente debe optar por borrar el
contenido del usuario segun sea necesario.

Ademas, si se solicita, Librestream puede:

- Anonymize previously deleted users from your domain: los usuarios previamente eliminados no apareceran dentro de su
lista de usuarios, pero sus datos seguiran disponibles para la elaboracion de informes si no se anonimizan.

- Anonymize active user data: si se habilita esta opcion, los datos dejaran de estar asociados al usuario activo. Los datos
seguiran mostrando el uso dentro del periodo de tiempo establecido.

9.2.5. Anonimizacion programada

La opcion Scheduled Anonymization se puede habilitar a peticion, para que su dominio convierta automaticamente los datos
personales activos en datos anénimos segun lo definido por un Data Retention Period (DRP). En su siguiente ciclo, los datos seran
anonimizados. Esto elimina la necesidad del procesamiento manual para los clientes.

p4 Nota: La anonimizacion programada esta deshabilitada de forma predeterminada. Una vez que los datos se anonimizan, no
se pueden revertir.
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9.3. Usuarios

LIBRESTREAM

RCKERNST | TRANNG | LOGOUT
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SETTINGS

ACCOUNT ~ USERS  SECURTY  SSO  SP  WORKSPACE  SOFTWARE  CLEENTPOLICY  CLENTPERWISSIONS ~ SMS  CUSTOMZATION  APIKEYS  AISETTINGS

USER ACCOUNTS
Default Time Zone:
Defauit Language
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EXTERNAL GUEST USERS

External Guest Settings moved to Ciient Policy.

GLOBAL DIRECTORY

CUSTOM FIELDS

Custom Field Name Custom Field Values
Support
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add || m Remove Add | m

Save || Reset changes

Figura 9-5 Pagina de usuarios

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia USERS. La pagina USERS le permite establecer la configuracion

global de los invitados y usuarios externos para el dominio. La pagina USERS incluye las siguientes secciones: USER ACCOUNTS,
EXTERNAL GUEST USERS, GLOBAL DIRECTORY y CUSTOM FIELDS.

Referencia relacionada
Usuarios, mejores practicas (en la pdgina 120)

9.3.1. Cuentas de usuario

LIBRESTREAM
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USER ACCOUNTS

Default Time Zone:
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EXTERNAL GUEST USERS
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save || Reset Changes

Figura 9-6 Pagina de usuarios

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia USERS. La pagina USERS le permite modificar la configuracién
USER ACCOUNT para:

- Default Time Zone: seleccione la zona horaria deseada para todas las cuentas de usuario en el menu desplegable. Todos
los datos comunicados por los clientes de Onsight al OPM se basan en la hora universal coordinada (UTC); sin embargo, la

configuracion de la zona horaria predeterminada ajustara los datos de la marca temporal dentro del OPM solo para fines de
visualizacion.

- Default Language: establezca el idioma predeterminado en el menu desplegable.

P4 Nota: Los dispositivos Onsight deben tener la fecha y hora exactas para utilizar el servicio de Onsight Connect. El HTTPS se basa
en la precision de la fecha y la hora para realizar la autenticacion.

Referencia relacionada
Usuarios, mejores practicas (en la pdgina 120)
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9.3.2. Usuarios invitados externos

LIBRESTREAM
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Figura 9-7 Pagina de usuarios

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia USERS. La pagina USERS contiene una seccion EXTERNAL
GUEST USERS que le permite hacer clic en el acceso directo Client Policy para modificar esta configuracion.

Nota: Todas las configuraciones de los usuarios invitados externos se trasladan a Client Policy.

Referencia relacionada

Usuarios, mejores practicas (en la pdagina 120)

Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.3.3. Directorio global

LIBRESTREAM g
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EXTERNAL GUEST USERS
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CUSTOM FIELDS
Custom Field Name Custom Field Values
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save || Reset Changes

Figura 9-8 Pagina de usuarios

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia USERS. La pagina USERS contiene una seccion GLOBAL
DIRECTORY que controla cdbmo se muestran los contactos externos dentro del Directorio global. Los usuarios y los grupos
automaticamente apareceran en el Directorio global en un Cliente de Onsight. Los contactos externos son contactos creados que no
son usuarios de Onsight, incluyendo endpoints de video externos o de terceros.

Habilite la casilla de verificacion External Contacts are public by default para controlar si los contactos externos que no pertenecen a
ninguna lista de contactos estaran disponibles para todos en el Directorio global.

)* Nota: Este tiene un comportamiento independiente de la configuracion de External Guest Users que puede deshabilitar el
acceso al directorio global. Esta configuracion controla el acceso del usuario estdndar a External Contacts en el directorio
global.
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Referencia relacionada
Usuarios, mejores practicas (en la pdgina 120)

9.3.4. Campos personalizados
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Figura 9-9 Pagina de usuarios

Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia USERS. La pagina USERS contiene la seccién CUSTOM FIELDS.
Puede crear campos personalizados para conocer mejor a sus invitados y mejorar los datos de los informes. Los campos personalizados
pueden aparecer en la padgina PROFILE de un usuario. Los Custom Fields requieren un:

 Custom Field Name: Agregar, modificar o eliminar el nombre del campo personalizado.

+ Custom Field Value: Agregar, modificar o eliminar los valores del campo Custom Field Value. Los valores de los campos
personalizados se incluyen en un informe del usuario exportado.

Nota: Los campos personalizados se incluyen en un informe del usuario exportado.

Referencia relacionada
Usuarios, mejores practicas (en la pdgina 120)

9.4. Seguridad

LIBRESTREAM
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SELF REGISTRATION
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URL:
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B
Figura 9-10 Seguridad
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Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SECURITY. Se muestra la pagina SECURITY que le permite
modificar las politicas de su contrasefia y de inicio de sesidn. Estan disponibles las siguientes secciones: PASSWORD POLICY,
PASSWORD EXPIRATION, LOGIN POLICY y SELF REGISTRATION.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)

9.4.1. Politica de contrasena

Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia SECURITY. Se muestra la pagina SECURITY. Busque la seccion
PASSWORD POLICY en donde podra establecer la politica del dominio y del cliente para las contrasefas que incluyen:

* Minimum Length (caracteres): introduzca un valor numérico.
« Minimum Capital Letters (caracteres): introduzca un valor numérico.
« Minimum Non-Alpha Characters: introduzca un valor numérico.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)
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9.4.2. Expiracion de la contrasena

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SECURITY. Se muestra la pagina SECURITY. Busque la seccion
PASSWORD EXPIRATION y modifique los siguientes parametros:

- Casilla de verificacion Enable password Expiration: habilite esta opcion para forzar la expiracion de la contrasefa.
« Minimum: introduzca un valor en dias. Por ejemplo, minimo: 1 dia, méximo: 365 dias.
« Warn Users Before Expiration: establezca la duracién en dias como Minimum: 0 dias, o Maximum: 365 dias.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)

9.4.3. Politica de inicio de sesion

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SECURITY. Busque la seccion LOGIN POLICY en donde podra
modifica su politica de inicio de sesion para:

« Maximum Bad Login Attempts: establezca el nimero de intentos permitidos antes de que el usuario se bloquee.

- Account Lockout Duration: establezca la duracién del periodo de bloqueo como: 5, 15, 30 minutos, o Forever si es necesario.
Nota: La opcién Forever requiere que el administrador desbloquee la cuenta para conceder el acceso.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)

9.4.4. Autorregistro

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SECURITY. Se muestra la pagina SECURITY. Busque la seccion
SELF REGISTRATION. Esta configuracion permite que los usuarios se autorregistren para obtener una cuenta navegando a una URL de
autorregistro. La URL debe ser distribuida por el administrador y puede estar protegida por una clave de autorregistro. Estan disponibles
los siguientes pardmetros:

* La casilla de verificacion Enable Self Registration: le permite al usuario introducir la informacién de su propia cuenta,
incluyendo el nombre de usuario, la contrasefia inicial, el nombre, los apellidos, el correo electrénico y la clave de autorregistro
(si se requiere).

+ URL: la URL de autorregistro generada por el sistema. Esta debe distribuirse a los usuarios que deseen autorregistrarse.

* Key: introduzca una clave de registro para protegerse del acceso no autorizado a estas cuentas de usuario. Esta clave debe
distribuirse a los usuarios que deseen autorregistrarse.

- Licenses: seleccione las licencias que se asignaran a cada usuario autorregistrado. Debe haber licencias disponibles para que el
registro sea exitoso.

+ Account Activation Method: cuando se habilita, el administrador debe aprobar las cuentas registradas mediante la pagina de
autorregistro.

* Notification: habilita la casilla de verificacién Administrator must approve accounts register using the Self Registration
Page para asegurarse de que le notifiquen por correo electronico al administrador cuando se registre una nueva cuenta.

- Email: habilita la opcion para Require Email Address for Self-registered Accounts.
- Allowed Email Domains: introduce una lista de valores separados por comas de los dominios de correo electrénico permitidos
para los usuarios registrados. Use esta opciéon combinada con la configuracién Required Email para restringir el acceso a las

cuentas autorregistradas.

Referencia relacionada
Seguridad, mejores practicas (en la pdgina 121)
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9.5. Inicio de sesion unico
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Figura 9-11 Configuracion SSO

Assertion Signature: [] Require Signed Assertions
Assertion Encryption: [] Require Encrypted Assertions
1dP Signing Certficate:  None specified

Import IdP Metadata H Upload IdP Certificate

USER IDENTITY FEDERATION

USER IDENTITY MAPPING
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SELF REGISTRATION
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Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia SSO. Se muestra la pagina SSO que le permite modificar los
pardmetros del inicio de sesion. Estan disponibles las siguientes secciones: SINGLE SIGN-ON, SAML CONFIGURATION, y USER

IDENTITY FEDERATION.

Onsight Platform Manager admite el Inicio de sesion Unico (SSO) usando el Lenguaje de marcado de asercion de seguridad (SAML
v2.0). SAML es un complemento con licencia para clientes de Enterprise y es un estandar abierto para el intercambio de datos de
autenticacién y de autorizacion entre dos partes: Un proveedor de servicio (SP) y el proveedor de identidad (IdP). En este caso, OPM

acttia como el SP para su SSO IdP.

Si usted est4 migrando usuarios existentes de Onsight a SSO, puede hacer clic en el enlace de la derecha Send Instructions, para
seleccionar a los usuarios a los que les enviard las instrucciones. Puede seleccionar usuarios individuales o grupos. Ellos recibiran un

correo electrénico con las instrucciones para iniciar sesién.

P4 Nota: Los usuarios invitados externos siempre deben iniciar sesion con las credenciales de Onsight, es decir, el nombre de
usuario y la contrasefa. Los usuarios invitados externos pueden iniciar sesidn con el enlace de inicio de sesion que esta en el
correo electrénico de invitacién o el mensaje SMS que recibieron. El nombre de usuario y la contrasefia también estan incluidos

en el correo electrénico de invitacion.

0 Consejo: Comuniquese con mailto:support@librestream.com para configurar el SSO.

9.5.1. Inicio de sesion unico

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque la seccién SINGLE SING-

ON.

Para Standard Users y Administrators:

- Elija Required u Optional para seleccionar si desea que los usuarios solo inicien sesidon con SSO (requerido) o que tengan la
opcion de firmar con su Cuenta de Onsight (opcional).

P4 Nota: El propietario de cuenta siempre puede iniciar sesion con sus credenciales de la cuenta Onsight,
independientemente de la opcidn que haya establecido.

- Offline Login: Habilite la opcion Allow clients to operate offline si desea que los usuarios puedan iniciar sesién como clientes
de Onsight cuando el acceso a la red no esta disponible. En este caso, si un usuario no puede acceder al Proveedor de identidad

(IdP), podra iniciar sesién en Onsight Connect.

62

9 - CONFIGURACION


mailto:support@librestream.com

9.5.2. Configuracion del lenguaje de marcado de asercion de seguridad

El Lenguaje de Marcado de Asercidn de Seguridad (SAML, por sus siglas en inglés), es un complemento con licencia para clientes de
Enterprise y es un estandar abierto para el intercambio de datos de autenticacién y de autorizacién entre dos partes.

9.5.2.1. Proveedor de servicio local

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la padgina SSO. Busque LOCAL SERVICE
PROVIDER SETTINGS en la seccion SAML CONFIGURATION.

Esta configuracién permite que Onsight Platform Manager sea Service Provider (SP) de su Identity Provider (IdP).

+ SSO Domain: proporciona el nombre del dominio SSO que sera utilizado por Onsight. Este valor es igual al nombre de dominio

Onsight.
« Entity ID: proporciona el nombre OPM de la identificacion de la entidad para el IdP.

+ ACS URL: proporciona el nombre OPM de la identificacion de la URL de ACS para el IdP.

9.5.2.2. Configuracion de sus ajustes de IdP

Inicie sesién en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque
PARTNER SERVICE PROVIDER SETTINGS en la seccion SAML CONFIGURATION.

Para configurar manualmente los ajustes de su IdP, debera:

1. Presionar el botén Export SP Metadata para exportar el archivo de metadatos del proveedor de servicio (SP):
SPMet adat a. xm .

2. Cargue el archivo SPMet adat a. xm a su (IdP) SSO Identify Provider.

3. Descargue el archivo de metadatos de IdP desde su IdP.
Nota: Si necesita una comunicacion cifrada entre OPM y su IdP, debera importar el certificado de SP OPM a su IdP.

4. Presione el botén Download SP Certificate para descargar el archivo del certificado publico (SP) de Service Provider.

5. Cargue el archivo SP Certi fi cat e en su (IdP) SSO Identify Provider.
Esto completa el procedimiento.

9.5.2.3. Proveedor de servicio de socio
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SINGLE SIGN-ON Onsight Account Field:  [user Name [}
[0 Enable Singl Sign-On Mapped IdP Attrbute:  [sipjectName  [+]

Sigle Sign-on State:

Stendard Users: ) Opticnl (slow Onsicht cedentil oain)

LOCAL SERVICE PROVIDER SETTINGS

Export SP Metadsi> || Download 5P Certicate.

PARTNER IDENTITY PROVIDER SETTINGS
Fntty In:

Sngle Sign-on URL :
Single Sign-on Binding
Request Signature:
Signature Algorithm:
Digest Algorthm:
Respons Signature:
Assertion Signature:
Assertion Encryption:
16P Signing Cerdficate

[t rescs | stz corre |

Figura 9-12 Configuracién SSO
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SELF REGISTRATION

Adminsirztors: cnal (slow Onsight r2dentisl ogin) b e e R T A
Offine Login: | llow clients to operate offine

Notification: [¥] Notify Administrators by email when an account s registered
SAML CONFIGURATION Email: [¥] Require Email Address for Self Registered Accounts

Prompt on FirstLogin |~

Alowed Email Domains: |

550 Dornain: emst o ST
Enty ID: orestream.com/O: External Guest Users must 3 =" e
ACS URIL: Ibrestream, sjemst/ . 0 Onsight creder Name: 'Same as User Name [ ]

Local SAML Cersficate SHAL Hashi [47DF775F +2A95B20E9170A 19540 ZE666A0DFF 348 Password: [Auto-generate ]

USER PROVISIONING LINKS

550 Cient Login: [ Torest
Jernst7sessiontoken=clent

‘Windows Client Download: || librestr [Download

Language=en&OsVersion=

/SSO/SAML [Login

/Donnload aspx?Mode =DownloadaFulName=alserName=§Domain=ermsta&

Mobile Client Download: I

Torestr
Default.aspx?getad=ernst
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Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia SSO. Se muestra la pagina SSO. Busque PARTNER SERVICE
PROVIDER SETTINGS en la seccion SAML CONFIGURATION.

La configuracion del proveedor de servicios de socio informa a OPM sobre cdmo comunicarse con el SSO Identity Provider (IdP). En la
mayoria de los casos, puede usar los botones Import IdP Metadata y Upload IdP Certificate para configurar OPM con la configuracion
del proveedor de identificacion de socio.
La importacion de los metadatos proporcionara lo siguiente:

- Entity ID

+ SSO URL

- SSO binding

- Signature Algorithm

- Digest Algorithm
Debera configurar las siguientes opciones para que coincidan con la configuracién de su IdP:

+ Sign Authentication Requests

* Require Signed Responses

* Required Signed Assertions

- Require Encrypted Assertions

Haga clic en Import IdP Metadata para importar el archivo de IdP metadata que descarg de su proveedor de identidad. El archivo
metadatos contendrd normalmente el certificado publico IdP.

Haga clic en Upload IdP Certificate para cargar el IdP Certificate (pUblico). Esta opcion se ofrece en caso de que necesite cargar el

certificado IdP manualmente. En la mayoria de los casos, el certificado IdP se proporcionara en el archivo metadatos que se obtiene de
su IdP.

9.5.2.4. Configure manualmente sus ajustes IdP

Inicie sesién en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque
LOCAL SERVICE PROVIDER SETTINGS en la seccion SAML CONFIGURATION.

Para configurar manualmente sus ajustes de IdP:
1. Introduzca su Entity ID o su IdP.
2. Introduzca su Single Sign-on URL o su IdP.
3. Introduzca su Sign-on Binding type (HTTP post o redireccién).
4. Si es necesario, abajo de solicitud de firma, habilite Sign Authentication Requests.
5. Si es necesario, seleccione el Signature Algorithm utilizado por su IdP.
6. Si es necesario, seleccione el Digest Algorithm utilizado por su IdP.
7. Si es necesario, habilite Require Signed Responses.
8. Si es necesario, habilite Require Signed Assertions.

9. Si es necesario, habilite Require Encrypted Assertions.

9.5.3. Federacion de identidad del usuario

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque USER IDENTITY
FEDERATION en la seccion SAML CONFIGURATION.
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La configuracion de la federacién de identidad del usuario define como asignar los usuarios de SSO Enterprise a las cuentas de usuario
de Onsight.

9.5.3.1. Asignacion de identidad de usuario

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque USER IDENTITY
FEDERATION en la seccion SAML CONFIGURATION.

La asignacién de identidad proporciona el enlace entre la informacién del usuario enviada a través de la asercion SAML Yy los
correspondientes campos de cuenta Onsight.

La asignacion le indica a OPM qué cuenta de usuario de Onsight se esta autenticando por SSO. Los atributos asignados deben tener
el mismo valor, por ejemplo, el NamelD de la asercién SAML debe ser igual al Username de Onsight si estos dos atributos estan
asignados. El nombre y los valores de atributo distinguen entre mayusculas y minusculas.

Elija uno de los siguientes métodos de asignacion:
- Username Mapping
+ Email Mapping

* Federated SSO ID mapping

9.5.3.2. Asignacion del nombre de usuario

Inicie sesidn en OPM vy seleccione SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque
USER IDENTITY MAPPING en la seccion USER IDENTITY FEDERATION.

Para aplicar la asignacién del nombre de usuario, debera:
1. Seleccionar el menu desplegable Onsight Account Field para comparar sus valores con los de Mapped IdP Attribute:
o User Name: nombre de usuario de la cuenta Onsight
o Email Address: direccion de correo electronico de la cuenta Onsight

o Federated SSO Id: ID de SSO federado asociado del usuario de Onsight. Esto lo define el administrador de Onsight y se
puede incluir como parte de la lista de usuarios importados. Esto se puede asignar a la ID del nombre del sujeto o a un
atributo de la asercion SAML.

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: B[]
Mapped IdP Attrbute:
Email Address

SELF REGISTRATION | Federated SSO1D
[¥] Automatically create account for new users on login
Notification: [] Notify Administrators by email when an account is registered

Email: [¥] Require Emai Address for Seff Registered Accounts

irstLogin [+

Prompt.
Allowed Email Domains:

Password: Auto-generate [

Name: s

USER PROVISIONING LINKS

Figura 9-13 Campo de cuenta Onsight
2. Seleccione el menu desplegable Mapped IdP Attribute para comparar sus valores con los de Onsight Account Field:
o ID del nombre del sujeto

o Attribute: establece el nombre del atributo del atributo a comparar con el campo de la cuenta Onsight
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USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field:  [User Name 4]

Mapped 1dP Attribute:

SELF REGISTRATION Attribute

[¥] Automatically create account for new users on login

Notification: [¥] Netify Administrators by email when an account is registered
Email: [7] Require Email Address for Self Registered Accounts

Prompt on First Login [ -
Allowed Email Dommains:

Name: same a5 User Name [ ]
Password: Auto-generate [

Figura 9-14 Atributo de IdP asignado

) Nota: Importar usuario: si utiliza la Federated SSO ID para proporcionar un asignacién de identidad entre los usuarios
de Enterprise y las cuentas de usuario de Onsight, debe completar el campo Federated SSO ID para cada usuario que se

enumera en el archivo Userlmport.csv.

Esto completa el procedimiento.

9.5.3.3. Asignacion del correo electrénico

Inicie sesidn en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque
USER IDENTITY MAPPING en la seccion USER IDENTITY FEDERATION.

Para aplicar la asignacion del correo electrdnico, debera:

1. Seleccionar Email Address en el menu desplegable Onsight Account Field.

USER IDENTITY FEDERATION

USER IDENTITY MAPPING
Onsight: Account Field: Email Address ]
Mapped 1dP Attribute: Attribute [-]  attibute Name:

SELF REGISTRATION

[¥] Automatically create account for new users on login

Notification: [¥] Notify Administrators by emai when an account is registered
User Name: Auto-generate Prefix user_
Alowed Emil Dormains:
T e e s B T e e o e G e e e, B S e
MName: same as User Name |~ |
Password: Auto-generate

Figura 9-15 Direccién de correo electrénico
2. Seleccione Attribute en el menu desplegable Mapped IdP Attribute.

3. Introduzca el nombre del atributo dentro del campo Attribute Name, por ejemplo, Email.
Esto completa el procedimiento.

9.5.3.4. Asignacion de ID de SSO federado

Inicie sesién en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque
USER IDENTITY MAPPING en la secciéon USER IDENTITY FEDERATION.

Para modificar su configuracion de asignacién de ID de SSO federado, debera:
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1. Seleccionar Federated SSO ID en el menu desplegable Onsight Account Field.

USER IDENTITY FEDERATION

USER IDENTITY MAPPING
Onsight Account Field:  [Federated 55010 |+

Mapped IdP Attrbute: Attrbute []  attibute Name:

SELF REGISTRATION

[ Automatically create account for new users on login

Notfication: [“] Netify Administrators by email when an account is registered

User Name: Auto-generate [ prefc

Email: [] Require Email Address for Self Registered Accounts

Frompt on First Login | ||
Alowed Email Domains:

Name: Same as User Name [ ]

Password: Auto-generate ]

Figura 9-16 ID de SSO federado

2. Seleccione Attribute en el menu desplegable Mapped IdP Attribute.

3. Introduzca el nombre del atributo dentro del campo Attribute Name, por ejemplo, OPMUSER. (Podria definir el nombre de

atributo que desee).
Esto completa el procedimiento.

9.5.4. Autorregistro de SSO

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: Federated 53010 [~

Mapped IdP Attribute: Attribute [F]  atwibute Name:
SELF REGISTRATION

[7] Automatically create account for new users on login

Notfication: [¥] Notify Administrators by email when an accountis registered
User Name: Auto-generate [ prefix: user_
Email: [¥] Require Email Address for Self Registered Accounts

prompt on First Login [ ~]
Allowed Email Domains:

Name: Some as User Name |~
Password: Auto-generate M
USER PROVISIONING LINKS

550 Clent Login: I htlbrestr O/SAML/Login
fernstsessiontoken =cient

Windows Client Download:  [nttps://onsight.lbrestream.com/OamAdministratorDowrload
[Donnlozd, =5UserName=80;
Language=ensOsVersion=

Mobile Client Download:

I htlbrest uniSeri
pefadlt aspxagetsd=emst

Figura 9-17 Autorregistro de SSO

User Pr

sioning Links

Haga clic en SETTINGS en el ment principal y haga clic en la pestaiia SSO. Se muestra la pagina SSO. Busque SELF REGISTRATION en

la seccion USER IDENTITY FEDERATION.

Para habilitar el autorregistro, habilite la casilla de verificacion Automatically create account for new users on login.

¥ Nota: Por lo general, si un usuario se conecta por primera vez usando SSO y no existe ya como un usuario de Onsight,
automaticamente se le creard una cuenta de Onsight.

Informacion general sobre el autorregistro de SSO

Para habilitar el autorregistro de SSO:

1. Establezca sus preferencias para Notification e Email:

> Notification: habilita la casilla de verificacion de Notify Administrators by email when an account is registered.

- Email: habilita la casilla de verificacion Require Email Address for Self-Registered Accounts.

2. Defina el método para crear el User Name:

67

9 - CONFIGURACION



> Attribute: usa el atributo asignado como nombre de usuario de Onsight.
= Attribute Name: establece el nombre del atributo que se usard como nombre de usuario de Onsight.
> Auto-generate: crea el nombre de usuario de Onsight.
= Prefix: establece el prefijo para los nombres de usuario de Onsight generados automaticamente.
> Prompt on First Login: solicita al usuario que introduzca un nombre de usuario de Onsight.
3. Establezca el método Email que se usara para establecer la direccion de correo electrénico del usuario:
> Seleccione Attribute y Attribute Name que se usara para la direccién de correo electrénico del usuario.

> Seleccione Prompt on First Login, lo que requerira que el usuario introduzca su direccion de correo electrénico la
primera vez que inicie sesién en Onsight Connect.

P Nota: Su configuracion de seguridad dicta si se requiere una direccion de correo electronico para los usuarios
autorregistrados.

4. Establezca el nombre personal del usuario:
> Igual que el User Name.
o Attribute: introduzca los atributos First Name y Last Name que le asignara al nombre.
> Prompt on First Login: solicita al usuario que introduzca el nombre y apellido.

5. Establezca la opcion de crear Password:

> Auto-generate: el usuario no necesitara saber la contrasefia de su cuenta de usuario de Onsight. Esta opcién solo debe
usarse cuando el inicio de sesién SSO esta configurado como obligatorio y es el método de inicio de sesidn admitido.

> Prompt on First Login: esta opcién debe seleccionarse si se selecciond Opcional (permitir el inicio de sesién con
credenciales de Onsight). Los usuarios podran iniciar sesién en Onsight Connect directamente sin utilizar sus credenciales
SSO.

9.5.5. Enlaces de aprovisionamiento de usuario

USER IDENTITY FEDERATION

USER IDENTITY MAPPING

Onsight Account Field: Federated S5O0 [+]
Mapped IdP Attribute: Attribute [¥]  attribute Name:

SELF REGISTRATION

[2] Automatically create account for new users on login

Notfication: [¥] Notify Administrators by email when an accountis registered
User Name: Auto-generate [ erefx: user_
Email: [¥) Require Email Address for Self Registered Accounts

prompt on First Login_[+]
Allowed Email Domains:

Name: Same as User Name [~ |

Password: Auto-generate D

USER PROVISIONING LINKS

S50 Client Login:

h ht.librestre ML /Login
fernstzsessiontoken =dient

Windows Client Download:  [https:/jonsight fbrestream.com/OamAdminitrator,Dowrload
Donnload. -

Language=en&OsVersion=

Mobile Client Download:

= ht.ibrestr untServi
Defauit.aspxagetad =ermst

st

Figura 9-18 Enlaces de aprovisionamiento de usuario

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque USER PROVISIONING
LINKS en la seccion USER IDENTITY FEDERATION.

Los siguientes enlaces sirven como referencia. Puede incluir estos enlaces en el correo electrénico de instrucciones de implementacion
de su cuenta de Onsight para sus usuarios:
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+ SSO Client Login: enlace a la pagina de inicio de sesion del SSO.

* Windows Client Download: enlace de descarga de Onsight Connect para Windows.

- Mobile Client Link: enlace para la pagina de descarga de Onsight Connect para dispositivos moviles.

9.5.6. Notificar a los usuarios existentes

LIBRESTREAM

®5|GHT PLATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS
SETTINGS
ACCOUNT USERS SECURITY S50 SP WORKSPACE SOFTWARE CLIENT POLICY CLIENT PERMISSIONS SMS CUSTOMIZATION

SINGLE SIGN-ON

] Enable Single Sign-0n _> Notify Existing Users
Migrzting exssting Onsight users to

Sngle Sign-0n State: ssi
Standard Users: O Required (3 Optional (allow Cnsight credential login) Send Instructions
Administrators: (O Reguired (3 Optional (allow Onsight credential login)

offine Login: [ Allow dients to operate offine
SAML GONFIGURATION

LOCAL SERVICE PROVIDER SETTINGS

550 Domain: emnst

Entity ID: https://onsight.brestream.comyOamAdministrator/ ermst/ External Guest Users r
ACS URL: hitps://onsight.librestream. com/OamAdministrator/ SS0/SAML/ACS/emst/ sign in using Onsight ¢
Local SAML Certificate SHAL Hash:  [4rDF7707 424958 20E9170A 16 S4D2E666A0DFF 549 [¥]

Expart P Metadata H Download SP Ceriificate ‘

Figura 9-19 Notificar a los usuarios existentes

Haga clic en SETTINGS en el menu principal y haga clic en la pestafia SSO. Se muestra la pagina SSO. Busque la seccion Notify

Existing Users en el lado derecho.

Una vez que complete la configuracién SSO, les puede enviar instrucciones a sus usuarios existentes mediante correo electronico.

1. Pulse el enlace Send Instructions en la seccion Notify Existing Users.

Send S50 Instructions to Existing Users X

If you are migrating your existing usars from Onsight credentials to single sign-on, you can send tham
an email notification with instructions on how to start logging in using their enterprise / company
credentials.

Selected: 0 Selectall rows  Clear selection

| Mves0) Q

Standard Users (&) [ Mame Email

Bob iPhone

External Guest Users (0)
Bob_iPhone@ernst

re_@ernst-home.com
Awaiting Approval (0)
re_@ernst-home.com
Administrators (3)

re_@ernst-home.com

License Groups

Rick Ernst
Rick.Ernst@ernst
Shani

Domain (4)

Default user license group Rick.Ernst@Librestream. com

Mobile Users (1) re_@ernst-home.com

vy = gl @ gy

Tobey S

Volva (1)
Volvo NA Tobey@ernst

toby.sackey @librestream. com

Policy Groups
China {2)
EU (2)

NA (2)

| Send Instructions || Cancel ‘

Figura 9-20 Enviar instrucciones SSO a los usuarios existentes

2. Seleccione a los usuarios que desee notificar y presione el boton Send Instructions. Puede pulsar el enlace Select all rows
para seleccionar a todos los usuarios o puede también clasificarlos en funcion de los grupos enumerados en la columna de la

izquierda.
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9.5.7. Local: configuracion del certificado SSO

Para OPM local, el OPM de alojamiento de servidores debe tener un certificado instalado apto para cifrado y firma SAML. El certificado
SSO debe tener Digital Signature y las extensiones de uso de clave de Key encipherment, asi como el Extended key usage set a
critico.

1. Para configurar el OPM para utilizar el certificado SSO, vaya a Site Administration > Server Settings > General.

2. En la seccion SSO, pegue la huella digital SHA1 del certificado en el cuadro de texto SHA1 del certificado de proveedor de
servicio local.

3. Para verificar el certificado, vaya a Customer Portal > Settings > SSO.
4. Verifique que el certificado esté disponible para su uso por parte del OPM. Haga clic en el boton Download SP Certificate.
5. El certificado deberia descargarse correctamente.
Consulte la guia de instalacién de Onsight Platform Manager local para obtener informacién sobre cémo implementar certificados del

servidor.

9.6. Protocolo de inicio de sesion

LIBRESTREAM

@smm L ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

ACCOUNT ~ USERS  SECURTY  SSO  SP  WORKSPACE  SOFTWARE  CLEENTPOLICY  CLEENTPERWISSIONS  SWS  CUSTOMZATION  APIKEYS  AISETTINGS

SIP SETTINGS
Auto-Assignment:

[ Automaticaly assign SIP accounts to sef regstered users

SIP ACCOUNTS

To request changes to your SIP Account settings, please contact Librestream Support.

Account Pool Type:

sip.syslibrestream.com

emst.sip.sys.lbrestream.com

Default Authentication Type:

save || Reset changes

Figura 9-21 Configuracion SIP

Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia SIP. La pagina SIP incluye las secciones SIP SETTINGS, y SIP
ACCOUNTS.

El Protocolo de inicio de sesién (SIP) es el protocolo basico de control de llamadas que conecta todas las sesiones de Onsight Connect.

A cada usuario de Onsight Connect se le asignard automaticamente una cuenta SIP. Esta seccion describe la configuracion SIP para
todos los usuarios.

Consejo: Para solicitar el cambio en la configuracion de su cuenta SIP, comuniquese con mailto:support@librestream.com para
configurar el SSO.
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mailto:support@librestream.com

9.6.1. Configuracion SIP

Asignacion automatica de autorregistro

LIBRESTREAM

@smmw—n M MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS _ CUSTOM MESSAGES

SETTINGS

ACCOUNT ~ USERS  SECURTY  SSO  SP  WORKSPACE  SOFTWARE  CLEENTPOLICY  CLEENTPERWISSIONS ~ SWS  CUSTOMIZATON  APIKEYS  AISETTINGS

SIP SETTINGS

Auto-Assignment:

[ Automaticaly assign SIP accounts to sef regstered users

SIP ACCOUNTS

o To request changes to your SIP Acsount settings, plesse contact Librestream Support

Account Pool Type:

soe | et comoss

Figura 9-22 Asignacion automatica
Haga clic en SETTINGS en el menu principal y haga clic en la pestaia SIP. Se muestra la pagina SIP. Busque la seccién SIP SETTINGS.

Cuando habilite la opcion Automatically assign SIP Accounts to self-registered users se vinculara un usuario recién registrado a una
cuenta SIP. Esta opcion debe habilitarse cuando se utiliza el autorregistro.

9.6.2. Cuenta SIP

LIBRESTREAM
@ steHr euroms e USERS  EXTERNALCONIACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
SETTINGS

ACCOUNT ~ USERS  SECURTY  SSO s ORKSPACE  SOFTWARE  CLEENTPOLICY ~ CLEENTPERWISSIONS  SWS  CUSTOMZATON  APIKEYS  AISETTINGS

SIP SETTINGS
Auto-Assignment:

[ Automaticaly assign SIP accounts to sef regstered users
SIP ACCOUNTS

@ To request changes to your SIP Account seftings, please contact i

Account Pool Type:
SIP Server: sip.syslibrestream.com

SIP URI Domain: emst.sp.sys.lbrestream.com
Defauit Transport Type:

Default Authentication Type:

Figura 9-23 Cuenta SIP

Hay tres opciones para configurar el servidor SIP a las que se puede acceder desde el menu desplegable Account Pool Type:
1. Onsight Connect Hosted SIP Service
2. Shared Account (Servidor SIP de Enterprise)
3. Multiple Accounts (Servidor SIP de Enterprise)

Cuando un cliente aloja un servidor SIP de Enterprise, las cuentas SIP se introducen en el grupo de asignacién automatica, usando varias
cuentas o una cuenta compartida.

Cuando se usa una cuenta compartida, el servidor SIP debe admitir nombres de usuario comodin. El SIP URI (Direccion SIP) se genera
automaticamente a partir del dominio de SIP URI y del nombre de usuario asociado con la cuenta de usuario de Onsight.

El transporte seleccionado (TCP o TLS) debe coincidir con la configuracion del servidor SIP al que se esta registrando. Por seguridad, se
recomienda TLS. La precisién de la fecha y la hora en el endpoint es un requisito para TLS.

Cada usuario puede estar asignado a dos cuentas SIP: Una publica y una privada. Esto es para permitir el registro del SIP dependiendo
de la ubicacion de la red. Si un usuario es interno al Firewall, sera registrado en el servidor privado. Si son externos al Firewall, seran
registrados en el servidor publico, por ejemplo, Cisco VCS Expressway y control.

Los usuarios que se registren solo a un Servidor SIP (pUblico o privado) solo necesitan proporcionar la configuracion SIP para el Gnico
servidor. Use la configuracién SIP publica como cuenta principal SIP.
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9.6.2.1. Servicio de SIP alojado Onsight Connect

Servicio de SIP alojado Onsight Connect es el servicio de SIP predeterminado que se utiliza cuando estéa suscrito al servicio alojado
Onsight de Librestream.

Los ajustes son solo de lectura, ya que la informacion de la cuenta SIP la administra de manera automética Onsight Platform Manager
en su dominio. Las cuentas SIP se asignan automéaticamente a cada usuario cuando el administrador de OPM crea una cuenta de
usuario.

La configuracion SIP incluye:

« SIP Server: enumera el servidor SIP de Librestream asignado a su dominio.

« SIP URI Domain: enumera el dominio de SIP URI y se muestra como la porcién del dominio para la direccion SIP del usuario;
por ejemplo, user@sipuridomain.com.

- Default Transport Type: TCP o TLS, el predeterminado es TLS. Este proporciona comunicacion cifrada para el protocolo SIP.

- Default Authentication Type: resumen proporcionado como referencia de solo lectura.

9.6.2.2. Varias cuentas

Se usan varias cuentas cuando usted aloja su propio servidor SIP de Enterprise y tiene un ndmero fijo de cuentas SIP disponibles para
usar con Onsight Connect. Cada cuenta SIP se crea en su servidor SIP de Enterprise con un nombre de autenticacién Unico, contrasefa y
URI. Luego, se agrega de forma manual al grupo SIP de OPM para utilizarla a medida que se agregan usuarios de Onsight Connect.

9.6.2.2.1. Crear varias cuentas
Inicie sesién en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestafa SIP.
Para crear varias cuentas SIP, debera:

1. Adquirir la informacién de su cuenta SIP Enterprise del Administrador del servidor SIP. La informacién de la cuenta SIP debe
incluir la direccion de servidor SIP (publico o privado), el nombre de autenticacion, la contrasefia, el nombre de usuario y el
dominio SIP (el nombre de usuario y el dominio de SIP se combinan para crear la SIP URI).

2. En la seccién SIP Settings, seleccione Automatically assign SIP accounts to self-registered users.

3. Establezca Account Pool Type en Multiple Accounts.

4. Establezca Public Server en la direccién de servidor publico que proporciona el administrador del servidor SIP.

5. Seleccione TCP o TLS como el tipo de transporte. Se recomienda TLS.

6. Agregue la informacién de las cuentas SIP para cada usuario haciendo clic en el botén New.

o En la pestafia Public, ingrese SIP URI (SIP URI = username & sip domain, por ejemplo, user @i p. I i br est ream com), Nombre
de autenticacién y Contrasefia de autenticacion.

7. Repita los pasos del 4 al 6 para el servidor privado si es necesario.

8. Save los cambios.
Esto completa el procedimiento.

9.6.2.3. Cuenta compartida

Las cuentas compartidas se usan cuando se dispone de cuentas SIP comodin para usarlas con Onsight Connect. Primero se crea la
cuenta SIP comodin en el servidor SIP y luego se agrega manualmente al grupo SIP de OPM para usarla a medida que se agregan
usuarios de Onsight Connect. Cada cuenta SIP comparte el mismo nombre de autenticacion y la misma contrasefia de autenticacion,
pero tienen un SIP URI Unico. EL SIP URI se crea automaticamente combinando el nombre de usuario de Onsight y el dominio de SIP,
por ejemplo: jdoe@sipdomain.com.

9.6.2.3.1. Crear una cuenta compartida
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Inicie sesién en OPM y seleccione SETTINGS en el menu principal y haga clic en la pestaia SIP.

1. Adquirir la informacién de su cuenta SIP del administrador del servidor SIP. La informacién de la cuenta SIP debe incluir Server
Address, SIP URI Domain, Authentication Name y Authentication Password.

2. En la seccion SIP settings, seleccione Automatically assign SIP accounts to self-registered users.

3. Establezca el Account Pool Type en Shared Account.

4. En la pestaia Public Server, establezca la Server Address a la direccién que proporciona el administrador de su servidor SIP.

5. Seleccione TCP o TLS como el transporte. Se recomienda TLS.

6. Establezca SIP URI Domain en el dominio que proporciona el administrador SIP.

7. Introduzca Authentication User Name y Authentication Password.

8. Repita los pasos del 3 al 7 en la pestafia Private Server, si es necesario.

9. Haga clic en Save.
Esto completa el procedimiento.

9.6.2.4. Asignacion manual de cuentas SIP a usuarios

Las cuentas SIP se asignan cuando se crea una cuenta de usuario nueva. La casilla de verificacion Automatically assign a SIP account
to this user esta habilitada de forma predeterminada.

Las cuentas SIP también pueden asignarse en la pestafia Usuario y grupos al seleccionar a un usuario existente (marcando la casilla de
verificacion junto a su nombre) y luego, seleccionar Assign/Restore SIP Account en el meny desplegable More.

Una vez que se asigne o restablezca la configuracion SIP, los ajustes de la cuenta SIP del usuario estarén disponibles para su uso tan
pronto como la cuenta Onsight reciba los nuevos ajustes. Esto sucedera en el siguiente inicio de sesién o si ya inicid sesién durante la
siguiente actualizacion del servidor (en los siguientes 60 segundos).

9.7. Onsight Workspace
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Figura 9-24 Onsight Workspace

Cuando Onsight Workspace esta habilitado para su dominio, el servidor de Workspace se muestra para referencia en la pagina de
configuracion. Como administrador, usted debe asignarse una licencia Workspace Enterprise para configurar los ajustes de Workspace.

Al utilizar Onsight Workspace, los usuarios autorizados pueden cargar, ver, compartir y administrar datos, imagenes y grabaciones
Onsight, asi como contenido externo como manuales de productos y esquemas. Con controles de permiso detallados, las empresas
pueden garantizar que solo los equipos y personas autorizadas puedan acceder a contenido especifico.

Workspace se integra con la plataforma completa de Onsight al proporcionar una solucién practica para ayudar en la administracion del
conocimiento y requisitos de pista de auditoria. Las caracteristicas clave de Workspace incluyen:

« Carga automatica o manual de datos, imagenes o grabaciones desde Onsight

« Controles de carga opcionales para administrar situaciones de campo como consumo de datos moviles
+ Opcidn de agregado rapido para almacenar manuales de productos, esquemas u otros archivos

- Etiquetado de contenido para busqueda y recuperacion rapidas

« Control automatico de versiones de contenido con capacidades de auditoria incorporadas
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« Arquitectura segura y controles de permiso detallados

« Informes avanzados para auditoria de contenido y uso en toda la empresa

« Acceder a contenido y datos en sus sistemas de gestion interna con APl de Workspace

- Seleccionar tipos de licencia Enterprise o Contributor para controlar y extender la recopilacion de datos de Workspace
Referencia relacionada

Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.7.1. Habilitar el acceso a Workspace para usuarios
Iniciar sesion en OPM.
Para habilitar el acceso a Workspace para sus usuarios, debera:

1. Acceder a la pagina Users y seleccionar los usuarios que desea que tengan acceso a Workspace.

LIBRESTREAM
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Figura 9-25 Usuarios

2. Luego, seleccione More > Assign/Restore Workspace Account.

Mare -

Add to Policy Group

Approve Account

Unlock Account

" B be BB

Assign [/ Restore SIP Account
Assign / Restore Workspace Account

[ F

Resend Welcome Message

Figura 9-26 Menu desplegable Mas
3. Coloque a los usuarios del Workspace en un grupo. También puede optar por usar un grupo existente, como All Users.

4. El paso final es habilitar el Workspace en una Groups Client Policy para los usuarios.

5. Seleccione el grupo y haga clic en el icono «  Modify Group (icono de lapiz).

6. Seleccione la pestafia CLIENT POLICY.

7. Haga clicen = Choose Settings.
8. Seleccione la configuracién del Workspace a habilitar en Client Policy que incluye:
> Access: otorga acceso al Workspace.

> Upload Path: establece la ruta de carga predeterminada en el Workspace.
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> Auto Upload Media: habilita la carga automatica de todos los medios capturados durante una llamada cuando finaliza
la llamada.

> Maximum Upload Bit Rate (Kbps): establece el ancho de banda méaximo dedicado a la transmisién de carga.

> Restrict Upload Folder Access to the Owner: solo permite el acceso a la carpeta de carga del propietario.

> Allow Cellular/Mobile Data Usage: permite el uso de datos méviles/celulares para cargar medios en el Workspace.
9. Haga clic en OK.

10. En la seccién Workspace establezca los valores deseados.
Esto completa el procedimiento.

Referencia relacionada
Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.8. Workspace Webhooks

WEBHOOKS CONFIGURATION

* New X |  Refresh

O Name v Events Batch Frequency Active
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Retrieve new Workspace files / |
Inactive
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Created, Modified 2 g Test Webhook
N L 1

[ |

Created, Modified, Deleted 0 Test Webhook |

Figura 9-27 Webhooks

Las soluciones locales de Onsight Workspace y OPM admiten un mecanismo de notificaciones por Webhooks que permiten que

un sistema externo le notifique cuando se realicen cambios en los activos del Workspace. Las notificaciones estan en forma de
devoluciones de llamada HTTP que se inician desde Onsight Workspace hasta su servicio externo designado cuando se produce un
evento. Los eventos para los activos y documentos de Workspace se desencadenan cuando se crea, modifica o elimina un elemento.
Las notificaciones por Webhooks permiten que varias plataformas externas se integren. Para obtener més detalles, consulte la Guia de
Webhooks de Onsight Workspace.

Los Workspace Webhooks son creados y administrados por un administrador de OPM cuando el Workspace esta habilitado y
configurado para su cuenta.

9.8.1. Crear y modificar la configuracion de un Webhook
Inicie sesién en OPM como un administrador. Haga clic en Settings > Workspace.
Para crear o modificar una configuracién Webhook, debera:

1. Acceder a la tabla Webhooks CONFIGURATION para mostrar una lista de Webhooks.

WEBHOOKS CONFIGURATION

* New X |  Refresh

Name v Events Batch Frequency | Active

Document
Retrieve n

Created 10 Test Webhook |

space files
Inactive
A deactivated webhook

Metadata Updates
Webhook for testing

Created, Modified 2 Test Webhook |

[ |

Created, Modified, Deleted 0 Test Webhook |

Figura 9-28 Configuracién Webhooks

2. Haga clic en el icono * New para agregar la configuracion de un webhook. Aparece el formulario New Webhook
Configuration.

Los campos editables incluyen:
> Name (Obligatorio): un nombre descriptivo para el webhook que se utiliza con fines de visualizacién.
> Description: una descripcién opcional para el webhook.

> Consumer URI: el URI absoluto para el servicio de destino que recibird notificaciones de devolucién de llamada.
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o HTTP Headers: proporciona una lista de pares de clave-valor para encabezados HTTP que se incluirdn con cada
notificacién que se envia a un URI del consumidor.

> Administrator Email: |a direccién de correo electronico del administrador de esta configuracion de webhook. Todas las
notificaciones de estado o fallas en la entrega se enviaran a esta direccion de correo electrénico.

- Batch Frequency: la duracion méaxima de los eventos de webhook que se agruparan en una sola notificacién en minutos.
Si es 0, los eventos se agruparan con una duraciéon minima de 10 segundos.

- User Name/Password: si se establece, la notificacion usara la autenticacion basica HTTP con estas credenciales.
> Active: si no se marca, no se entregaran notificaciones para este webhook.

- Events: los tipos de eventos que activaran las notificaciones de webhook para esta configuracién. Debe seleccionar un

evento.
Mew Webhooks Configuration [ %]
Name: New Webhook
Description: A mew webhook configuration
Consumer URL: hittps://new.webhook/callback
HTTP Headers: 0O

Administrator Email: johin.dee@acme.com

Batch Frequency: 3 =4 minutes
User Narme:
Passwiord:
Active: =
Events: [+] Created
[#] Madified
[] Delated

L4 ancel Tesr webhook

Figura 9-29 Nueva configuracion Webhooks

. Introduzca todos los campos obligatorios y haga clic en OK para guardar la configuracién Webhook.

. Haga clic en el icono Edit -~ para mostrar la ventana emergente Edit Webhook Configuration. Esta es idéntica a la ventana

emergente New Webhook Configuration y le permite hacer cambios a una configuracién existente.

. Seleccione una o mas configuraciones de webhook de la tabla y haga clic en el icono X Delete para eliminar

permanentemente los webhooks. Después de la eliminacion, no se enviaran mas notificaciones a los servicios del consumidor
para esas configuraciones.

. Haga clic en el botén Test Workbook en la tabla WEBHOOK CONFIGURATIONS o en la ventana emergente New/Edit

Webhook Configuration para probar la configuracion.
> Una notificacién de evento de prueba se activara de inmediato y se envia al URI del consumidor desde el Workspace.

> OPM mostrara los resultados de la prueba, incluyendo la duracién de la prueba y el codigo de estado devuelto a
Workspace desde su servicio al cliente.

Esto completa el procedimiento.
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9.9. Actualizaciones de software
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Figura 9-30 Pagina de software

La distribucidon de Software para Onsight Connect para Windows, Onsight Cube, el 5000HD y el Hub de Collaboration es administrada
por Onsight Platform Manager. Librestream proporciona actualizaciones como parte del proceso de liberacién del Software.

Referencia relacionada
Software, mejores practicas (en la pdgina 123)

9.9.1. Onsight Connect para Windows

El administrador de OPM puede seleccionar qué versién de Onsight Connect para Windows esté disponible para que los usuarios de
Onsight Connect la descarguen. Puede seleccionar Latest Published Version o una Specific Version en la lista desplegable.

Dependiendo de su seleccién, los usuarios recibiran Welcome emails o External Guest Invites con enlaces para descargar las versiones
seleccionadas de Onsight Connect para Windows.

Referencia relacionada
Software, mejores practicas (en la pdgina 123)

9.9.2. Notificaciones de liberacion nueva

Cuando se selecciona la Ultima version publicada en la pagina de actualizaciones de software, los usuarios de Windows recibiran
notificaciones en la ventana de inicio de sesién de Onsight Connect cuando una version nueva se publique y esté disponible para
descargar.

Los usuarios de Android y de iOS recibiran actualizaciones de la aplicacion a través de las tiendas de aplicaciones. Los usuarios pueden
configurar sus teléfonos para recibir actualizaciones automaticas de las tiendas de aplicaciones. Consulte las instrucciones de la tienda
de aplicaciones de su teléfono para actualizaciones automaticas.

Referencia relacionada
Software, mejores practicas (en la pdgina 123)

9.9.3. Actualizaciones para Onsight Cube, Hub de Collaboration y 5000HD

Librestream publica las actualizaciones de Onsight Cube y Hub de Collaboration. Estas estan disponibles a través de Onsight Platform
Manager como parte del proceso regular de liberacién de software.

Cuando una nueva version esta disponible, los usuarios pueden Buscar actualizaciones para descargar e instalar la Ultima liberacion del
software seleccionando:

* SETTINGS > CUBE > CHECK FOR UPDATES.

* SETTINGS > COLLABORATION HUB > CHECK FOR UPDATES.

9.9.4. Actualizaciones de software local
Consulte Onsight Platform Manager: guia de instalacidn para obtener informacién sobre cémo implementar paquetes de actualizacién

para Onsight Connect para Windows, Onsight 5000HD y Hub de Onsight Collaboration. Las actualizaciones del cliente de Onsight mévil
estan disponibles en las tiendas de aplicaciones para instalaciones locales.
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9.10. Politica y permisos del cliente
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Figura 9-31 Politica del cliente y permisos del cliente

CLIENT POLICY y CLIENT PERMISSIONS se pueden configurar al hacer clic en SETTINGS > CLIENT POLICY o CLIENT PERMISSIONS
y se aplican al grupo All Users. El grupo Todos los usuarios contiene a todos los usuarios en el dominio.

Client Policy le permite al administrador de OPM elegir qué ajustes de configuracién son aplicables a un endpoint de Onsight segun la
membresia de grupo (Grupo de politica) o una Politica del cliente de usuario asignada individualmente.

Group Client Policy se aplica a cada miembro de un grupo. Seleccione la configuracién para cada ajuste con base en los grupos. Los
usuarios pueden pertenecer a varios grupos y prevalecen los ajustes de mayor prioridad.

User Client Policy es la politica asociada directamente con una cuenta de usuario. Se usa para anular cualquier Group Policy que rige
segun la membresia de grupo. Si un usuario pertenece a varios grupos, cada uno regido por su propia Client Policy, el usuario estara
sujeto a los ajustes de la politica en funcién de la configuracién prioritaria entre los ajustes de la politica del cliente de usuario y la de
grupo para ese usuario. La politica del cliente de usuario predeterminada para un usuario es la configuraciéon Inherit all, lo cual significa
que la Group Policy prevalece. Cada categoria de Client Policy se puede configurar en Inherit, Override o Clear.

Editar politica del cliente

Para editar Client Policy para un usuario, seleccione Usuari o y luego, seleccione la pestafia CLIENT POLICY. Ajuste la politica para cada
configuracion en Action. Estan disponibles las siguientes opciones:

« Inherit: aplica la configuracién de la politica del grupo para el usuario. Este es el valor predeterminado para cada ajuste cuando
se crea un usuario nuevo.

- Override: aplica el ajuste que se configuro en la pagina de Politica del cliente de usuario, no el del grupo de politica.
« Clear: no aplica ninguna politica para los ajustes, en su lugar use el valor actual en el endpoint.

Referencia relacionada

Politica del cliente y precedencia de prioridad (en la pdgina 113)

Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)
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9.10.1. Usuarios invitados externos
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Figura 9-32 Politica del cliente de grupo

8 Nota: Ahora el comportamiento del usuario invitado esta establecido en el nivel del grupo. Ya no es una configuracion del nivel
de dominio.

« Allow users to invite external guest: les permite a los usuarios invitar a participantes. Default: Enabled.

- Allow text message guest invitations: les permite a los usuarios utilizar mensaje de texto para las invitaciones de participantes.
Default: Enabled.

- SMS Max Message to User Length: establece el nUmero de caracteres que se permiten para el mensaje SMS. Default: 100.

) Nota: Los mensajes SMS tienen un limite maximo de 160 caracteres, segun el conjunto de caracteres que se usen.
Superar este limite puede romper los vinculos que contiene el mensaje SMS. Respete este limite cuando haga cambios
en los mensajes SMS. Consulte la Ayuda para mensajes personalizados en la padgina PERSONALIZACION.

- Password: controla si los usuarios invitados externos deben cambiar la contrasefia temporal en el inicio de sesion inicial. La
opcion Default esta Enabled.

)’ Nota: Es posible que desee deshabilitar esta caracteristica para los usuarios invitados para simplificar su experiencia de
Llamada en Onsight.

- Confirmation: controla si quien invita recibird un correo electrénico de confirmacion cuando se envia la invitacion. Incluird una
copia del mensaje de invitacion. Los colores ayudan para indicar el estado de una invitacion. Por ejemplo:

> Yellow: |a invitacion se envié y el estado es desconocido. Por lo general, esto indica que el proveedor del servicio de
correo electrénico o de SMS no ha confirmado la recepcién del mensaje.

> @reen: el participante recibio la invitacion.

> Red: La invitacion no se entregé.

," Nota: El estado de invitacion de participante se informa al lado del nombre del invitado en la lista de contactos de quien
invita.

* Permissions: establece Disable recording of images y video para evitar que un invitado haga grabaciones o capturas de
imagenes fijas de Onsight. La opcién Default estd Enabled, es decir que los usuarios invitados externos no pueden grabar
imagenes ni video.
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Consejo: Si lo desea, establezca Disable global directory access para evitar que un invitado busque el Global Contacts
Directory. Default: Disabled, es decir que los usuarios External Guest pueden acceder al Global Directory.

Referencia relacionada
Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.10.2. Valores predeterminados de invitacion de invitado externo
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Figura 9-33 Politica del cliente de invitado externo
Estos ajustes controlan los mensajes de invitacién de participante:

« Expiry: establece la expiracion predeterminada para la cuenta de usuarios invitados externos que se crea cuando se envia
la invitacion de participante. Default: 1 dia. Minimum: 1 dia, Maximum: 365 dias. Los usuarios pueden elegir el tiempo de
expiracion cuando invitan a los participantes: controla si los usuarios pueden elegir el tiempo de expiracién distinto al valor
predeterminado. La opcion Default esta Disabled.

- Deactivate guest user account when removed from contact list: controla si la cuenta de usuario de invitado se desactiva
automaticamente cuando quien invita elimina al invitado de su lista de contactos. Default: Disabled.

* Include option for guest to call host immediately: controla si se le pide al usuario invitado que llame a quien invita la primera
vez que inicia sesion. La opcién Default esta Enabled.

- From Email Address: establece la direccién para responder que se muestra en el correo electronico de invitacion de

participante. Puede elegir el valor predeterminado del sistema o direcci 6n de correo el ectrénico de quien invitacomo la
direccion para responder. Default de Onsight Platform Manager es no-repl y@i brestream com

¥ Nota: Quien invita debe tener un correo electronico configurado para su cuenta, si no tiene un correo electrénico se
utilizara el valor predeterminado del sistema.

+ Custom Fields: establece Custom Fields para incluir en el formulario de invitacion de participante.
+ Allow Setting User Mode while inviting guest: establece el modo de invitado como Expert o Field.
Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.10.3. Precedencia de politicas

A los usuarios que pertenezcan a varios grupos se les aplicaran los ajustes de la configuracién, dandole precedencia a la configuracién
priorizada de Client Policy. Por ejemplo, si Bob pertenece a dos grupos: Ventas y Soporte. El grupo de ventas tiene el modo
Encryption configurado en Off, pero el grupo de Soporte tiene el modo Encryption configurado en Auto. Por lo tanto, cuando

Bob inicie sesion, su configuracion se establecera en Encryption Auto. Para que Bob reciba una configuracion de politica del cliente
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establecida como Encryption Off, podria ser eliminado del grupo de Soporte, o la configuracion Encryption podria establecerse
como Override en la configuracién Client Policy del usuario de Bob.

Por lo general, todos los usuarios del dominio de cuenta Onsight pertenecen al grupo All Users. En el ejemplo anterior, establezca el
modo de cifrado como On en la politica de All Users. Cuando Bob inicie sesion, su configuracién puede estar en Encryption On, ya
gue tiene una mayor prioridad que la configuracién del Cifrado, ya sea en el Grupo de ventas o en el Grupo de soporte. Dado que
no se puede eliminar a Bob del grupo All Users, la Unica forma de darle una configuracion de cifrado de menor prioridad podria ser
seleccionando Override en la configuracién Client Policy del usuario de Bob.

Referencia relacionada
Politica del cliente y precedencia de prioridad (en la pdgina 113)

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.10.3.1. Configurar la politica del cliente

Inicie sesién en OPM y haga clic en SETTINGS en el menu principal y seleccione la pestafia CLIENT POLICY.

1. Seleccione un G upo en la seccién CLIENT POLICY de la izquierda para aplicar una politica.

LIBRESTREAM RCKERNST | TRANNG | LOGOUT
@SIGHT ATFORM MANAGER USERS  EXTERNAL CONTACTS ~ SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES.
SETTINGS

ACCOUNT ~ USERS  SECURY  SSO  SP  WORKSPACE  SOFTWARE  CLIENTPOLICY  CLENTPERMISSIONS ~ SWS  CUSTOMZATION  APIKEYS  AISETTINGS

CLIENT POLICY

Al Users [ choose Settings B Manage Meda Configurations

standard Users Description Value

License Groups

User Mode o S
Dorman Erpert [

Moble Users Prompt for Permissions [As Required 2]

Volo
Enable GPS in Video and Images Disabled 2

Polcy Groups
Screen Sharing Enabled I

e Show GPS Overlay Disabled &2

A
Show Date/Time Overlay Diszbled 0
Copy Captured Image to Gallery / Camera Roll Disabled ™
Text Location of Overlay Bottom Left ~J
Text e of Overly sl &l
Image Capture Resolution Low =

Wit for Refresh on Lost Video Frame Disbled D)

Media Path

[ | et cranes
Figura 9-34 Politica del cliente de grupo

2. Hacer clic en el icono = Choose Settings. Se presentara la ventana Choose Settings.

Choose Settings H|
[} Description
=[] General A
[] User Mode

[J Prompt for Permissions
[] Enable GPS in Video and Images
[ Screen Sharing
[] show GPS Qverlay
[] show Date/Time Overlay
[] Copy Captured Image to Gallery / Camera Roll
[ TextLocation of Overlay
[[] Text Size of Overlay
[] Image Capture Resclution
[ Wait for Refresh on Lost Video Frame
[ Media Path
=[] Login
[ Prompt to Remember Credentials {Auto Login)
[ Run at Windows startup
3 [ s
[] SIP messaging
M1 Cunnact S10 LIDOATE mathad

Figura 9-35 Elegir configuracion

3. En cada categoria, seleccione cada configuracion que le gustaria administrar o haga clic en el titulo Seccion de la categoria
para habilitar todo. Haga clic en OK.

4. Haga clic en Save.

81 9 - CONFIGURACION



5. Establezca el valor apropiado para cada configuracion.

LIBRESTREAM

QSIGHT PLATFORM MANAGE

USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
SETTINGS
ACCOUNT  USERS  SECURTY ~ SSO  SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTPERMSSONS  SWS  CUSTOMZATON  APKEYS ~ AISETTINGS
CLIENT POLICY
Alusers 53 Choose Settngs (B Manage Media Configuratons
Descrption Vaie

User Mode

Domain

Moble Users Prompt for Permissions

Vot Enable GPS in Video and Images
Policy Groups
Screen Sharing
= Show GPS Overtay
Show Date/Trme Overlay
Copy Captured Tmage to Galery / Camere Roll
Text Location of Overay
Text Size of Overay
Image Capture Resolution
Wat:for Refiesh on Lost Video Frame

"Meds path

Figura 9-36 Configuracién de valores
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lasRegured

sabied
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isabled

isabied

Bottom Left

EDELNEEEDEHEE R

6. Repita el proceso para cada grupo al que desee aplicar una Client Policy.

¥4 Nota: Las politicas del cliente se pueden aplicar a usuarios invitados externos, lo que le permite administrar la

configuracion de privacidad.

Esto completa el procedimiento.

Referencia relacionada
Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.10.3.2. Configurar los permisos de cliente

Inicie sesién en OPM y haga clic en SETTINGS en el menu principal y seleccione la pestafia CLIENT PERMISSIONS.

1. Seleccione el Group que desea administrar.

LIBRESTREAM

@SIGHT A

USERS  EXTERNALCONTACTS  SETTINGS

SETTINGS
ACCONT USRS  SECURTY  SSO SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTERMSSONS  SUS  CUSTOUZATON
GLIENT PERMISSIONS
Domain Defaits Desapton Action
Enable GPS in Video and Images Inhert v]
Show GPS Overiay (Iher ]
Show Date/Time Overéay heit v
Text Location of Overlay. (nhere—v]
Text Se of Overay hert v
Image Captura Resoluton (iherev)
&
- Encoder Hardware Accekration hert v
Meda path [iher ]
Copy Captured Image to Galery / Camera Rol heit v
Alow Tlumination [Inhere—v]
Alow Fash hert ]
Alow Laser [—)

STATISTICS ANDEVENTS  CUSTOM MESSAGES

ARKEYS  AISETTNGS

nherited alon

cherited slon

chented slon

rherited alon

cheited slon

chented slon

rherited alon

cherited slon

TELLELLETLE

rherited alon

Auto Logn (hert )
Run 3t Windows startup Inhert __v]
SIP messagng Inhert  v|

rherited alon

cherited slon

cherited slon

Figura 9-37 Configurar los permisos de grupo

2. Para cada configuracion en Description, aplique la accién que desea para el permiso.

> Allow: permite a los usuarios editar la configuracion.

- Deny: deshabilita la capacidad de edicion y no permite que los usuarios editen la configuracién.

> Inherit (disponible solo si el grupo es un grupo secundario de un grupo principal).

82

9 - CONFIGURACION



3. Haga clic en Save.
Esto completa el procedimiento.

Consulte la seccion Client Policy y Permissions para obtener detalles.

Referencia relacionada

Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)
Informacioén relacionada

Politica y permisos del cliente (en la pdgina 78)

9.10.4. Politica y permisos del cliente de grupo

LIBRESTREAM REKERIST | TRANNG | L0GOUT LIBRESTREAM

USERS  EXTERIALCONTACTS  SETTINGS  STATISTICS ANDEVENTS CUSTON HESSAGES @slsm LATFORM MANAG USERS  EXTERIALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

@SIGHT'\L"

SETTINGS SETTINGS

CCOUNT  USERS  SECURTY 550  SP  WORKSPACE  SOFT

JENTPERMSSONS  SWS  CUSTOMZATON  AFIKEYS  AISETTINGS ACCOUNT  USERS ~ SECURTY 50  SP  WORKSPACE  SOFIVARE  CUENTPOLCY  CLENTPERWSSONS  SUS  CUSTOMZATON  APIKEYS  AISETTNGS

CLIENT POLICY CLIENT PERMISSIONS

o Clalated Permisson

Erp— osabis

Show Dat

e Overley =

opy Captured Inage to Gallery / Camera Rol Dbd

Medi Fath hert

overiy

eroy

D EEEEREEE @

=

v Fath

sve | st chge |

Figura 9-38 Politica y permisos del cliente de grupo

La politica del cliente de grupo se administra en la pagina USERS mediante la edicion de grupos. Cuando se crea una politica del cliente
de grupo, esta se aplica a los miembros del grupo cada vez que inician sesién en un endpoint de Onsight Connect. Ya sea que los
usuarios inicien sesién a través de una PC con Windows, iOS, Teléfono inteligente Android o de una Camara inteligente de Onsight,
se aplicara su Client Policy asignada.

La Plantilla de configuracion predeterminada de Onsight Platform Manager describe cada ajuste disponible y proporciona pautas de
mejores practicas. Esta disponible en la seccion OPM, bajo Manuals and Guides en Onsight Support website.

Client Permissions de grupo determina la autorizacion para que el usuario acceda a ajustes en un endpoint de Onsight. Para cada
ajuste, puede seleccionar Allow, Deny o Inherit para establecer el acceso al permiso para el ajuste. Cuando un usuario inicia sesién
en el software de Onsight Connect, Allow le permitira editar el ajuste, Deny impedira el acceso e Inherit le dara el permiso con
base en el tutor del grupo de Client Permissions actual. Todos los grupos de Client Permissions heredaran del grupo tutor Valores
predeterminados de dominio. Consulte la seccion Precedencia de politicas [RE Insert XREF] para obtener informacion.

Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pagina 136)
Informacién relacionada

Politica y permisos del cliente (en la pdgina 78)
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9.10.5. Privacidad de video remoto

LIBRESTREAM

@s\GHT M USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

SETTINGS

CLENTPOLICY
Ailsers 53 Crocsesetings (B v Meda Caniratins

Descrpton vaiie

Ao New Contacts e

()

Ao Celuzr/Moble Data Usage. psasied

Promot to Enable Celr/Maobie Data Usage ever

Start remote / nonOnsight video on connection Brbied

o Fi/ Pt vidso n viewfind

en swreaming &
Marimum Nurmber of Connectons 0
Enabe auto answer =]

Auto answer deay (seconds) g

B EREE

Push Notfications erabed

Promot to ignore ttery optimaztions

Encyption Mode e
Promot to Share Images After Capture =

Dabl recordings and savng snapshots for AL partcpants (Pracy Mode) Deasied

EE E

LocalPriacy Mode

Enabe Softvare AEC ey

Enable o Suppresson e

Requre consent for remate vdeo sharng requests osabied

g

Figura 9-39 Configuracion de privacidad

Las configuraciones de privacidad de Onsight requieren el consentimiento para solicitudes remotas de uso compartido de video durante
una llamada de Onsight. Al habilitarla, da a los clientes un mayor control sobre el uso compartido de video y los usuarios deben dar su
consentimiento antes de que un participante remoto pueda ver el video desde su cdmara.

Compartir consentimiento Porcentaje rechazado

Rick Emst quiere compartir tu video. Lo sentimos, Shania T no puede compartir video en este momento.

Aceptar

Figura 9-40 Requerir el consentimiento

La privacidad de los videos se mejora en ubicaciones sensibles al requerir que los usuarios den su consentimiento antes de compartir
videos. Afecta la privacidad de video remoto:

« Client Policy > Calls: requieren el consentimiento para solicitudes remotas de uso compartido de videos. Las opciones
incluyen:

- Enabled: obliga al usuario a conceder el permiso para transmitir contenido desde su cdmara.
- Disabled (de forma predeterminada): automaticamente concede el permiso para transmitir contenido desde su camara.

« Client Permissions > Calls: requieren el consentimiento para solicitudes remotas de uso compartido de videos: Las opciones
incluyen:

> Allow: concede el permiso para compartir la camara.

- Decline (de forma predeterminada): niega el acceso a la cdmara con el mensaje: “Lo sentinos, no puede compartir video
en este nonento”.

Referencia relacionada

Politica del cliente, mejores practicas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)
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9.10.6. Compatibilidad con CMR de WebEx

LIBRESTREAM

@smHT pLATFORM MANAGER USERS  EXTERNALCONTACTS  SCTTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES
SETTINGS
ACONT  USERS  SECURTY S50 SP  WORKSPICE  SOFTWARE  CLENTFOLCY  CLENTPERNSSONS  OUS  CUSIOWZNTION  AMKEYS  WSETTNGS
cLEENTPOLICY
D [ v @ s v oomsons
standar Descrption Velue
P messoong @ =
Suport S UPDATE metod s
ety 517 S s
T — ot
o e s
“
s s )

Enabied

Dssbed

500

Default MTU Size (bytes) 1200

Enable 8AS (el Networks

Figura 9-41 Politica del cliente

Acceda a Client Policy y busque la seccién SIP para habilitar WebEx CMR Compatibility. WebEx CMR Compatibility permite que los
endpoints de Onsight llamen a las salas de reuniones de WebEx y actien como un endpoint de transmisiéon de audio/video. Las salas de
reuniones de WebEx no aceptaran llamadas de Onsight, a menos que esta funcién esté habilitada.

Referencia relacionada

Politica del cliente, mejores précticas (en la pdgina 124)
Permisos de cliente, mejores practicas (en la pdgina 136)

9.11. Servicio de mensaje de texto

LIBRESTREAM RCKERNST | TRA

@s‘lsm L ATFORM MANAGER USERS  EXTERNALCONIACTS  SETTINGS  STAMISTICS ANDEVENTS _ CUSTON MESSAGES

SETTINGS
ACCOUNT ~ USERS ~ SECURY  SSO  SIP  WORKSPACE  SOFTWARE  CLEENTPOLICY ~ CLENTPERWISSONS  SMS  CUSTOMZATON  APIKEYS  AISETTINGS

SMS API
Provider: Twilo SMS APL 1

Account SD: [ACo84baas31ich282201858667600142
Auth Token: [sesenscoencer

Messaging Service Sid:  [MG14cb3e970d68f57/b460305ad829b8d
Sender 1d:
Max Characters:

Valdity Period:

Encoding:

Default Region: ca (+1)

Send Test M

save || Reset changes

Figura 9-42 Configuracion SMS

Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia SMS. La pagina SMS incluye la seccion SMS API para configurar
el servicio de mensajes. Esto se incluye como parte de las suscripciones de la plataforma Enterprise y Pro.

Los SMS permiten a los usuarios enviar invitaciones de participantes externos a través del servicio de mensajes de SMS para clientes de
telefonia movil.

A Nota: Librestream configura la pagina de configuracion de SMS para el cliente, no se deben realizar cambios en esta
/ . P "9 pag 9 P o . e
configuracion. Comuniquese con el soporte de Librestream para obtener ayuda si tiene algun problema con las invitaciones de
participantes por SMS.

Informacion relacionada
CONTACTO DE SOPORTE (en la pdgina 111)
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9.12. Personalizacion

LIBRESTREAM

@S\GHT

SETTINGS

CUSTOMER DEFINED TAGS

N

N

Figura 9-43 Personalizacion

Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia CUSTOMIZATION. La pagina CUSTOMIZATION incluye las
siguientes secciones: CUSTOMER DEFINED TAGS, EMAIL CUSTOMIZATION y SMS CUSTOMIZATION.

La personalizacion le permite personalizar mensajes de correo electrénico y SMS que los usuarios de Onsight Connect reciben del
dominio Onsight de su empresa.

Los mensajes se envian para los siguientes eventos:
+ Account Created
« Account Deleted
* Account Registered
+ External Guest Invitation
+ External Guest Confirmation
- SSO Enabled Instructions
- Password Reset Request
- Password Changed Confirmation

CUSTOMER DEFINED TAGS se usan para acceder a informacion especifica de la empresa y del usuario para la colocacion en los
mensajes. Para obtener mas informacién, consulte Custom Messages Help en la pagina CUSTOMIZATION.

Para ver los mensajes predeterminados, haga clic en Insert Default Template que se encuentra al lado del cuadro de texto del mensaje.
Puede editar la plantilla del mensaje predeterminado o crear sus propios mensajes. Presione Save para conservar sus cambios.

9.13. Claves de interfaz de programacion de aplicaciones

LIBRESTREAM RCKERNST | TRANNG | LOGOUT -
Name: T )
Description:
@SIGHT L ATFORM MANAC USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES APLKey Expires: [
oty
SETTINGS
PERMISSIONS
Onsight Call @® None O Read O Ful

APIKEYS Workspace @® None O Read O Ful

® New X | 8 Refresh
External Guest Users @ None O Read O Ful
(u] sate | Name Key D Secret

SCcIm @® None O Ful

Generate Key || Cancel

Figura 9-44 Pagina de claves de API
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Haga clic en SETTINGS en el menu principal y haga clic en la pestaiia APIKEYS. La pagina API KEYS le permite administrar el acceso a
las API REST de Llamada en Onsight y de Workspace.

Haga clic en el icono ¥ New para generar una nueva clave de autorizacion de API. Proporcione la siguiente informacién para cada
clave:

1. Name.

2. Description.

3. API Key Expires seguida de una Expiry Date.

4. Establezca los permisos para Onsight Call, Workspace, External Guest Users, etc., como:
> None: sin acceso.
> Read: solo lectura.
> Full: acceso de lectura/escritura.

5. Haga clic en Generate Key.

9.13.1. Clave generada por API
AP Key Generated

|, For security purposes, your API key is only shown once. If you lose it, you
will have to create a new key.

Your new API key has been created. Copy the key and store it in a safe place.

b9ZJocIsLI73G4Ef3TpOiA.0dc4MII8QwccB8ybQipKdDWn
0-_xz5_fS5_QEYYwOxDO

—_—
Figura 9-45 Clave generada por API
Una vez que se genere la clave, se mostrara la ventana APl Key Generated. Esta indicaré:

Por notivos de seguridad, su clave de APl solo se nuestra una vez. Si la pierde, debera crear una clave nueva.

Cuando haya creado su clave nueva de API, copiela y guardela en un lugar seguro. Usted necesitara esta clave para acceder a los
endpoints de API REST.

Luego de su creacion, la clave no puede visualizarse de nuevo, pero puede editar sus propiedades asociadas, como Name, Description,
Expiry o Permissions. Haga clic en el botén Edit para cambiar las propiedades de la clave de API.

Puede bloquear la clave desde el acceso a los endpoints de APl REST al presionar el botén Lock. Desbloquee la clave para restablecer el
acceso a los servicios.

Consulte las Guias de API de Onsight para obtener informacién sobre el uso de la clave de API REST.
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9.14. Configuracion de inteligencia artificial

LIBRESTREAM

@SIGHT USERS  EXTERNALCONTACTS  SETTNGS  STATISTCSANDEVENTS  CUSTOMMESSAGES

SETTINGS =

ACCOUNT  USERS  SECURITY  SSO  SP  WORKSPACE  SOFTWARE  CLENTPOLCY  CLENTPERMSSONS  SMS  CUSTOMZATION  APIKEYS  AISETTINGS

AISETTINGS
* New X | @ Refresh o L)

O | Name
Producton
O 1o chiler s

Figura 9-46 Nueva configuracion de 1A
Use la pagina de Configuracion de inteligencia artificial (IA) para configurar sus endpoints y parametros de API de inteligencia artificial.

La configuracion de 1A se puede agregar a Client Policy para permitirles a los clientes el acceso a los servicios de IA, incluyendo
Computer Vision (CV), Optical Character Recognition (OCR), Internet of Things (IoT) y Natural Language Processing (NLP).

Presione el icono * New para crear una nueva configuracién de IA. Introduzca la siguiente informacién:

1. Name.
2. Description.
3. loT Device API:

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.
4. loT Measurement API:

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.
5. APl de OCR

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.
6. API de visién de la computadora

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.
7. APl de procesamiento natural del idioma

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.
8. Transcription API

a. Endpoint: introduzca la URL.

b. Parameters: introduzca las credenciales.

Una vez creados los perfiles de configuracion de 1A, estan disponibles para seleccion en la politica del cliente en la lista desplegable

Artificial Intelligence > Al Settings Profiles. Debe agregar Al settings a la politica antes de configurarla. Haga clic @Choose
Settings en la pagina Client Policy.

Un usuario debe pertenecer a un grupo que incluya un Al Setting Profile para acceder a los servicios de IA.
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Puede elegir combinar o separar cada servicio de IA en un perfil de configuracién de IA personalizado. Por ejemplo, los servicios de loT
se pueden configurar mediante un perfil de configuracién de Al que solo describa los endpoints y pardmetros API del dispositivo loT.
Sin embargo, solo un perfil de configuracion de Al puede aplicarse a una politica del cliente, por lo que todos los servicios de Al deben
combinarse en un unico perfil de configuracion de IA si desea que los miembros de un grupo accedan a mas de un servicio de IA.
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10. ESTADISTICAS Y EVENTOS

LIBRESTREAM

@smm 1 USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS AND EVENTS  CUSTOM NESSAGES

STATISTICS AND EVENTS
CLENTACTMTY ~ STATISTICS  EVENTS  REPORTS  HEATMAP

FILTER PARAMETERS

Include: (7] standard Users (7] Exernal Gues Users (2] Anomymzed Users
Start Date: [1/1372022 [
EndDate:  [3/1372022 T

Apply Feer

CLIENT ACTIVITY

a | acve

Versen Address Hostame LastActvey. state

o dara o s

Figura 10-1 Estadisticas y eventos

Haga clic en STATISTICS AND EVENTS en el menu principal para configurar las opciones que le permitan generar informes de la
actividad del cliente y eventos para su organizacién. STATISTICS AND EVENTS le permite acceder a las siguientes secciones: CLIENT
ACTIVITY, STATISTICS, EVENTS, REPORTS y HEAT MAP. La actividad del cliente y los eventos se pueden ver en la pagina STATISTICS
AND EVENTS.

PARAMETROS DEL FILTRO

En términos generales, modifique los FILTER PARAMETERS usando la casilla de verificacion para filtrar su informacién, seguido de los
menus desplegables para definir sus parametros especificos y haga clic en Apply Filter para generar un informe

10.1. Actividad del cliente

LIBRESTREAM

@SIGHT ’ USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOMMESSAGES

STATISTICS AND EVENTS

CLENTACTMTY ~ STATISTICS  EVENTS ~ REPORTS  HEATMAP

FILTER PARAMETERS
Include: (5] standard Users 2] xtenal Guest Users 2] Ananymized Users
startDate: [1/1372022 [

End Date: [1/13/2022 [y

CLIENTACTIVITY
Export | § Refresh

Logn Tme Duraton User Versen addres Hosthame Lastactvey. state

Figura 10-2 Actividad del cliente

Haga clic en STATISTICS AND EVENTS en el menu principal para acceder a su pagina CLIENT ACTIVITY. La pagina CLIENT ACTIVITY
contiene FILTER PARAMETERS y una seccion de CLIENT ACTIVITY.

Actividad del cliente

La seccién Actividad del cliente muestra todos los resultados dentro de una tabla y hace un seguimiento de la actividad del usuario para
el servicio de Onsight Connect. El administrador puede visualizar estos resultados usando las pestafias. Seleccione entre:

- All: muestra toda la actividad

- Active: muestra quiénes estan conectados.

10.1.1. Generar run informe de actividad del cliente
Inicie sesién en OPM y seleccione STATISTICS AND EVENTS en el menu principal y seleccione la pestafia CLIENT ACTIVITY.

Para generar un informe de actividad del cliente, deberd modificar FILTER PARAMETERS.
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1. Determine qué usuarios incluir al activar una o mas casillas de verificacién para:
o Standard Users
o External Guest Users

> Anonymized Users

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@smm USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS

CLENTAGTVTY  STATSTICS  EVENTS  REPORTS  HEATMAP
FILTER PARAMETERS
Include: Standard Users (7] Externs Guest Users €] Ananymasd Users
Start Date:  [1/13/2022 ]
End Date: 1/13/2022 ]

CLIENT ACTIVITY
A | acve
Times displayed in time zone: (UTC) Coordinated Universal Time
Bport | 9 Refresh

Logn Tme Duraton user werson address Host ame Lastactay. sate

Figura 10-3 Filtrar usuarios
2. Establezca sus parametros de fecha. Haga clic en el menu desplegable y seleccione una:
a. Start Date utilizando la ventana emergente Calendar.
b. End Date utilizando la ventana emergente Calendario.
3. Haga clic en Apply Filter para mostrar los resultados en la pestafia CLIENT ACTIVITY All.
4. CLIENT ACTIVITY muestra:
a. Login Time
b. Duration
c. User
d. Version del software de endpoint
e. IP Address
f. Host Name

g. Last Activity

h. State

LIBRESTREAM P
@SlGHT ATFOI A USERS  EXTERNALCONTACTS  SETTINGS  STATISTICSANDEVENTS  CUSTOM MESSAGES
STATISTICS AND EVENTS

FILTER PARAMETERS
Include: 2]
Start Date: [o/3/2001 )
EndDate:  [y19/2022 [

Aoply Fiter

CLIENTACTIVITY

Page 1cF10 (233 tars)

Logn Tine Versn Adires Hosthame. Lastacty E=Y

& exnmmeoem masios w27t P >7dasag0 Logged Out
B 300mom snssem Masios  2201ny Reks pad > 1edasage Logoed Out
B s0osmszzen maswRe 2201ny snsssn > 1edasaze Logsed out
B wowmssen HesERe  M201BY T > 1edasage Logged Ot
& 300ec 2 s20eM Hasis 2920180 P > 1edasaze Logged Out

Figura 10-4 Resultados de la actividad del cliente

5. Al hacer clic en Refresh se actualiza la lista.
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6. Hacer clic en Export permite que guarde un archivo separado por comas (CSV) del informe.
Esto completa el procedimiento.

10.2. Estadisticas

CALL DETAILS
@SIGHT LATFORM MAN, USERS  EXTERNAL CONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES Start Time: 16 Jul 2021 1:18:12 PM. Reported Time: 16 Jul 2021 2:10:26 PM.
Total Duration:  00:52:13 Terminaton Reason:  NORMAL
Encpted: Yes Volce Cotec: opus
STATISTICS AND EVENTS
CUENTACTINTY  sTAnSTCs  EVENTS  REPORTS  HEATNAP FROM L
— Home: Rick Emst Nome: Tobey Sackey
MRS Address: Rick Emst@ernst.sip.sys.brestream com Address: Tobey@ernstsp.sys.brestream.com
ndude: ] Standard Users ] Bxcemal Guest sers ] Anomymzed Users User Name: Rickemst@enst User Hame: Tobey@ernst
Sertoate: 11
et Product: Onsight Connectfor Windows 11.4.3.13185 Proguct: Onsight Connect fo 105 11.4.3.12725
Endoete: 1132022 5
¥ o] Teamink Teamink
Aol e Operating System:  Windows 10 Operating System: 105 14.4.2
Hardware: Pc Hardware: Padz 11
Wetwork Interface:  Unknown Network Interface:  WIFi
: Cellar Carrier: Celliar Carrier:
Callng Lattude: Colled Latitude:  51°3515.16"
Fage 1075 (103 )
Gallng Longtude: Called Longitude:  0°0951.38" W
s Gl e Caedpartcpmnt Coled e
Callng Alttude: Called Attude: 8685 m
PRvpp—— Rk Ematoerst Tbey@erst
26242021 2327w wonr Rk oot CONNECTIONS
2634 22 307577m worss Rk Emateerst o e ) —
e oo P p O sumzumzem SED 000 coobanebdeavie7isisrctbzcdicde NoRMAL
2624 21 31470 awanos ik retgenst ideo treos:
Frone VdeositRa Devie | Vdeo
2624 21 322577m wanse Rk Emteert i Ouaton | Resolton | ‘gyie | 6P | Tteqepy | UM | pe | codec | AloCode
PP oz B oot s BMANTERAN 0SS x40 WOFS 5 M0k SR NS M4 o

Figura 10-5 Informe de estadisticas

Haga clic en STATISTICS AND EVENTS en el menu principal y haga seleccione la pestafia STATISTICS. La pagina STATISTICS contiene
la seccién FILTER PARAMETERS y la seccién CALLS.

La pagina STATISTICS le permite generar informes para las estadisticas relacionadas con las llamadas. Las estadisticas relacionadas con
las llamadas estan disponibles para los usuarios con licencia de Connect Enterprise.

Nota: Haga clic en el icono Call Details (lupa) para mostrar la informacién adicional.

10.2.1. Generar run informe estadistico
Inicie sesién en OPM y seleccione STATISTICS AND EVENTS en el menu principal y seleccione la pestafia STATISTICS.
Para generar un informe estadistico, debera modificar sus FILTER PARAMETERS.
1. Determine qué usuarios incluir al activar una o mas casillas de verificacion para:
o Standard Users
o External Guest Users

o Anonymized Users

LIBRESTREAM

@SIGHT USERS  EXTERNALCONTACTS  SETTNGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVTY  STATSTICS  EVENTS  REPORTS  WEATMAP

FILTER PARAMETERS

Indide: ] 2

streDate:  [17142022
EndDate: (171972022

Appy iter

B | owacon | cng rarecpant Gaingser ol parcpant caed s

@ Advanced Filer

Figura 10-6 Filtrar usuarios
2. Establezca sus parametros de fecha. Haga clic en el menu desplegable y seleccione una:
a. Start Date utilizando la ventana emergente Calendario.

b. End Date utilizando la ventana emergente Calendario.
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3. Haga clic en Apply Filter para mostrar los resultados en la seccion CALLS.

4. CALLS muestra los siguientes campos:
a. Start Time
b. Duration
c. Calling Participan
d. Calling User
e. Called Participant

f. Called User

LIBRESTREAM

@smw AFOl USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS

STATISTICS AND EVENTS
CLENTACTVTY  stamstcs  EVENTS  REFORTS  HEATMAP

FILTER PARAMETERS
Incude: @ @
Start Date: [oy3/2021

)|

EndDate:  [y1g2022

Aoply Fiter

dinatad Universal Time

pretcsGine) 0123 85 50

ST o [oumten | catng ancpans Gaing o ancont o
Josnap— wes ESS——

75wz zna P s ek emasars

75w szss ooonse ek emagarms:

75 a0 e ek emscars:

Figura 10-7 Resultados del informe estadistico

5. Al hacer clic en Refresh se actualiza la lista.

6. Hacer clic en Export permite que guarde un archivo separado por comas (CSV) del informe.

Mostrar detalles de llamada

7. Para ver los detalles de un usuario, haga clic en el icono Call Details «~ (lupa).

CALL DETAILS
Start Time 16 Jul 2021 1:18:12 PM Reported Time 16 Jul 2021 2:10:26 PM
Total Duration:  00:52:13 Termination Reason:  NORMAL
Encrypted Yes Voice Codec: opus
FROM 10
Name. Rick Ernst Name. Tobey Sackey
Address: Rick.Ernst@ernst.sip. sys.librestream.com Address: Tobey@ernst.sip.sys. librestream.com
User Name: Rick.Ernst@ernst User Name: Tobey@ernst
Product: Onsight Connect for Windows 11.4.3.13185 Product: Onsight Connect for i0S 11.4.3.12725
TeamLink: TeamLink:
Operating System: ~ Windows 10 Operating System:  i0S 14.4.2
Hardware PC Hardware iPad7,11
Network Interface:  Unknown Network Interface:  WiFi
Cellular Carrier: Cellular Carrier:
Calling Latitude: Called Latitude: 51°35'15.16" N
Calling Longitude: Called Longitude: 0°00'51.38" W
Calling Altitude: Called Altitude 86.85m
CONNECTIONS
strtTme ouratin iserp | sPsessend Termiatan Resson
a 16 Jul 2021 1:18:12PM 00:52:13 00:00:03 c806aaebde 2346749457 4¢ 1b6 2cdSede. NORMAL
Video Streams:
Streamstart Duston | Ressiton | Tame | gop | VeeeBtRa |y |Devee | Mo | o codec
1532 LETM OnsSuS Tx20 DOFS 5 20kes S NSC W2 oms

Figura 10-8 Detalles estadisticos de llamada
8. La pagina Call Details muestra:
a. CALL DETAILS:
i. Start Time

ii. Total Duration

94
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9. FROM:

10. TO:

iii. Encrypted
iv. Reported Time
v. Termination Reason

vi. Voice Codec

. Name

. Address (SIP)

. User Name

. Product (Cliente)

. TeamLink

. Operating System
. Hardware

. Network Interface
. Cellular Carrier

. Calling Latitude

. Calling Longitude

. Calling Altitude

. Name

. Address

. User Name

. Product (Cliente)

. TeamLink

. Operating System
. Hardware

. Network Interface
. Cellular Carrier

. Called Latitude

. Called Longitude

. Called Altitude

11. CONNECTIONS:

95

a.

Start Time
i. Duration

ii. Call Setup
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iii. SIP Session ID
iv. Termination Reason

b. Stream Start

c. Duration

d. Resolution

e. Frame

f. DNT

g. Video Bit Rate

h. Limit

i. Device Type

j. Video Codec

k. Audio Codec

12. Salga de la pagina cuando termine de verla.
Esto completa el procedimiento.

10.3. Eventos

LIBRESTREAM RCKERNST | TRANNG | LOGOUT

@SIGHT ATFORM MANAGER USERS  EXTERNAL CONTACTS ~ SETTINGS  STATISTICS AND EVENTS ~ CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTMITY ~ STATISTICS  EVENTS ~ REFORTS  HEATMAP

FILTER PARAMETERS

Severty: Iformaton [ Waming [ Eror [ atal
Include: (7] Standard Users 7] Extemal Guest Users [ API Users
Start Date: (5762021

EndDate:  [1/13/2022 0]

Aoply Fiter

EVENTLOG

Desarption Detais

@ 1m0
o Date: 127202
@ 123220050 Rick Emstgermst - User logoed i successuly. [ Advess: 198.275.151] Usemame: Rick Emst erst, Fulae: Rik Ernst

Figura 10-9 Eventos

fuly. [P Addvess: 198.275.151]

Haga clic en STATISTICS AND EVENTS en el menu principal y seleccione la pestafia EVENTS. Esta pagina contiene FILTER
PARAMETERS y una seccion de EVENT LOG.

La pagina EVENTS hace un seguimiento de la actividad del administrador y del usuario en OPM, asi como de los mensajes de eventos

basados en servidor. Establezca los FILTER PARAMETERS y haga clic en Apply Filter para visualizar los resultados en la seccién EVENT
LOG.

10.3.1. Generar un informe de eventos
Inicie sesién en OPM y seleccione STATISTICS AND EVENTS en el menu principal y seleccione la pestafia EVENTS.

Para generar un informe de Eventos, deberd modificar sus FILTER PARAMETERS.
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1. Defina las opciones de Severity activando las casillas de verificacion de:
° Information
o Warning
o Error

- Fatal

LIBRESTREAM

@smm USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS

CUENTACTWTY  STATISTICS  EVENTS ~ REPORTS  HEATNAP

FILTER PARAMETERS
Severty:  [Ulmiomaton (7] warnng [7] Eror 4] el
Incude: (5] Standard Users (7] Externa Guest Users. (] AP Users

St Date: [1/14p022

End Date: 1/14/2022 o]
|

EVENTLOG

sy Descpren (=

Figura 10-10 Filtrar por severidad y usuarios
2. Determine qué usuarios incluir al activar una o mas casillas de verificacién para:
o Standard Users
o External Guest Users

o APl Users

3. Establezca sus parametros de fecha. Haga clic en el menu desplegable y seleccione una:

a. Start Date utilizando la ventana emergente Calendario.

b. End Date utilizando la ventana emergente Calendario.
4. Haga clic en Apply Filter para mostrar los resultados en la seccion EVENT LOG.
5. El registro de evento muestra:

a. Time

b. User

c. APl Key

d. Description

e. Details

LIBRESTREAM

@smm USERS  EXTERNALGONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTON MESSAGES

STATISTICS AND EVENTS
CLENTACTVTY  STATISTICS  EVewTs  REPORTS  HEATMAP

FILTER PARAMETERS
Severty:  [ZlInformaton (7] Warning
Indude: (9] standard Users (2]
StartDate: [1/14/2022 ]
End Date: (13472022 ]

Apply Fiter

EVENTLOG
Times disolaye in tme zona: (UTC) Coordinated Universal Time
Export | € Refresh

me user ikey | pescpton

coul. (B Addess 1982.75.151)
sl [P Addess: 1982.75.151]
St P Addrss: 198.275:151)
. [P Addres: 198275.151]
St (P Addrss: 198.275:151)
. [P Addres: 198.275.151]
St [P Addrss: 196.275.151)

D 240202 1011

Figura 10-11 Resultados del informe estadistico
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6. Al hacer clic en Refresh se actualiza la lista.
7. Hacer clic en Export permite que guarde un archivo de Valor separado por comas (CSV) del informe.

Esto completa el procedimiento.

10.4. Informes

@smHT ATFORM MAL USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS
CLENTACTVMTY  STATISTICS ~ EVENTS  REPORTS  HEATHAP
REPORT PARAMETERS
Report Name: [Top Usage (Cals) o)
Start Date: /1372021 D
€nd Date: 1/13/2022 ]
User Account Type: Treel¥]
Groups: D)
Country: ]
Custom Field 22
any ]
10 ]
) Include anonymous records

Run Report
RESULTS
TOP USAGE (CALLS)
Times displayed in time zone: (UTC) Coordinated Universal Time
#of Gals Duration (hims)
£ 74:07:28

a2 01348

19 132223

o

Figura 10-12 Informes

Haga clic en STATISTICS AND EVENTS en el menu principal y seleccione la pestafia REPORTS. La pagina REPORTS contiene la seccion
FILTER PARAMETERS. Cuando se genera un informe, se muestra la seccion RESULTS con los datos del informe.

Los informes le permiten generar estadisticas de uso, como quién se conect6 al software, cuéntas llamadas realiz6 y recibié una
persona y la duracion total y promedio de las llamadas para ayudar a determinar el grado de adopcion de la tecnologia. Algunos de los
beneficios de la revisién periddica del uso maximo y minimo son:

- Identificacion de los mejores usuarios como lideres potenciales.

- Identificacion de los candidatos para tutorias/capacitacion.

* Lo que subraya el apoyo y el interés de la direccion por la nueva tecnologia.

Los informes de resumen de licencia y uso general muestran la cantidad de licencias utilizadas o la cantidad de llamadas realizadas
durante un periodo.

¥ Nota: Si la anonimizacion de datos esté activada para su dominio, cualquier dato que supere el periodo de retencién de datos
(DRP) se anonimizara. Los registros de llamadas anonimizados pueden ser:

« Utilizados para proporcionar tendencias historicas.

¢ Incluidos en los recuentos de informes de llamadas.

« Atribuirse a los grupos del usuario, pais, campos personalizados y otros filtros.
* Incluirse en un archivo CSV exportado.

« Visibles en la tabla de actividad del cliente.

* Filtrados usando campos personalizados.

¥ Nota: El historial de llamadas se almacena localmente en los clientes y no se anonimiza. Pueden ser eliminados cuando se
desinstala la aplicacion. Los datos de los usuarios previamente eliminados pueden ser anonimizados, si se solicita.

98 10 - ESTADISTICAS Y EVENTOS



10.4.1. Generar un informe

Inicie sesién en OPM y seleccione STATISTICS AND EVENTS en el menu principal y seleccione la pestafia REPORTS.

Para generar un informe, deberd modificar los FILTER PARAMETERS.

29

1. Seleccione el nombre del informe a ejecutar dentro del menu desplegable Report Name. Seleccione entre:
a. Top Usage (Llamadas)
b. Least Usage (Llamadas)
c. Top Usage (Inicios de sesion)
d. Least Usage (Inicios de sesion)
e. Top Usage (Ancho de banda)
f. Least Usage (Ancho de banda)
g. License Usage Summary: proporciona una lista del nimero de licencias que se utilizan durante el periodo.

h. Guest Invite Summary: proporciona una lista del nUmero de invitaciones de participantes que se envian durante el
periodo, incluyendo el remitente, el participante, el estado de la invitacion, etc.

. Overall Usage Summary: proporciona una lista del nimero de llamadas y la duracién total del periodo.

LIBRESTREAM RICKERNST | TRANNG | LOGOUT

@SIGHT MMANAC USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS AND EVENTS  CUSTOMMESSAGES

STATISTICS AND EVENTS

EVENTS  REPORTS  HEAT

REPORT PARAMETERS
Report Name: Top Usage (Calk)
start Date: 11472022

1/14/2022

Call Duration:

Number of Results: 0

Figura 10-13 Parametros del informe

2. Defina Start Date y End Date del informe haciendo clic en los menus desplegables para acceder a la ventana emergente

Calendar.

3. Defina el tipo de usuario en el menu desplegable User Account Type. Seleccione entre:

- Standard Users
o External Guest Users

o All Users

4. (Opcional) Haga clic para habilitar las casillas de verificacion para que los Groups se incluyan en el informe. La opcién

predeterminada es All Users).

5. (Opcional) Haga clic para habilitar las casillas de verificacion de Country que va a filtrar. La opcidn predeterminada es All

Countries.

6. (Opcional) Seleccione Custom Fields para filtrar (opcional; la opcién predeterminada incluye todos los campos personalizados).

7. Establezca Call Duration utilizando el menu desplegable. Seleccione entre:

a. any

b. greater o equal
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c. less o equal

d. between

8. Establezca el Number of Results utilizando el menu desplegable para incluirlo en el informe. Seleccione 10, 25, 50 100, etc.

9. Habilite la opcién de la casilla de verificacion Include anonymous records, segln sea necesario.

10. (Opcional) Haga clic en Run Report para mostrar los resultados.

LIBRESTREAM RICKERNST | TRAWING | LOGOUT

@SIGHT ATFORM MANAGER USERS  EXTERNALCONTACTS  SETTINGS  STATISTICS ANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS

REPORT PARAMETERS

Report Name: Top Usage (Cals) ]
Start Date: 37172021 ]
End Date: 1142022 4]
User Account Type: Standard Users ]
Groups: Domain;EL;NAVolvo;China;Mobile Users [
Country: | Afghanistan;Albania;Algeria;American Sam |
Custom Fields: Department;Region ]
Department Training;Support ]
Call Duration: any 2

e

9] Include anonymous records.

Run Report
RESULTS
TOP USAGE (CALLS)
Times displayed in time zone: (UTC) Coordinated Universal Time

[ Bort

Name  ofcals Duration (h:m:s)
Bob Phone
Bob_iPhone@ernst

0 00:00:00

Figura 10-14 Resultados del informe

11. (Opcional) Haga clic en Export para guardar, descargar y ver los resultados como un archivo de valores separados por comas

(CSV).
Esto completa el procedimiento.

10.5. Mapas térmicos

LIBRESTREAM RICKERNST | TRANING | LOGOUT

@smmr, o USERS  EXTERMALCONTACTS  SETTNGS  STATISTICSANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS

CLENTACTVIY  STATSTCS  EVENTS HEAT A

FILTER PARAMETERS

Heat Map For:  [Logn

SartDate:  [y142022
Endoxte:  [yyma

Apoly Fiter

=

HEAT MAP

|

Wit D eport

Figura 10-15 Pagina de mapa térmico

Haga clic en STATISTICS AND EVENTS en el menu principal para acceder a la pagina HEAT MAP. La pagina HEAT MAP contiene una
seccién FILTER PARAMETERS y una seccion HEAT MAP.

Los mapas térmicos presentan las cantidades de llamadas o de inicios de sesidn que se filtran por ubicacién de la direccién IP y por
cantidad. Las llamadas se pueden filtrar para mostrar Caller, Callee, o Both en el mapa.

100

10 - ESTADISTICAS Y EVENTOS



P4 Nota: El mapa térmico representa un recuento de conexiones del cliente con base en una direccion IP aparente. Puede haber
alguna variaciéon debido al enrutamiento a torres de telefonia moévil o a la entrada de firewall al Internet publico.

10.5.1. Generar un informe del mapa térmico
Inicie sesién en OPM y seleccione STATISTICS AND EVENTS en el menu principal y seleccione la pestafia HEAT MAP.
Para generar un informe del mapa térmico deberd modificar sus FILTER PARAMETERS.

1. Use el menu desplegable Heat Map For para elegir la fuente de informacion a partir de la cual se genera el informe. Seleccione
entre:

o Llamada

o Iniciar sesion

@smm USERS  EXTERNALCONTACTS  SETTINGS  STATISTICSANDEVENTS  CUSTOM MESSAGES

STATISTICS AND EVENTS

cnvm

FILTER PARAMETERS
Heat Map Fe

Particpant Type: [caler
Start Date: 2022

HEEE

End Date: 132022
Aoply Fier

HEAT MAP

o—0 (&)

Figura 10-16 Parametros del filtro del mapa térmico
2. Call Option Only (Solo opcién Call): permite seleccionar también Participant Type como:
> Persona que llama
- Destinatario de llamada

> Ambos

3. Defina Start Date y End Date del informe haciendo clic en los menus desplegables para acceder a la ventana emergente de
calendario.

4. Haga clic en Apply Filter para ejecutar el informe.
Se mostrara el mapa térmico indicando la ubicacién y la cantidad de llamadas/inicios de sesion.
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STATISTICS AND EVENTS

CUENTACTVIY  STATSTCS  EVENTS  REPORTS  HEATWAP
FILTER PARAMETERS
HexhRn [ |
Fatipant Tpe: [caier |
sanode  [amm El
endoste ooz o]
[ |
HEAT MAP

Note: Reprasents 3 count of clant connictions based on spparent I8 address, Some variation could aceur dus ta routing t call towers o frull entry £ puslic ntemet

Figura 10-17 Resultados del informe del mapa térmico

5. (Opcional) Haga clic en Print para imprimir una copia PDF del mapa.

6. (Opcional) Haga clic en Export para guardar, descargar y ver los resultados como un archivo de valores separados por comas
(CSV).

Esto completa el procedimiento.
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11. SOPORTE DE IDIOMA

Onsight Connect admite los siguientes idiomas para Windows, Teléfonos inteligentes y Tabletas:

¢ Inglés * Portugués (Portugal y Brasil)
* Francés * Espaniol

« Chino (Simplificado) » Sueco

* Japonés * Ruso

* Aleman » Coreano

* Italiano

OPM mostrara las paginas solicitadas por Onsight Connect en funcién del idioma del sistema del cliente. La configuracién no es
obligatoria ni su dominio Onsight.

Actualmente, Onsight Platform Manager esta disponible en inglés Unicamente, pero muestra paginas localizadas en el navegador del
cliente para lo siguiente:

1. Invite Guest
> Onsight Connect for Windows descargar
- Register for an Account
> Forgot Password
- Reset Password
> SSO iniciar sesién
2. Los correos electrénicos procedentes de OPM estan localizados e incluyen:
> Cuenta registrada (HTML, texto)
> Confirmacion de usuario invitado (texto)
> Invitacion de usuario participante (HTML, texto, SMS)
o Solicitud de restablecimiento de contrasena (texto, SMS)

> Cambi6 la contrasena del usuario (texto, SMS)
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12. MENSAJES PERSONALIZADOS

LIBRESTREAM

@smm FORM MANAGE USERS  EXTERNALCONTACTS  SETTINGS  STATISTCS ANDEVENTS  CUSTOI HESSAGES

CUSTOM MESSAGES

FORMS
o New X | @ Refiesh

Name Tigger state

Figura 12-1 Mensajes personalizados

Los Custom Messages se pueden mostrar dentro de la aplicacién Onsight Connect al iniciar sesién o antes de empezar una grabacién.
Los Custom Messages deben ser reconocidos por un usuario antes de terminar el inicio de sesiéon o de empezar una grabacion. Si el
usuario no acepta el mensaje, entonces la accién no se permitira. Los usuarios deben presionar OK para continuar o el usuario volvera a
la ventana de inicio de sesion y la grabaciéon no empezara.

Consejo: Por lo general, los mensajes personalizados se utilizan para mostrar las condiciones de uso para usar Onsight Connect
dentro de su empresa.

12.1. Crear un mensaje personalizado (formulario)

Inicie sesién en OPM y haga clic en CUSTOM MESSAGES en el menu principal para administrar los formularios de mensajes
personalizados.

1. Presione el icono ¥ New para crear un nuevo mensaje personalizado.

Name

Enter form name
] Available for use
Title

Enter form title

Message

Enter message

Trigger

@ Login
) Recording

Button Styles
(® Ok/Cancel

Message Options
Allow "Don't show again” option

Cancel

Figura 12-2 Formulario nuevo
2. Introduzca los siguientes pardmetros:
a. Name: este campo solo es visible dentro de OPM.

b. Habilite la casilla de verificacion Available for Use si desea que el formulario esté disponible para su uso en Client
Policy.

c. Title: este campo se muestra en la aplicacion.
d. Message: este es el mensaje que veran los usuarios. Tiene un limite de 500 caracteres.

e. Trigger: seleccione el evento que activara la visualizacién del mensaje, Login o Recordings.
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f. Button Styles: seleccione el estilo de los botones de respuesta que desea mostrar. OK/Cancel actualmente es la Unica
opcion.

g. Message Options: establezca si desea que el usuario pueda seleccionar la opcion Don’t show again. Si desea que se le
pregunte a un usuario cada vez que inicie sesién o realice una grabacion, deshabilite esta opcidn.

h. Haga clic en OK para guardar su mensaje personalizado. Haga clic en Cancel si no desea guardar sus cambios.

Esto completa el procedimiento.

12.2. Mensajes personalizados y politica del cliente

Los mensajes personalizados se pueden agregar a Client Policy para visualizarlos dentro de Onsight Connect. Puede visualizar uno o
mas mensajes personalizados dentro de la aplicacion, es decir que ambos mensajes Login y Recording se pueden utilizar en la misma
politica del cliente.

12.2.1. Modificacion de la politica del cliente para admitir mensajes personalizados

Iniciar sesién en OPM.

1. Haga clic en USERS en el menu principal y seleccione un grupo.

2. Presione el icono EE’ New Group.

3. Seleccione la pestafia CLIENT POLICY.

4. Seleccione ) Choose Settings.
a. Seleccione Login si desea mostrar el mensaje de inicio de sesién.
b. Seleccione Recording si desea mostrar el mensaje de grabacién.

5. Haga clic en OK para volver a la seccién Client Policy.

6. Desplacese hacia abajo en la pagina hasta la seccién Custom Messages.
a. Seleccione el mensaje Login que desea mostrar.

b. Seleccione el mensaje Recording que desea mostrar.

]

Choose Settings
[[] Description
[ Endoie TEdITICINTR.
[ Allow HTTP registration
[ Do notallow direct SIP registration (Use for troubleshooting only)
=[] Firewall Detect
[] sIP Detection Method
- [ Workspace
Access
Upload Path
Auto Upload Media
Maximum Upload Bit Rate (Kbps)
Restrict Upload Folder Access to Owner
Allow Cellular/Mobile Data Usage
= [ Artificial Inteligence
[ AI Setting
[ v Document Link URL
[ Auto Tag Images
= [ Custom Messages
[ Legin
[ Recording v

Figura 12-3 Elegir configuracion

[ (= ([ [ o]} 7o
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7. Presione Save para conservar sus cambios.
Esto completa el procedimiento.
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13. ACUERDO DE LICENCIA DE USUARIO FINAL

Este software tiene licencia de conformidad con los términos de un Acuerdo de licencia de usuario final (EULA), cuya Ultima version se

puede encontrar en:

https://librestream.com/support-archives/termsofuse/
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14. CONTACTO DE SOPORTE

Figura 14-1 Comuniquese con el cédigo QR de soporte
Para consultas de soporte:
« Correo electrénico: mailto:support@librestream.com
+ Pagina web: https://librestream.com/contact-us-support/

- Teléfono: 1.800.849.5507 o +1.204.487.0612
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APPENDICES

Politica del cliente y precedencia de prioridad

Elementos de la politica del cliente | Prioridad (alta a baja)

General

User Mode (Modo de usuario) 1. Field (Campo)

2. Expert (Experto)

Prompt for Permissions (Solicitud de permisos) 1. On Login (Al Iniciar sesidn)

2. As Required (Segun sea necesario)

Enable GPS Location in Video and Images (Habilitar la ubicacién 1. FALSE
GPS en videos e imagenes)

2. TRUE
Show GPS Overlay (Mostrar superposicion de GPS) 1. FALSE

2. TRUE
Show Date/Time Overlay (Mostrar superposicién de fechay 1. FALSE
hora)

2. TRUE
Copy Captured Image to Gallery / Camera Roll (Copie la 1. FALSE
imagen capturada en la galeria y carrete de la cdmara)

2. TRUE
Text Location of Overlay (Ubicacion del texto de la 1. Bottom Left (Parte inferior izquierda)

superposicion)
2. Bottom Right (Parte inferior derecha)

3. Top Left (Parte superior izquierda)

4. Top Right (Parte superior derecha)

Text Size of Overlay (Tamafio del texto de la superposicion) 1. Large (Grande)
2. Medium (Mediano)

3. Small (Pequeiio)

Image Capture Resolution (Resolucién de captura de imagen) 1. Max (Maxima)
2. High (Alta)
3. Medium (Mediano)

4. Low (Baja)

Media Path (Ruta de medios) Undefined: esta configuracion acepta el valor del Gltimo grupo de
la lista.

Login (Iniciar sesion)

Prompt to Remember Credentials (Auto Login) [Solicitud para 1. Disabled (Deshabilitada)
recordar las credenciales (inicio de sesion automatico)]
2. Enabled (Habilitada)

Run at Windows startup (Ejecutar al inicio de Windows) 1. FALSE

2. TRUE

SIP
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Elementos de la politica del cliente

Prioridad (alta a baja)

SIP messaging (Mensajes de SIP) 1. UDP

2. TCP
Support SIP UPDATE method (Admite el método de 1. FALSE
ACTUALIZACION de SIP)

2. TRUE
Verify SIP TLS Server (Verificar el servidor de TLS de SIP) 1. TRUE

2. FALSE
Enable WebEx CMR Compatibility (Habilitar compatibilidad con 1. TRUE
CMR de WebEx)

2. FALSE
Force Media Relay (Forzar relé de medios) 1. FALSE

2. TRUE

Media Configurations (Configuraciones de medios)

Custom Media Configurations (Configuraciones de medios
personalizadas)

Lista combinada de todos los grupos

Bandwidth Control (Control de ancho de banda)

Enable Bandwidth Control (Habilitar el control del ancho de
banda)

1. TRUE

2. FALSE

Maximum Video Bit Rate (Kbps) [Tasa maxima de bits de video
(Kbps)]

1. Lower Value (Valor méas bajo)

2. Higher Value (Valor mas alto)

Enable BAS (Habilitar BAS)

1. On (Activado)
2. Cellular Networks (Redes celulares)

3. Off (Desactivada)

Media Configuration on Connection (Configuraciéon de medios
en la conexion)

Undefined: esta configuracion acepta el valor del Gltimo grupo de
la lista.

Pause Video While Transferring Image (Pausar el video mientras
transfiere la imagen)

1. FALSE

2. TRUE

Preferred Voice Codec (Cédec de voz preferido)

1. Low Bandwidth (Ancho de banda bajo) (GSM)

2. Default (Predeterminado) (G.711)

Preferred Subject Audio Codec (Codec de audio de sujeto
preferido)

1. Deshabilitada
2. Low Bandwidth (Ancho de banda bajo) (GSM)

3. Default (Predeterminado) (G.711)

Audio Efficiency (Eficiencia de audio)

1. Lower bandwidth (Ancho de banda mas bajo)
2. Mid (Medio)

3. Lower latency (Latencia mas baja)

Calls (Llamadas)

Allow Cellular/Mobile Data Usage (Permitir el uso de datos
celulares/moéviles)

1. FALSE

2. TRUE
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Elementos de la politica del cliente

Prioridad (alta a baja)

Prompt to Enable Cellular/Mobile Data Usage (Solicitud para
habilitar el uso de datos moviles/celulares)

1. On Every Login (En cada inicio de sesion)
2. On First Login (Al iniciar sesion por primera vez)

3. Never (Nunca)

Start remote/non-Onsight video on connection (Iniciar video
remoto/no Onsight en la conexién)

1. FALSE

2. TRUE

Fill/Fit video in viewfinder when streaming (Rellenar/ajustar
video en el visor al transmitir)

1. Fill (Rellenar)
2. Fit (Ajustar)

3. Actual Size (Tamafio real)

Maximum Number of Connections (Cantidad maxima de
conexiones)

1. Lower Value (Valor méas bajo)

2. Higher Value (Valor mas alto)

Enable auto answer (Habilitar respuesta automatica)

1. FALSE

2. TRUE

Auto answer delay (seconds) [Retardo de respuesta automatica
(segundos)]

1. Lower Value (Valor mas bajo)

2. Higher Value (Valor més alto)

Push Notifications (Notificaciones push)

1. TRUE

2. FALSE

Prompt to ignore battery optimizations (Solicitud para ignorar
las optimizaciones de la bateria)

1. Solo cuando el usuario desactiva las notificaciones
push

2. Siempre que las notificaciones push estén
deshabilitadas

Encryption Mode (Modo de cifrado)

1. On (Activado)
2. Auto (Automatico)

3. Off (Desactivada)

Prompt to Share Images After Capture (Solicitud para compartir 1. FALSE
imagenes después de la captura)

2. TRUE
Disable recordings and saving snapshots for ALL participants 1. TRUE
(Privacy Mode) [Desactivar las grabaciones y guardar
instantaneas para TODOS los participantes (modo de Privacidad)] 2. FALSE

Local Privacy Mode (Modo de privacidad local)

1. Desactivar las grabaciones y guardar instantaneas
2. Desactivar las grabaciones
3. Desactivar guardar instantaneas

4. Permitir grabaciones y guardar instantaneas

Networking (Redes)

Diffserv DSCP (Voice) (Voz)

1. Voice (Voz)
2. Audio/Video/Garantizado
3. Carga controlada

4. Mejor esfuerzo
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Elementos de la politica del cliente

Prioridad (alta a baja)

Diffserv DSCP (Video)

1. Voice (Voz)
2. Audio/Video/Garantizado
3. Carga controlada

4. Mejor esfuerzo

Diffserv DSCP (Subject Audio) (audio de sujeto)

1. Voice (Voz)
2. Audio/Video/Garantizado
3. Carga controlada

4. Mejor esfuerzo

Diffserv DSCP (Data Stream) (flujo de datos)

1. Audio de voz
2. Video

3. Mejor esfuerzo de carga controlada garantizada

TeamLink
Enable (Habilitar) TeamLink 1. TRUE
2. FALSE
Allow HTTP registration (Permitir registro HTTP) 1. TRUE
2. FALSE
Do not allow direct SIP registration (User for troubleshooting 1. TRUE
only) [No permitir el registro directo del SIP (usuario solo para la
resolucion de problemas)] 2. FALSE

Firewall Detect (Deteccion de firewall)

SIP Detection Method (Método de deteccion de SIP)

1. Servidor SIP, completo
2. Servidor SIP, basico

3. TeamLink

Workspace

Access (Acceso)

1. TRUE

2. FALSE

Upload Path (Ruta de carga)

Undefined: esta configuracion acepta el valor del Gltimo grupo de
la lista.

Auto Upload Media (Carga automatica de medios)

1. TRUE

2. FALSE

Maximum Upload Bit Rate (Kbps) [Velocidad méaxima de bits de
carga (Kbps)]

1. Lower Value (Valor mas bajo)

2. Higher Value (Valor mas alto)

Restrict Upload Folder Access to Owner (Restringir el acceso a 1. TRUE
la carpeta de carga al propietario)

2. FALSE
Allow Cellular/Mobile Data Usage (Permitir el uso de datos 1. TRUE
celulares/moéviles)

2. FALSE
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Elementos de la politica del cliente Prioridad (alta a baja)

Custom Messages (Mensajes personalizados)

Login (Iniciar sesion) Undefined: esta configuracién acepta el valor del dltimo grupo de
la lista.

Recording (Grabacion) Undefined: esta configuracion acepta el valor del Gltimo grupo de
la lista.

Informacién relacionada
Politica y permisos del cliente (en la pdgina 78)
Precedencia de politicas (en la pdgina 80)
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Best Practices

15.2.1. Cuenta, mejores practicas

Tabla 15-2 Cuenta, mejores practicas

Configuracion

Descripcion

Mejores practicas/
consejos

ACCOUNT INFORMATION (INFORMACION DE LA CUENTA)

Company Name (Nombre de la empresa):

Ingrese el nombre de la empresa

Customer Domain (Dominio del cliente):

Ingrese el dominio de la empresa

Account Owner (Propietario de cuenta):

Customer Created (Creacion del cliente):

Fecha y hora de creacién del cliente

Customer Expires (Expiracion del cliente):

Fecha en que expira el uso de la cuenta

Super Administrator Access (Acceso de
superadministrador):

Capacidad de eliminar el acceso a la cuenta de las operaciones internas de
Librestream.

) Nota: Permitir el acceso cuando el soporte de Librestream necesite
revisar su configuracién de OPM

ACTIVATION (ACTIVACION): se muestra solo en las instalaciones locales.

Status (Estado):

Indica el estado actual de la licencia.

Type (Tipo):

Indica el tipo de instalacion.

Expires (Expiracién):

Muestra la fecha de expiracion de la licencia.

LICENSES (LICENCIAS)

Las licencias activas en el dominio.

LICENSES > Onsight Users (LICENCIAS > Usuarios de ONSIGHT)

Connect Enterprise

Ndmero de las licencias de usuario de dominio

Workspace Enterprise

Numero de las licencias de usuario de Workspace

Workspace Contributor

Numero de las licencias de usuario de Workspace Contributor

User Expiry (Expiracién del usuario)

Soporte para las fechas de expiracién de la cuenta de usuario.

External Guest Users (Usuarios invitados
externos)

Habilita los usuarios invitados externos

anticipada de invitados externos)

Advanced External Guest Expiry (Expiracion

License Group (Grupo de licencias)

Permite asignar grupos de licencias, cada grupo administra su propio grupo
de licencias.
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Tabla 15-2 Cuenta, mejores practicas

Configuracion

Descripcion

Mejores practicas/
consejos

LICENSES > Client Functionality (Funcionalidad del cliente)

User Mode (Expert/Field) [Modo de Usuario
(Experto/Campo)]

Permite los modos Experto y Campo para los usuarios.

TeamlLink

Cuando esté habilitado, Onsight Platform Manager determinara si el firewall
permite el registro directo del SIP o si debe utilizar HTTPS para mensajes de
SIP proxy a través de los servidores TeamLink.

Multiparty Calling (Llamadas multiusuario)

Permite el alojamiento de conferencias en PC con Windows.

Bandwidth Control (Control de ancho de banda)

Permite el control del ancho de banda para la politica del cliente.

Content Privacy (Privacidad de contenido)

Permite controlar la privacidad de las grabaciones e imagenes.

Onsight 5000HD Updates (Actualizaciones de
Onsight 5000HD)

Permite la actualizacion del software 5000HD.

Onsight Collaboration Hub Updates
(Actualizaciones del Hub de Onsight
Collaboration)

Permite las actualizaciones del software Onsight Collaboration Hub.

Cube Updates (Actualizaciones de Cube)

Permite actualizar el software de Onsight Cube.

LICENSES >

Hosted Features (Funciones alojadas)

Call Statistics (Estadisticas de llamadas)

Permite la recopilaciéon de datos de las estadisticas de llamadas.

Advanced Reporting (Generacion de informes
avanzados)

Permite la generacion de informes avanzados de las estadisticas de
llamadas.

Customization (Personalizacion)

Permite la personalizacion de los mensajes.

SMs

Permite las invitaciones de invitados externos por SMS.

Client Permissions (Permisos del cliente)

Permite el control de los permisos del cliente.

Custom Media Configurations (Configuraciones
de medios personalizadas)

Permite la configuracion de medios personalizados para la politica del
cliente.

SSO

Permite el soporte de SSO.

Custom Email (SMTP) [Correo electrénico
personalizado (SMTP)]

Permite el envio de correos electrénicos desde el servidor de correos del
cliente.

Custom Messages (Mensajes personalizados)

Permite el uso de los mensajes personalizados.

LICENSES >

Common Actions (Acciones comunes)

Change Account Owner (Cambiar Propietario de
cuenta)

Permite asignar un Propietario de cuenta a partir de una lista de usuarios
actuales.
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Tabla 15-2 Cuenta, mejores practicas

Configuracion

Descripcion

Mejores practicas/
consejos

Disable Super Admin Access (Desactivar el
acceso del superadministrador)

Esto deshabilita la capacidad de Librestream para acceder al dominio con
fines de soporte. El acceso lo puede conceder su administrador de OPM si
es necesario.

Informacion relacionada

Cuenta (en la pagina 52)

15.2.2. Usuarios, mejores practicas

Tabla 15-3 Usuarios, mejores practicas

CUENTAS DE
USUARIO

Valor

Predeterminada

Descripcion

Mejores practicas/consejos

Default Time
Zone (Zona horaria
predeterminada):

(UTC) Hora coordinada

Establezca la zona horaria
predeterminada para su region.

Si opera en varias regiones, establezca la zona
horaria en la que reside el administrador.

Default Aleman, chino, coreano, espafiol, inglés, Inglés
Language (Idioma italiano, japonés, portugués, portugués
predeterminado): (Brasil), ruso y sueco
EXTERNAL GUEST USERS (USUARIOS INVITADOS EXTERNOS)

External Guest
Settings moved to
Client Policy (La
configuracion de
invitados externos se
traslado a la politica
del cliente)

Trasladado a la Politica del cliente
[ENLACE]

GLOBAL DIRECTORY (DIRECTORIO GLOBAL)

Global Directory
Availability
(Disponibilidad de
directorio global)

External Contacts are public by
default (Los contactos externos son
publicos de forma predeterminada) (los
contactos externos que no pertenezcan
a ninguna lista de contactos estaran
disponibles para todos en el directorio
global)

habilitada
predeterminada

Si estd marcada, todos los contactos
gue no estén en una lista definida se
podran ver en el directorio global; si no
estd marcada, sélo los contactos que
pertenezcan a una lista de contactos se
podran ver en el directorio global.

Esto permite que tenga contactos que no se
pueden ver para todos, pero que el administrador
puede agregar manualmente a las listas de
contactos de los usuarios. Deje esta opcion sin
marcar si quiere que los contactos que no estan en
una lista no aparezcan en el directorio global.
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Tabla 15-3 Usuarios, mejores practicas

(Valor del campo
personalizado)

CUENTAS DE Valor Predeterminada | Descripcion Mejores practicas/consejos

USUARIO

CUSTOM FIELDS Opcional Los campos personalizados se incluyen en un
(CAMPOS informe de usuario exportado.

PERSONALIZADOS)

Custom Field Name Departamento, |Ingrese un nombre Puede crear campos personalizados que se pueden
(Nombre del campo Region utilizar como filtros de los informes.

personalizado)

Custom Field Value Nula Ingrese un valor o una lista de valores Cree un valor o una lista de valores que puedan

utilizarse en los informes.

Informacion relacionada
Usuarios (en la pdagina 57)

15.2.3. Seguridad, mejores practicas

Tabla 15-4 Seguridad, mejores practicas

minima):

permitidas.

Configuracion | Valor Descripcion Mejores practicas/consejos
PASSWORD POLICY (POL{TICA DE CONTRASENA)
Minimum Length (Longitud 8 Establezca la longitud minima de las contrasefias | Siga la politica de seguridad de su empresa.

Minimum Capital Letters (Letras en
mayuscula minimas):

—_

Establezca el niUmero obligatorio minimo de letras
en mayuscula.

Minimum Non-Alpha Characters
(Caracteres minimos que no sean
letras):

—_

Establezca el niimero obligatorio minimo de
caracteres que no sean letras.

PASSWORD EXPIRATION (EXPIRACION DE LA CONTRASENA)

Password Expiration (Expiracion de
la contrasena):

O Enable password expiration
(Habilitar expiracién de la
contrasena)

deshabilitada predeterminada

Siga la politica de seguridad de su empresa.

(Advertir a los usuarios antes de la
expiracién):

Password Expires (Expiracion de la |60 dias
contrasefa):
Warn Users Before Expiration 3 dias
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Tabla 15-4 Seguridad, mejores practicas

(Duracién del bloqueo de la cuenta):

Configuracion | Valor Descripcion Mejores practicas/consejos
LOGIN POLICY (POLITICA DE INICIO DE SESION)
Maximo de intentos incorrectos 3 predeterminada 3 Siga la politica de seguridad de su empresa.
para iniciar sesion:
Account Lockout Duration 5 minutos predeterminada 5 minutos

SELF REGISTRATION
(AUTORREGISTRO)

deshabilitada predeterminada

La configuracion del autorregistro se aplica

a las cuentas creadas mediante la pagina de
autorregistro y a las cuentas aprovisionadas
automaticamente a través del inicio de sesion
Unico

Enable Self Registration (Habilitar
el autorregistro)

habilitada predeterminada

Enable self registration page
(Habilitar la pagina de autorregistro)

Habilitar la pagina de autorregistro

El autorregistro puede facilitar la preparacion
de las sesiones de formacién y el despliegue,
ya que no es necesario tener una lista de todos
los usuarios por adelantado. Por lo general,
solo hay que enviar por correo electrénico las
instrucciones de autoinscripcion.

predeterminada

introducir esta clave para autorregistrarse en una
cuenta de Onsight.

URL: https://onsight.librestream.com/ id=domain, identifica el dominio del cliente Distribuya la URL a los asociados que tendran que
OamDevl/AccountServices/ en el que el usuario se esta autorregistrando. registrarse para obtener una cuenta de Onsight.
Register.aspx?id=librestream.com En el ejemplo proporcionado el dominio =
librestream.com
Key (Clave): XXXXXXXXXXXXXxxxx: deshabilitada Cuando se rellena con un valor, el usuario debe Establezca una clave para garantizar que los

usuarios estan autorizados para solicitar una
cuenta. Utilice Generate Random Key para
introducir un valor.

Licenses (Licencias):

O predeterminada deshabilitada

Si el autorregistro esta habilitado, puede
especificar el tipo de licencia

Account Activation Method

(Método de activaciéon de la cuenta):

habilitada predeterminada

Administrator must approve
accounts registered using the Self
Registration key (El administrador
debe aprobar las cuentas registradas
con la clave de autorregistro)

Cuando estéa habilitada, todas las solicitudes de
cuenta deben ser aprobadas por un administrador
antes de ser asignadas.

Se recomienda habilitar esta opcion, sin embargo,
si un nimero significativo de usuarios se
autorregistran y no quiere aprobar cada solicitud
de cuenta, déjela sin marcar. Se recomienda
utilizar Self Registration Key y establecer
Allowed Email domains como precaucién
adicional.

Notification: (Notificacion)

habilitada predeterminada

Notify Administrators by email
when an account is registered
(Notificar a los administradores por
correo electrénico cuando se registra
una cuenta)

Los administradores de OPM recibirén correos
electrénicos cada vez que un usuario se registre.
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Tabla 15-4 Seguridad, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Email (Correo electrénico)

habilitada predeterminada

Require Email Address for Self
Registered Accounts (Requerir
direccion de correo electrénico para

Las direcciones de correo electrénico son
obligatorias para las notificaciones de los
usuarios.

las cuentas autorregistradas)

Requerir las direcciones de correo electrénico
debe estar habilitada para que se reciban las
notificaciones de los usuarios.

Es obligatorio si quiere que la funcion Forgot
Password esté disponible para todos los usuarios.
Normalmente, el Unico caso en el que no se
requieren contrasefias para las cuentas de los
usuarios es cuando su politica de seguridad no
permite que las direcciones de correo electrénico
se almacenen fuera del sitio.

Allowed Email Domains (Dominios
de correo electrénico permitidos):

company.com

La lista de dominios de correo electrénico
permitidos desde los que un usuario puede
registrarse.

Establezca esto en el dominio de su empresay
en el de cualquier otro socio de terceros para
restringir el acceso.

Informacion relacionada
Seguridad (en la pdgina 59)

15.2.4. Software, mejores practicas

Tabla 15-5 Software, mejores practicas

ACTUALIZACIONES DE
SOFTWARE

Predeterminada

Descripcion

Mejores practicas/consejos

Onsight Connect for Windows
(Onsight Connect para Windows)

Latest Published Version (Ultima
version publicada)

Establezca la version de software que desea que
instalen los usuarios de PC con Windows y los
usuarios invitados externos.

Puede elegir “La mas reciente...” 0 una version
especifica. La instalacion estandar se aplicara si los
usuarios no tienen derechos de administrador.

Onsight 5000HD

Latest Published Version (Ultima
version publicada)

Establezca la version de software que desea instalar
en los dispositivos Onsight 5000HD.

Informacién relacionada

Actualizaciones de software (en la pagina 77)
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15.2.5. Politica del cliente, mejores practicas

Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

| Valor

Descripcion

Mejores practicas/consejos

External Guest Users (Usuarios invitados externos)

Allow users to invite external guests
(Permitir a los usuarios invitar a invitados
externos)

predeterminada habilitada

Permite a los usuarios enviar invitaciones
para invitados

Allow text message guest invitations
(Permitir invitaciones por mensaje de texto
para los invitados)

predeterminada habilitada

Permite a los usuarios enviar invitaciones
por texto para los invitados.

SMS Max Message to User Length
(Longitud maxima de mensaje SMS a
usuario)

100

Longitud méxima de caracteres

Guest users must change temporary
password on initial login (Los usuarios
invitados deben cambiar la contrasefia
temporal en el primer inicio de sesién)

O predeterminada deshabilitada

Send 'Invitation Sent' confirmation to
host (includes copy of invite) (Enviar
la confirmacion de “Invitacion enviada”
al anfitrion (incluye una copia de la
invitacion))

predeterminada habilitada

Le permite ver una copia de la invitacion

Disable recording of images and video
(Deshabilitar la grabacion de imagenes y
video)

predeterminada habilitada

Disable global directory access
(Deshabilitar el acceso al directorio global)

predeterminada deshabilitada

No esta habilitada para usuarios invitados

Expiry (Expiracion)

1

Dia

User can choose expiry time when
inviting guests (El usuario puede elegir
la fecha de expiracion cuando invita a los
invitados)

O predeterminada deshabilitada

Deactivate guest user account when
removed from contact list (Desactivar la
cuenta de usuario de participante cuando
se elimine de la lista de contactos)

O predeterminada deshabilitada

Cuando esta habilitada, y quien invita
elimina a un contacto invitado de la lista
de contactos y luego, selecciona Deactivate
la cuenta de invitado de este usuario. Si la
anonimizacién de datos esta habilitada, los
datos personales del usuario invitado seran
anénimos.

Si se habilita esta opcidn, las licencias
estaran disponibles cuando la cuenta de
invitado ya no sea necesaria.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Include option for guest to call host
immediately (Incluir la opcion para que el
invitado llame al anfitrion inmediatamente)

predeterminada habilitada

Cuando se habilita, esta configuracién
permite al invitado llamar a quien lo invité
tan pronto como sea posible. También
ofrece el enlace Join Call en el formulario.
Cuando se deshabilita, la opcion Join call
se sustituye por la de Inicie una sesién en
Onsight Connect.

Deje esta configuracién como habilitada
para facilitar que el invitado se una a la
llamada.

From Email (Desde el correo electrénico)

Predeterminada

Determina si la invitacion para los invitados
proviene del correo electrénico del sistema
o del correo electrénico personal de quien

invita.

Configurarla en la direccion de correo
electrénico de quien invita puede ayudar
a identificar los correos electrénicos que
provienen de una fuente confiable.

Custom Fields (Campos personalizados)

Obligatorio

Cuando se establece como obligatoria,
quien invita debe completar los campos
personalizados al enviar las invitaciones
para los invitados.

Deje esta configuraciéon segun sea
necesario para proporcionar mas
informacion al generar los informes.

Allow Setting User Mode while inviting
guest (Permitir configurar el Modo de
usuario al invitar a los invitados)

[ Deshabilitada

Cuando se deshabilita, el usuario no puede
especificar un modo de usuario al invitar a
un invitado. Cuando se habilita, el usuario
puede especificar modo Experto (usuario
con experiencia) o Campo (usuario con
experiencia limitada).

Habilite esta configuracién cuando desee
que sus usuarios tengan mas flexibilidad
en cuanto a la asignacion de modos de
usuario a los invitados.

User Mode (Modo de usuario)

Expert o Field

Establece el modo de usuario
predeterminado para las invitaciones de los
invitados.

Establezca el modo de usuario
predeterminado que se adapte mejor a sus
necesidades de uso.

General

User Mode (Modo de usuario)

Expert

Establece el modo en el que opera
el usuario cuando inicia sesién en un
dispositivo Onsight.

La mayoria de los usuarios seran Experto.
Puede considerar el uso del modo Campo
para los invitados externos o para el
personal de servicios de campo.

Prompt for Permissions (Solicitud de
permisos)

As Required (Segun sea necesario)

Los usuarios de teléfonos inteligentes
deben conceder permisos para acceder a
recursos como el uso de datos e imagenes.

Allow GPS in Video and Images (Permitir
GPS en video e imagenes)

O Deshabilitada

Los metadatos del GPS se incorporaran a
las grabaciones e imagenes

Screen Sharing (Compartir pantalla)

Habilitada’

Permite compartir pantalla entre los
participantes.

Show GPS Overlay (Mostrar superposicion
de GPS)

O Deshabilitada

*  Todos los valores predeterminados estdn marcados con un asterisco.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Show Date/Time Overlay (Mostrar
superposicion de fecha y hora)

O Deshabilitada

Copy Captured Image to Gallery/Camera
Roll (Copie la imagen capturada en la
galeria y carrete de la cdmara)

O Deshabilitada’

Si esta habilitada, las copias de las fotos/
videos se colocaran en la galeria y carrete
de la camara

Text Location of Overlay (Ubicacion del
texto de la superposicién)

Parte inferior izquierdaA

a la que se capturaran las imagenes
localmente. Esta configuracién también
determinara la imagen de mayor resolucién
que se puede compartir en una llamada
de Onsight con imagenes. Las imagenes
de la galeria o carrete de la cdmara se
compartiran con la resolucién original
con la que se capturaron. Las resoluciones
se definen en funcién de la altura de

la imagen en pixeles: baja (768), media
(1080), alta (1440) y maxima (depende

de la resolucién méxima de la camara del
dispositivo).

Text Size of Overlay (Tamafio del texto de Pequeﬁo*
la superposicion)
Image Resolution (Resolucién de imagen) |Baja’ Establece la resolucién de imagen méaxima | Cuando se comparte una imagen durante

una llamada, se compartira inicialmente
con la resolucién baja predeterminada de
1024x768. Si la imagen se capturd a una
resoluciéon mas alta localmente, la imagen
de mayor resolucién esta disponible
durante una sesion de intercambio de
imagenes que permite al usuario solicitar la
imagen de mayor resolucién al presionar el
botén de alta resolucién en el visor.

,'* Nota: Las imagenes de la galeria o
carrete de la cAmara se comparten
con su resolucion original al
presionar el boton de alta
resolucion.

Copy captured images to Gallery/
Camera Roll (Copia de las imagenes
capturadas en la galeria o carrete de la
camara)

Desactivada’

Copia todas las imagenes capturadas en la
galeria o carrete de la cdmara del usuario
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Wait for Refresh on Lost Video Frame
(Esperar para Actualizar el cuadro de video
recuperado)

O Deshabilitada

Cuando esté habilitada, esta configuracién
mejora la calidad del video al incluir ajustes
en la Unidad de Transmision Maxima (MTU)
que optimiza la distribucién de paquetes
multimedia en entornos dificiles. Esta
capacidad le permite mostrar la Ultima
mejor imagen hasta que se reciba el marco
completo de los paquetes de video.

Esta capacidad es ideal en situaciones en
las que la calidad de la imagen es mas
importante que el movimiento.

," Nota: Esta configuracién requiere
que los usuarios de Onsight
Connect descarguen e instalen
la dltima version del software de
Onsight Connect y que activen
la configuracién de Esperar
para actualizar en el paquete
recuperado. Dentro de Onsight
Connect, haga clic en SETTINGS >
CALLS > Video y habilite la opcion
Wait for refresh on packet loss.

Media Path (Ruta de medios)

{ApplicationData}

Establece la ruta predeterminada para el
almacenamiento de medios de Onsight en
la PC con Windows del usuario.

El almacenamiento de la ruta de medios
debe ser lo suficientemente rapido como
para aceptar velocidades de escritura

de archivos en tiempo real con el fin

de mantener el ritmo para guardar los
flujos de video como grabaciones. La
imposibilidad de mantener la velocidad de
escritura hara que se pierdan marcos en
la grabacién y podria causar la corrupcién
del archivo. Los retrasos en la red pueden
afectar a la calidad de la grabacién.

Login (Iniciar sesion)

Prompt to Remember Credentials
(Auto Login) [Solicitud para recordar las
credenciales (inicio de sesidon automatico)]

O Deshabilitada

Los usuarios pueden introducir sus
credenciales para iniciar sesion, para
permitir un inicio de sesién automatico
cuando se inicie la aplicacion.

No se recomienda para los usuarios que
comparten dispositivos.

Run at Windows startup (Ejecutar al inicio
de Windows)

O Deshabilitada

SIP

SIP messaging (Mensajes de SIP)

TCP

El transporte predeterminado para el
protocolo SIP.

Support SIP UPDATE method (Admite el
método de ACTUALIZACION de SIP)

Habilitada

Una caracteristica de compatibilidad de SIP
que algunos servidores de SIP utilizan para
actualizar los parametros de la sesion.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Verify SIP TLS Server (Verificar el servidor
de TLS de SIP)

Habilitada’

Determina si los servidores de SIP deben
tener sus certificados verificados como
auténticos antes de permitir las llamadas.
Esto significa que el endpoint debe tener
el certificado publico de la Autoridad de
Certificacion (CA) que emitid y firmo el
certificado del servidor de SIP.

Al estar habilitada puede bloquear
algunas llamadas si el servidor de SIP de
terceros utiliza certificados autofirmados.
El certificado publico autofirmado de

la CA debe estar instalado para que la
verificacién tenga éxito y, por supuesto,
usted debe confiar en la CA que autofirma.

Enable WebEx CMR Compatibility
(Habilitar compatibilidad con CMR de
WebEXx)

O Deshabilitada’

Es necesario para la compatibilidad con
CMR de WebkEx.

Al hacer la llamada Onsight al CMR,
parecera que se esta produciendo una
"doble llamada”, pero la llamada se
conectara con éxito. La doble llamada se
da cuando la llamada inicial se contesta
pero se desconecta de inmediato, Onsight
volvera a llamar inmediatamente para
conectarse a WebEx con los parametros de
llamada admitidos.

Force Media Relay (Forzar relé de medios)

Habilitada’

Obliga a que todos los medios pasen

por los servidores de medios en lugar de
permitir el enrutamiento de medios entre
pares cuando los clientes estan en la misma
subred.

Esta se habilita de forma predeterminada
para evitar que el trafico de medios sea
bloqueado por redes que no permiten

el tréfico de red entre pares. Puede
deshabilitar si esta seguro de que el tréfico
entre pares esta permitido, si sus clientes
se retrasan para utilizar las "Redes de
invitados” en ubicaciones de terceros,
podrian tener sus llamadas bloqueadas si
no estd permitido entre pares.

Media Configurations (Configuraciones de medios)

Custom Media Configurations
(Configuraciones de medios
personalizadas)

Administrar configuraciones de medios

Cree las configuraciones de medios
personalizadas y seleccidnelas para
distribuirlas a través de la politica del
cliente.

Las configuraciones de medios
personalizadas se pueden definir en
funcion de la ubicacion o la situacion.

Por ejemplo, usted sabe que un grupo

de trabajadores de servicios de campo
siempre encuentra condiciones de red
celular deficiente en un determinado
lugar. Defina una configuracién de medios
especifica para esa ubicacién y asigne esa
configuracion a la politica del cliente del
grupo de servicios de campo.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Bandwidth Control (Control de ancho de banda)

Bandwith Control (Control de ancho de
banda)

O Deshabilitada’

Cuando esta deshabilitada, permite al
administrador establecer la tasa maxima

de bits de video permitida para las
configuraciones de medios en un endpoint.

MTU predeterminado (bytes))

Maximum Video Bit Rate (Kbps) [Tasa 2500 Establece la tasa maxima de bits de video
maxima de bits de video (Kbps)] permitida. (8 a 6000)
Default MTU Size (bytes) (Tamafo de 1200 De forma predeterminada, la Unidad

Maxima de Transmision (MTU) se define en
1200 bytes. Los clientes pueden ajustar esta
configuracién en entornos dificiles para
mejorar la calidad del video.

Bandwidth Adaptive Streaming (BAS)
(Transmisién Adaptable al Ancho de Banda
(BAS))

Redes celulares

Habilita la BAS (Transmision Adaptable

al Ancho de Banda) para los usuarios de
teléfonos inteligentes. La BAS eliminara
dindmicamente las imagenes para
mantener la conexién en redes con ancho
de banda bajo, dando preferencia a los
paquetes de audio.

Se recomienda el uso de la BAS para
garantizar la conectividad de las llamadas
en redes poco confiables, como las redes
celulares. El audio tiene prioridad en una
llamada para mantener la comunicacién
durante una llamada Onsight. Los usuarios
pueden ajustar la configuraciéon de medios
a resoluciones mas bajas y compartir
imagenes fijas de alta resolucién en
condiciones de ancho de banda bajo.

Media configuration on connection
(Configuracién de medios en la conexién)

Nula

Establece la configuracién de medios
predeterminada que se utiliza cuando se
conectan las llamadas.

Esto se debe establecer en una
configuracion de medios de ancho de
banda mas bajo, ya que las llamadas

se pueden hacer en condiciones de red
desconocidas. Se pueden seleccionar
configuraciones de medios de mayor
resolucion/ancho de banda durante la
llamada. Los usuarios generalmente
ejecutarian una prueba de ancho de banda
para determinar el ancho de banda méaximo
disponible durante la llamada.

Pause Video While Transferring Image
(Pausar el video mientras transfiere la
imagen)

Habilitada’

Esta configuracién pausa el video mientras
se produce una transferencia de imagenes.
El endpoint que es la fuente de video
activa indicara si el video esta en pausa en
funcién de esta configuracion.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Preferred Voice Codec (Cddec de voz
preferido)

Predeterminada’

Determina el ancho de banda de audio
que se utiliza para el audio de voz en una
llamada.

El cédec de audio Opus utilizara 24 Kbps
como velocidad de bits de destino
cuando se establezca en predeterminada,
utilizara 10 Kbps cuando se establezca en
"Velocidad baja de bits". Esto no incluye la
sobrecarga de paquetes asociada con los
paquetes de audio.

Preferred Subject Audio Codec (Codec de
audio de sujeto preferido)

Predeterminada’

Determina el ancho de banda de audio
para el audio asociado al video, también
conocido como audio de sujeto. La mayoria
de los usuarios no necesitaran que se active
el audio de sujeto.

El cédec de audio Opus utilizara 24 Kbps
como velocidad de bits de destino

cuando se establezca en predeterminada,
utilizard 10 Kbps cuando se establezca en
“Velocidad baja de bits". Esto no incluye

la sobrecarga de paquetes asociada con

los paquetes de audio. El audio del sujeto
se debe utilizar cuando el aislamiento

de audio es obligatorio como parte de

la resolucion de problemas. Por ejemplo,
ruido del motor. Por lo general, se utiliza un
microfono externo con un hub de Onsight
Collaboration con el adaptador multipuerto
5000HD.

Audio Efficiency (Eficiencia de audio)

Latencia mas baja‘"

Se utiliza para determinar como se
transmiten los paquetes de audio de

voz en una llamada. La latencia mas baja
enviara los paquetes de audio a medida
que se generen. El ancho de banda mas
bajo agrupara los paquetes de audio para
reducir la sobrecarga de red asociada al
envio de paquetes individualmente.

Para redes de ancho de banda alto:

> 1 Mbps elija LATENCIA MAS BAJA para
redes de ancho de banda medio: 500 Kbps
a 1 Mbps elija LATENCIA MEDIA/ANCHO
DE BANDA para redes de ancho de banda
medio: < 500 Kbps elija ANCHO DE BANDA
MAS BAJO para las redes satelitales:

< 500 Kbps con latencia alta elija LATENCIA
ALTA

Calls (Llamadas)

Allow New Contacts (Permitir contacto
nuevo)

O Deshabilitada’

Deshabilitada de forma predeterminada,
esta configuracion permite a los clientes
agregar contactos fuera de su organizacion
al utilizar una direccién SIP. Cuando esté
habilitada los usuarios solo pueden acceder
al directorop global de su organizacién y

el signo mas (+) no aparece en la ventana
Contacts.

Utilice la configuracion predeterminada,
a menos que el cliente tenga problemas
de privacidad y quiera que se habilite esta
capacidad para restringir las llamadas solo
a su directorio global y a los miembros del

grupo.

Allow Cellular/Mobile Data Usage
(Permitir el uso de datos celulares/moviles)

O Deshabilitada

Es necesario para los usuarios de teléfonos
inteligentes sin acceso a Wi-Fi.

Los usuarios de datos celulares deben
tenerla habilitada. Por ejemplo, los usuarios
de servicios de campo que no tienen
acceso a redes inalambricas 802.11.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Prompt to Enable Cellular/Mobile Data
Usage (Solicitud para habilitar el uso de
datos moéviles/celulares)

Nunca

Se establece cuando solicita permiso al
usuario para utilizar los datos celulares.

Start remote/non-Onsight video on
connection (Iniciar video remoto/no
Onsight en la conexién)

O Deshabilitada’

Al llamar a los endpoint no Onsight, el flujo
de video se iniciard automaticamente.

Esto evita confusiones al llamar a salas

de videoconferencia o de reuniones de
terceros. Los usuarios a veces se olvidan de
iniciar el flujo de video.

Fill/Fit video in viewfinder when
streaming (Rellenar/ajustar video en el
visor al transmitir)

Rellenar

Fill, rellena la pantalla horizontalmente.
La parte superior e inferior se pueden
recortar para ajustarse. Fit, rellena la
pantalla verticalmente. Es posible que
aparezca un borde negro en los lados del
espectador. Actual Size: muestra el video
en su resolucion original. El video puede
aparecer con un borde negro alrededor.

Maximum Number of Connections
(Cantidad méaxima de conexiones)

La PC con Windows puede funcionar como
anfitrion de la conferencia y agregar varios
participantes a una llamada. El hardware
del PCy el ancho de banda de la red
disponible para el PC con Windows pueden
afectar a la calidad de la llamada.

Auto Answer (Respuesta Automatica)

O Deshabilitada’

Habilita la capacidad de respuesta
automatica a una llamada entrante.

Util para los endpoint sin supervision,
como las cdmaras inteligentes robustas de
Onsight.

Auto answer delay (seconds) [Retardo de
respuesta automatica (segundos)]

Establece el retardo antes de que una
llamada entrante se responda de forma
automatica.

Push Notifications (Notificaciones push)

Habilitada’

Determina si los clientes de Android
utilizan las notificaciones push cuando la
aplicacion esta en segundo plano o no
se esta ejecutando. Los dispositivos iOS
siempre utilizan las notificaciones push
segun la politica de Apple.

Al habilitar las notificaciones push permite
que Onsight Connect sea optimizado por
la bateria de un dispositivo Android, si las
notificaciones push estadn deshabilitadas,
Onsight Connect se debe ignorar por la
optimizacién de la bateria para que pueda
acceder a la red mientras un dispositivo
estd en modo de espera o reposo.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Prompt to Ignore Battery Optimizations
(Solicitud para ignorar las optimizaciones
de la bateria)

Habilitada’

Hay dos opciones: Siempre que las
notificaciones push estén deshabilitadas.
Solo cuando el usuario desactiva las
notificaciones push.

Ignorar las optimizaciones de la bateria
permite que una aplicacién acceda a la

red cuando el dispositivo estd en modo

de espera o reposo. Para dispositivos
Android: Cuando un usuario deshabilita las
notificaciones push, se activa una ventana
emergente que solicita al usuario habilitar
Ignore Battery Optimizations. Esto los
llevard a la configuracion externa de la
optimizacién de la bateria de Android,
donde deben seleccionar Onsight para
eliminarla de la lista de aplicaciones de
optimizacién para la bateria del dispositivo.

" Nota: Si un usuario decide no
habilitar la opcién de Ignore
Battery Optimizations, no recibira
notificaciones cuando el dispositivo
esté en modo de reposo. Y no
se les solicitara que vuelvan a
habilitar la opcién de Ignore
Battery Optimizations a menos que
vuelvan a habilitar y a deshabilitar
las notificaciones push.

Encryption Mode (Modo de cifrado)

Automético’

El valor predeterminado deberia ser
Automatico, esto asegura que todas las
conexiones de Onsight tendran el cifrado
habilitado durante la llamada. Automatico
también da la flexibilidad de llamar a los
sistemas de videoconferencia que no
tienen el cifrado establecido.

Si no se desea llamar a sistemas que no
tienen el cifrado establecido, establezca el
cifrado en On. Cualquier endpoint que no
admite el cifrado no se aceptarad como una
conexion valida.

Prompt to Share Images After Capture
(Solicitud para compartir imagenes
después de la captura)

Habilitada’

Se solicitara al usuario que comparta
después de una captura de imagen.

Habilitar para usuarios principiantes e
invitados.

Allow recording video/audio and saving
images for ALL particpants (Privacy
Mode) [Permitir la grabacién de video/
audio y guardar las imagenes para TODOS
los participantes (Modo de privacidad)]

O Deshabilitada

Deshabilita las grabaciones e instantaneas
de todos los participantes en una llamada.

Se podria usar para invitados externos
o grupos especificos en funcién de los
requisitos de privacidad.

Local Privacy Mode (Modo de privacidad
local)

Permitir grabaciones y guardar
instantaneas

Permite flexibilidad en cuanto a los medios
que pueden almacenar los usuarios.

Se podria usar para invitados externos
o grupos especificos en funcién de los
requisitos de privacidad.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Software Acoustic Echo Cancellation
(AEC) (Software de cancelacién del eco
acustico (AEQ))

Habilitada

Predeterminada activada o desactivada

A DETERMINAR

Software Acoutstic Echo Cancellation
(AEC) [Software de cancelacion del eco
acustico (AEQ)]

A DETERMINAR

Predeterminada activada o desactivada

A DETERMINAR

Noise Suppression (Supresion del ruido)

Habilitada

Predeterminada activada o desactivada

Save Call Transcript (Guardar la
transcripcién de la llamada)

Habilitada

Habilitada predeterminada

Permite que todas las llamadas se
transcriban en el idioma (predeterminado).

Require consent for remote video
sharing requests (Requerir consentimiento
para solicitudes remotas de uso
compartido de videos)

[0 Deshabilitada*

La predeterminada esta deshabilitada.
Cuando se habilita, se debe conceder
el consentimiento antes de iniciar una
transmision de video con un participante.

Se podria usar para invitados externos

o grupos especificos en funcién de los
requisitos de privacidad. Esta configuracion
ofrece a los clientes un mayor control
sobre el uso compartido de videos durante
una llamada de Onsight. La privacidad

de los videos se mejora en ubicaciones
sensibles al requerir que los usuarios den
su consentimiento antes de compartir
videos.

Networking (Redes)

Diffserv DSCP (Voice) (Voz)

Mejor esfuerzo

Mejor esfuerzo: 0, carga controlada: 24,
audio/video/garantizado: 40, voz: 56

Diffserv DSCP (Video)

Mejor esfuerzo

Diffserv DSCP (Subject Audio) (audio de
sujeto)

Mejor esfuerzo

Diffserv DSCP (Data Stream) (flujo de
datos)

X >
Mejor esfuerzo

TeamLink

Enable (Habilitar) TeamLink

Habilitada

Cuando esté habilitada, TeamLink
determinara si firewall permite el registro
directo del SIP o si debe utilizar HTTPS para
proxy de los mensajes de SIP a través de
los servidores de TeamLink.

Allow HTTP registration (Permitir registro

Habilitada’

Se utiliza para la resolucién de problemas.

HTTPS se utiliza de forma predeterminada

HTTP) y es el transporte preferido para TeamLink,
HTTP solo se utiliza si HTTPS no esta
disponible.
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Configuracion

Valor

Descripcion

Mejores practicas/consejos

Do not allow direct SIP registration (Use
for troubleshooting only) [No permitir el
registro directo del SIP (utilizar solo para la
resolucion de problemas)]

O Deshabilitada

Cuando se habilita, TeamLink dirigira todo
el tréfico a través de HTTPS.

Esto solo se recomienda para la resolucion
de problemas. Forzar TeamLink podria
provocar su uso cuando no es necesario.

Firewall Detect (Deteccion de firewall)

SIP Detection Method (Método de
deteccion de SIP)

TeamLink’

Se utiliza para determinar qué servidores
son el objetivo de TeamLink para la prueba
de deteccion de firewall. La prueba de
deteccién de firewall determinara el mejor
método a utilizar para pasar el firewall.

Esta configuracion no se debe cambiar a
menos que se consulte con el soporte de
Librestream.

Workspace

Access (Acceso)

Habilitada’

Autoriza el acceso a Onsight Workspace de
los miembros del grupo.

Habilite Onsight Workspace solo cuando
los usuarios necesiten cargar, ver y editar
archivos al utilizar Onsight Connect.

Upload Path (Ruta de carga)

~/onsight

Establece la estructura de directorios de
nivel superior en Workspace. Todos los
archivos cargados se colocaran en la ruta
de carga en una carpeta de Llamadas.

Todos los miembros del grupo tendran sus
carpetas de llamadas colocadas en la ruta
de carga. Utilice una ruta de carga diferente
para los distintos grupos.

Auto Upload Media (Carga automatica de
medios)

O Deshabilitada’

Cuando esta habilitada, cualquier archivo
capturado durante una llamada Onsight se
cargara automaticamente en Workspace
una vez que la llamada termina.

Los usuarios no tendran control sobre los
archivos que se cargaron.

Maximum Upload Bit Rate (Kbps)
[Velocidad maxima de bits de carga (Kbps)]

Si se establece en 0, la carga de archivos
avanzara sin ninguna restriccién de ancho
de banda controlada por la aplicacion.
Cuando se establece un limite, la carga de
archivos no superara el valor maximo en
Kbps.

,'* Nota: La tasa de bits de carga
estara sujeta a las limitaciones de la
red en el ancho de banda.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Restrict Upload Folder Access to Owner
(Restringir el acceso a la carpeta de carga al
propietario)

O Deshabilitada

De forma predeterminada, todos los
usuarios de Workspace pueden ver todas
las carpetas. Cuando esta habilitada, los
usuarios solo pueden acceder a las carpetas
de carga que poseen. Los permisos de las
carpetas en Workspace tendran que ser
editados manualmente para cambiar esta
configuracion.

Los permisos de archivos y carpetas se
pueden editar por un administrador al
iniciar sesion en Onsight Workspace. Tenga
cuidado al habilitar esta configuracion,
cancelar los permisos para permitir
compartir puede ser tedioso para multiples
directorios.

," Nota: Que incluso aun si todos los
usuarios tienen acceso completo a
todas las carpetas de Workspace,
los archivos originales siempre
estén protegidos de la edicién. Las
ediciones solo se pueden realizar
en las copias de las versiones de los
archivos originales.

Allow cellular/mobile data usage
(Permitir el uso de datos celulares/moviles)

Habilitada’

Cuando esté habilitada, los archivos se
cargaran utilizando los datos del celular/
moévil si no hay una conexion inaldmbrica
disponible. Si esta deshabilitada, los
archivos no se cargaran hasta que haya una
conexién de red inalambrica disponible.

Se dara prioridad a la carga de archivos a
través de una red inaldmbrica. Los datos
del celular/mévil solo se utilizaran en
ausencia de una red inalambrica.

Artificial Intelligence (Inteligencia artificial)

Al Setting (Configuracion de IA)

Ninguno

Establece el perfil de IA predeterminado.

" Nota: Solo se puede aplicar un
perfil de configuracién de IA a una
politica del cliente. Se recomienda
combinar todas las configuraciones
de IA en un solo perfil.

CV Document Link URL (URL de enlace del
documento de CV)

Ninguno

Establece la URL de enlace del documento
de vision por computadora

Ingrese la URL en el campo CV Document
Link URL. Esto le permitira administrar
todos los enlaces de sus documentos
desde una sola ubicacion.

" Nota: Los enlaces personalizados
(de documentos) no funcionaran
si el Local Privacy Mode esta
activado para su dominio, grupo o
cuenta de usuario.
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Tabla 15-6 Politica del cliente, mejores practicas

Configuracion

Valor

Descripcion

Mejores practicas/consejos

Auto Tag Images (Etiquetado automatico
de iméagenes)

O Deshabilitada

Transcription Language (Lenguaje de
transcripcién)

Establece el idioma predeterminado para
las transcripciones.

Custom Messages (Mensajes personalizados)

Login (Iniciar sesion)

Establece el mensaje personalizado para
iniciar sesidon cuando un usuario se conecta.

A DETERMINAR

Recording (Grabacion)

Establece un mensaje de grabacion
personalizado que se muestra a todos
los participantes cuando una llamada
comienza a grabarse.

A DETERMINAR

15.2.6. Permisos de cliente, mejores practicas

Tabla 15-7 Permisos de cliente, mejores practicas

(Mostrar superposicion de

fecha y hora)

Configuracion Accion Mejores practicas/consejos
Dominio Administrador| Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de
(Usuarios dominio
invitados
externos)
General
Enable GPS in Video and Allow’ Allow Inherit’ Inherit Inherit No utilice Inherit como accién para el grupo de Usuarios
Images (Permitir el GPS en los invitados externos sin tener en cuenta el acceso que tendra
videos e imagenes) el invitado a la configuracién de los ajustes. Por ejemplo, si
establecié el modo de Privacidad local para desactivar las
grabaciones y guardar instantaneas para el grupo de Usuarios
invitados externos, pero concedid permisos para editar la
configuracion, entonces permitié de hecho que el usuario
invitado tenga acceso a guardar grabaciones e instantaneas, si
editan la configuracién localmente en endpoint.
Show GPS Overlay (Mostrar Allow Allow Inherit’ Inherit’ Inherit’
superposicion de GPS)
Show Date/Time Overlay Allow’ Allow Inherit Inherit’ Inherit

*
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Tabla 15-7 Permisos de cliente, mejores practicas

Configuracion Accion Mejores practicas/consejos
Dominio Administrador{ Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de

(Usuarios dominio

invitados

externos)
Text Location of Overlay Allow’ Allow Inherit’ Inherit’ Inherit’
(Ubicacion del texto de la
superposicion)
Text Size of Overlay (Tamafio |Allow’ Allow’ Inherit Inherit Inherit
del texto de la superposicién)
Image Capture Resolution Allow’ Allow Inherit Inherit Inherit Permite al usuario definir la resolucién de captura de la imagen.
(Resolucion de captura de
imagen)
Encoder Hardware Allow Allow’ Inherit Inherit’ Inherit’ Solo se aplica a los PC con Windows.
Acceleration (Aceleracion del
hardware del codificador)
Media Path (Ruta de medios) |Allow Allow Inherit Inherit Inherit’
Copy Captured Image to Allow’ Allow Inherit’ Inherit Inherit
Gallery / Camera Roll (Copie
la imagen capturada en la
galeria y carrete de la cdmara)
Allow Hlumination (Permitir la | Allow’ Allow’ Inherit Inherit Inherit Se aplica a cualquier cliente que admite la iluminacion.
iluminacion)
Allow Flash (Permitir el flash) | Allow’ Allow Inherit Inherit’ Inherit Se aplica a cualquier cliente que admite el flash.
Allow Laser (Permitir el laser) Allow’ Allow’ Inherit Inherit Inherit Se aplica solo a Cube.

Login (Iniciar sesion)
Auto Login (Inicio de sesion Allow’ Allow Inherit Inherit Inherit No se recomienda para los usuarios que comparten un
automatico) dispositivo.
Run at Windows startup Allow Allow’ Inherit Inherit’ Inherit’
(Ejecutar al inicio de Windows)
SIP

SIP messaging (Mensajes de | Allow Allow Inherit’ Inherit Inherit
SIP)
Support SIP UPDATE Deny’ Allow’ Inherit Inherit Inherit
method (Adm,ite el método de
ACTUALIZACION de SIP)
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Tabla 15-7 Permisos de cliente, mejores practicas

Configuracion Accién Mejores practicas/consejos
Dominio Administrador{ Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de
(Usuarios dominio
invitados
externos)

Verify SIP TLS Server Deny* Allow Inherit’ Inherit’ Inherit’

(Verificar el servidor de TLS de

SIP)

Enable WebEx CMR Deny’ Allow’ Inherit Inherit Inherit

Compatibility (Habilitar

compatibilidad con CMR de

WebEx)

Force Media Relay (Forzar relé Allow Allow Inherit’ Inherit’ Inherit’

de medios)

IP Calls (Llamadas IP) Allow’ Allow’ Inherit Inherit Inherit

Media Configurations (Configuraciones de medios)

Low Profile (Perfil bajo) Allow’ Allow” Inherit’ Inherit Inherit

Medium Profile (Perfil medio) |Allow’ Allow Inherit’ Inherit’ Inherit’

High Profile (Perfil alto) Allow’ Allow Inherit Inherit’ Inherit

HD (720p) Profile [Perfil HD Allow’ Allow’ Inherit Inherit Inherit

(720p)]

Full HD (1080p) Profile [Perfil | Allow Allow’ Inherit Inherit Inherit

Full HD (1080p)]

Custom Profiles (Perfiles Allow Allow Inherit’ Inherit’ Inherit’

personalizados)

Bandwidth Control (Control de ancho de banda)

Enable Bandwidth Control Allow Allow Inherit Inherit Inherit

(Habilitar el control del ancho

de banda)

Maximum Video Bit Rate Allow’ Allow” Inherit’ Inherit Inherit

(Tasa maxima de bits de video)

Enable BAS (Habilitar BAS) Allow’ Allow’ Inherit Inherit Inherit Es posible que quiera dar a los usuarios la capacidad de editar
BAS, ya que podria no ser obligatorio en redes celulares no
congestionadas. BAS puede restringir la velocidad de imagen de
forma innecesaria si la red experimenta una caida temporal del
ancho de banda.
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Tabla 15-7 Permisos de cliente, mejores practicas

Usage (Permitir el uso de
datos celulares/moviles)

Configuracion Accion Mejores practicas/consejos
Dominio Administrador{ Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de
(Usuarios dominio
invitados
externos)

Media MTU (Medios MTU) Deny* Allow Inherit Inherit Inherit Un usuario normal nunca deberia necesitar ajustar la MTU. El
personal de Tl puede encontrar esto Util cuando se trata de
solucionar problemas de la red.

Media configuration on Allow’ Allow Inherit Inherit Inherit Esto se debe establecer en una configuracion de medios de

connection (Configuracién de ancho de banda mas bajo, ya que las llamadas se pueden hacer

medios en la conexion) en condiciones de red desconocidas. Se pueden seleccionar
configuraciones de medios de mayor resolucién/ancho
de banda durante la llamada. Los usuarios generalmente
ejecutarian una prueba de ancho de banda para determinar el
ancho de banda maximo disponible durante la llamada.

Pause Video while Allow’ Allow Inherit Inherit Inherit En las redes deficientes, la transmisién de video mientras se

transferring image (Pausar transfiere una imagen puede afectar a la calidad de la llamada,

el video mientras transfiere la por lo que puede permitir a los usuarios establecer “Pause video
imagen) while transferring”.

Preferred Voice Codec (Codec | Allow’ Allow Inherit Inherit’ Inherit’ Se puede utilizar G.7.11 cuando el ancho de banda de la red es

de voz preferido) bueno (> 300 Kbps), el GSM debe utilizarse en condiciones de
ancho de banda bajo. En condiciones de red deficientes puede
ser una ventaja cambiar al codec de ancho de banda mas bajo
(GSM). Sin embargo, la mejor practica es controlar los cédecs de
audio a través de la politica del cliente.

Preferred Subject Audio Allow’ Allow Inherit Inherit Inherit’ El audio del sujeto se debe utilizar cuando el aislamiento de

Codec (Codec de audio de audio es obligatorio como parte de la resolucién de problemas.

sujeto preferido) Por ejemplo, ruido del motor. Por lo general, se utiliza un
microfono externo con un hub de Onsight Collaboration con el
adaptador multipuerto 5000HD. Si un usuario necesita el audio
del sujeto ocasionalmente, esto se debe establecer en “Allow".

Audio Efficiency (Eficiencia de Allow’ Allow Inherit Inherit Inherit Este ajuste puede ser Util para los usuarios que transmiten por

audio) satélite de BGAN. Sin embargo, los usuarios de BGAN deben
tener la eficiencia de audio establecida en “Lower Bandwidth” a
través de la politica del cliente.

Calls (Llamadas)
Allow Cellular/Mobile Data | Allow’ Allow Inherit Inherit’ Inherit
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Tabla 15-7 Permisos de cliente, mejores practicas

video sharing requests
(Requerir consentimiento para
solicitudes remotas de uso
compartido de videos)

Configuracion Accion Mejores practicas/consejos
Dominio Administrador{ Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de
(Usuarios dominio
invitados
externos)
Start remote/non-Onsight Allow’ Allow Inherit’ Inherit’ Inherit’
video on connection (Iniciar
video remoto/no Onsight en la
conexion)
Maximum Number of Deny Allow’ Inherit Inherit Inherit
Connections (Cantidad
maxima de conexiones)
Enable auto answer (Habilitar |Allow Allow Inherit Inherit Inherit Es obligatorio para la compatibilidad con algunos sistemas de
respuesta automatica) videoconferencia de terceros.
Auto answer delay (seconds) Allow’ Allow’ Inherit Inherit Inherit
[Retardo de respuesta
automatica (segundos)]
Push Notifications Allow’ Allow Inherit Inherit Inherit’ Solo para clientes de Android.
(Notificaciones push)
Encryption Mode (Modo de Allow Allow Inherit Inherit’ Inherit’
cifrado)
Prompt to Share Images Allow Allow Inherit’ Inherit’ Inherit’
After Capture (Solicitud para
compartir imagenes después
de la captura)
Disable recordings and Allow’ Allow Inherit Inherit’ Inherit
saving snapshots for all
participants (Desactivar
las grabaciones y guardar
instantaneas para todos los
participantes)
Local Privacy Mode (Modo de Deny* Allow Inherit’ Inherit’ Inherit’
privacidad local)
Require consent for remote DenyA Allow’ Inherit Inherit Inherit
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Tabla 15-7 Permisos de cliente, mejores practicas

automatically (Comprobar
las actualizaciones
automaticamente)

Configuracion Accion Mejores practicas/consejos
Dominio Administrador{ Usuarios External Grupo de
predeterminad del cliente estandar Guest Users | licencias de

(Usuarios dominio

invitados

externos)

Networking (Redes)
Diffserv DSCP (QoS) Deny’ Allow Inherit Inherit Inherit
TeamLink
Enable/Disable TeamLink Allow Allow Inherit Inherit’ Inherit *
(Habilitar/deshabilitar
TeamLink)
Change TeamLink Settings DenyA Allow Inherit Inherit Inherit’
(Cambiar la configuracién de
TeamLink)
Firewall Detect (Deteccion de firewall)
SIP Detection Method Allow Allow Inherit Inherit Inherit
(Método de deteccidn de SIP)
Workspace
Maximum Upload Bit Rate Allow’ Allow Inherit’ Inherit’ Inherit’ Permitir a los usuarios editar la velocidad de bits de carga
(Kbps) [Velocidad maxima de puede ser Util para cargar archivos grandes.
bits de carga (Kbps)]
Allow cellular/mobile data Allow’ Allow’ Inherit Inherit Inherit Permitir que los usuarios editen el uso de datos del celular/
usage (Permitir el uso de datos mévil puede afectar los planes de datos.
celulares/moviles)
Software Updates (Actualizaciones de software)
Install Software Updates Allow Allow’ Inherit Inherit’ Inherit’ Permite a los usuarios instalar actualizaciones de software desde
(Instalar actualizaciones de OPM (PC, Cube, 5000HD y Hub).
software)
Update Server (Actualizar el Allow’ Allow Inherit Inherit Inherit Permite al usuario introducir una URL de actualizacion de SW
servidor) en una red local que dirige a un paquete de actualizacion de
Onsight.

Check for updates Allow Allow Inherit Inherit’ Inherit’ Permite las alertas automaticas de actualizacion de SW cuando

el usuario se conecta a un cliente.

Informacion relacionada

Politica y permisos del cliente (en la pdgina 78)
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